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虽然 我 并 不 相信 《未 解 之 谜 ( 上 ) 》 第 6 章 中 提 到 的 那些 已 经 死亡 
的 受害 者 (或 者 任何 已 经 死亡 的 人 〉 能 够 通过 茶 种 方式 与 警方 沟通 ， 然 
而 却 有 一 些 人 试图 用 各 种 方式 证 明 这 种 沟通 是 可 能 的 。 有 趣 的 是 ， 在 证 
明 死 者 确实 能 与 这 个 世界 沟通 的 过 程 中 ， 有 时 会 用 到 密码 这 一 工具 。 一 
些 新 的 未 解 之 谜 就 这 样 产 生 了 。 


伟大 的 逃脱 


<p- 


第 一 个 例子 的 主角 是 哈里 : 霍 迪 尼 (Нату Houdini) 。 在 他 的 职业 生 
涯 早期 ， 他 就 建立 了 一 套 与 麦子 贝 丝 (Bess) 交流 的 秘密 代号 。 通 过 这 
套 代 号 ， 霍 迪 尼 夫妇 二 人 可 以 互相 传递 信息 ， 而 周围 人 却 没 有 办 法 知道 
他 们 在 交流 什么 。 如 果 哈 里 . 霍 迪 尼 死 后 还 能 与 他 的 妻子 交流 ， 他 也 会 
使 用 这 种 密码 的 。 这 套 密 人 码 的 密 钥 是 这 样 的 : 


Pray (4194) =1=A 
Answer (回答 ) -2-B 
Say (说 ) =3=C 

Now (##) =4=D 

Tell 《告诉 ) =5=E 
Please (iñ) =6=F 
Speak (说 出 ) =7=G 
Quickly (快速 地 ) -8-Н 


Look (Ж) =9=I 
Be quick (E,AJUL) =10 XA O-J 


在 这 套 密 钥 中 ， 英 文字 母 表 中 的 前 10 个 字母 ， 以 及 前 10 个 数字 分 别 
用 一 个 单词 来 蔡 代 。 比 如 ，“BAD” (GA 这 个 单词 的 密 文 是 “Answer， 
Pray, Now (|8125, W, ME) ”。 从 表面 上 来 看 ， 这 和 套 密 钥 似乎 没有 
办 法 表示 字母 J 之 后 的 字母 ， 但 是 因为 这 些 单词 不 仅 对 应 字母 ， 还 能 对 
应 数字 ， 所 以 这 套 密 钥 其 实 是 可 以 表示 字母 J 之 后 的 字母 的 。 比 如 ， 如 
果 霍 迪 尼 要 表示 英语 字母 表 中 的 第 19 个 字母 S 的 话 ， 他 只 需要 用 上 面 这 
套 密 钥 表示 出 1 和 9 这 两 个 数字 就 行 了 ， 也 融 是 说 密 文 的 *Pray- 
Look 〈 禄 祷 一 看 ) ”代表 明文 的 S。 哈 里 . 霍 迪 尼 于 1926 年 10 月 31 日 去 
世 。 他 死 后 ， 他 的 妻子 贝 丝 仍然 等 待 着 丈夫 用 这 套 密 钥 发 来 加 密 的 信 


=] 


„бо 


不 少 来 源 称 ， 阿 瑟 . 福 特 (Arthur Ford) 能 够 与 死去 的 哈里 . 霍 迪 尼 

建立 联系 。 但 是 ， 福 特 的 说 法 究竟 有 多 少 真 实 的 成 分 呢 ? 事实 上 ， 福 特 

第 一 次 “成 功 通 灵 ”时 并 没有 使 用 这 套 密 钥 ， 而 是 直接 给 出 了 一 个 明文 的 
单词 “FORGIVE”( 原 谅 ) ， 据 说 这 条 信息 来 自 霍 迪 尼 的 母亲 。 在 堆 迪 
尼 去 世 之 前 ， 他 的 母亲 就 已 经 去 世 了 。 贝 丝 知道 ， 对 于 霍 迪 尼 来 
说 “FORGIVE" 是 一 个 非常 重要 的 词 ， 因 为 霍 迪 尼 一 直 希 望 母亲 能 原谅 
自己 。 有 些 人 认为 ， 既 然 福特 能 给 出 一 个 只 有 当事人 知道 的 重要 单词 ， 
就 说 明 他 确实 具有 通 灵 的 本 事 。 然 而 ， 在 这 件 事 情 上 ， 我 们 需要 认真 考 
虑 “日 期 ”这 个 重要 因素 。 


福特 给 出 “FORGIVE” 一 词 的 时 间 是 1928 年 2 月 8 日 。 早 在 大 约 一 年 
前 ， 也 就 是 1927 年 的 3 月 13 日 ，《 布 鲁 克 林 订 报 》 (Brooklyn Eagle) 就 
引用 了 贝 丝 的 一 段 话 。 这 上段 话 称 ， 任 何 来 自 她 丈夫 的 真实 的 信息 都 肯定 


会 包含 “forgive” 这 个 词 。 


后 来 ， 福 特 又 给 出 了 另 一 条 号 称 是 来 自 霍 迪 尼 本 人 的 消息 。 这 条 消 
息 的 内 容 是 : 


Rosabelle, answer, tell, pray-answer, look, tell, answer- 
answer, tell. 


《 罗 院 贝尔 》 CRosabelle) 是 霍 迪 尼 的 妻子 经 常 唱 的 一 首 歌曲 。 而 
剩 下 的 信息 则 使 用 了 霍 迪 尼 与 妻子 用 过 的 那 套 密 钥 ， 翻 译 成 明文 就 
是 “BELIEVE”( 相 信 ) 一 词 。 


贝 丝 相 信 ， 这 确实 是 一 条 来 目 己 故 丈 夫 的 信息 。 但 是 ， 我 们 仍然 需 
要 考虑 日 期 这 个 重要 因素 。 在 鹤 迪 尼 死 后 ， 贝 丝 并 没有 将 这 套 密 钥 癌 公 
众 保密 ， 她 将 这 套 密 钥 告 诉 了 哈 罗 德 ' 山 洛 苑 〈Harold Kellock) ， 而 后 
者 则 将 这 和 套 密 钥 写 进 了 一 本 经 过 授权 的 霍 迪 尼 传记 中 。 这 本 传记 于 1928 
年 出 版 ， 而 福特 给 出 上 面 这 条 “ 通 灵 ”信息 的 日 期 是 1929 年 1 月 8 日 。 


里 然 贝 丝 后 来 改变 了 主意 ， 不 再 相信 福特 真 的 能 与 她 死去 的 丈夫 交 
济 ， 但 是 关于 福特 有 通 灵 本 事 的 故事 已 经 在 世间 流传 开 了 。 


索 利 斯 的 三 个 密码 


<p- 


Bl) f 2019204010, RT 4k B ЛЫ TELA ATRIIS НЕЯ 
BR. ISAR, ЮЕ) EA ИРУ 9 EH. RA 
(Robert Н. Thouless) 。 索 利 斯 创造 了 一 条 加 密 的 信息 ， 他 认为 ， 在 没 
有 密 钥 的 情况 下 ， 任 何人 都 无 法 破解 这 条 信息 。 然 后 ， 索 利 斯 计划 在 自 
己 死 后 笠 试 将 这 套 密 钥 传送 给 还 活着 的 人 。 索 利 斯 认为 ， 如 果 上 自己 死 后 
有 人 能 够 获得 这 套 密 铀 ， 就 足以 证 明 死 者 确实 能 与 这 个 世界 交流 。 


我 将 索 利 斯 发 表 在 《心灵 学 研 
究 学 会 会 刊 》 (Proceedings of the 
Society for Psychical Research) 上 的 
第 一 段 加 密 信息 称 为 “密码 A”。 下 
面 我 将 密码 A 的 全 文 复制 如 下 =， 


CBFTM HGRIO TSTAU 
FSBDN WGNIS BRVEF 
BQTAB QRPEF BKSDG 
MNRPS RFBSU TTDMF EMA 
BIM 


关于 这 段 密码 ， 索 利 斯 只 透露 
了 以 下 信息 : 图 7-1 罗伯特 .H. 索 利 斯 (1894— 
1984) 


这 段 密码 使 用 了 一 种 著名 的 
加 密 方式 。 这 种 加 密 方式 包 侈 一 个 关键 词 ， 我 布 望 ， 在 我 死 后 ， 我 
还 能 记得 这 个 关键 词 。 我 从 未 把 这 个 关键 词 告诉 任何 人 ， 也 不 准备 
在 我 的 余生 中 告诉 任何 人 。 并 且 ， 在 完成 这 段 密码 以 后 ， 我 很 快 将 
所 有 相关 文件 都 销毁 了 。 O: 


索 利 斯 并 非 不 知道 世界 上 有 “密码 分 析 ” 这 种 技术 ， 在 表达 了 对 有 人 
在 他 生前 通过 读 心 术 来 获得 关键 词 的 担忧 以 后 ， 他 号 道 : 


进一步 的 怀疑 是 : 是 否 无 法 通过 理性 的 推断 来 找到 这 个 关键 
词 ， 因 为 人 们 普遍 相信 ， 技 术 高 超 的 密码 专家 能 够 在 不 知道 关键 词 
的 情况 下 破译 任何 加 密 信 息 ， 只 要 花 上 足够 长 的 时 间 。 然 而 ， 除 非 
满足 一 些 特定 的 条 件 ， 否 则 上 述 想 法 是 没有 用 的 。 如 果 密 码 专 家 能 
够 破译 一 段 关键 词 未 知 的 密码 ， 那 么 要 么 这 种 密码 是 一 种 简单 密码 


(比如 单 套 字母 替代 密码 ) ， 要 么 密 文 长 度 要 足够 长 。 事 实 上 ， 非 
密码 专家 也 能 够 破译 用 简单 替代 法 加 密 的 短信 息 ， 人 们 常常 把 这 种 
言 和 急 作 为 一 种 谜 题 来 过 孩子 玩 。 而 如 果 待 破解 的 是 一 段 用 更 复杂 的 
加 密 方 法 加 密 的 长 段 信 息 〈 或 者 若干 段 短信 息 ) ， 在 不 知道 关键 词 
的 情况 下 破译 这 段 信 息 就 要 复杂 得 多 了 。 但 是 ， 据 说 只 要 给 密码 专 
家 足够 长 的 时 间 ， 他 们 就 能 够 在 不 知道 关键 词 的 情况 下 破译 出 用 大 
部 分 加 密 方 法 (注意 并 不 是 全 部 加 密 方 法 ) 加 密 的 信息 。 我 给 出 的 
这 段 密 码 既 不 是 用 简单 的 替代 或 者 换 位 重 排 方法 加 密 的 ， 长 度 也 不 
够 长 ， 所 以 没有 办 法 通过 上 述 针对 简单 密码 的 破译 方式 来 破译 。 我 
认为 ， 在 不 知道 关键 词 的 情况 下 ， 即 使 是 密码 专家 也 没有 办 法 解 开 
我 的 密码 。 而 只 要 知道 这 个 加 密 系统 的 关键 词 ， 任 何 有 基础 密码 知 
识 的 人 都 能 够 很 轻松 地 解 开 这 段 密 古 。 三 


里 然 案 利 斯 不 相信 简单 的 密码 分 析 拉 术 能 够 破解 目 己 的 密码 ， 但 他 
也 考虑 到 了 为 一 种 可 能 性 ， 也 许 人 条 人 可 以 通过 某 种 与 他 的 原意 不 同 的 方 
式 将 他 的 密码 翻译 为 一 段 有 意义 的 信息 。 [读者 可 以 回忆 一 下 ， 在 《未 
МӘЖ СЕ) ) 8, ХЕЗ. SNA, URES BAF 
的 340 密 码 都 出 现 过 一 些 错误 的 解法 。] AS ji Z Rh НОЕ, Ж 
利 斯 透露 ， 他 的 这 段 密码 “ 引 目 钞 士 比 亚 的 一 出 戏剧 ”。 三 索 利 斯 相信 ， 
即使 有 人 能 找到 茶 种 有 意义 的 错误 解法 ， 这 种 解法 也 不 太 可 能 正好 出 目 
莎士比亚 的 戏剧 。 


在 处 理 完 上 述 所 有 不 确定 因素 以 后 ， 索 利 斯 还 对 另外 一 种 可 能 性 做 
好 了 准备 ， 也 就 是 : 尽管 索 利 斯 尽 一 切 努 力 要 记 住 这 个 关键 词 ， 但 他 仍 
然 有 可 能 在 死 后 记 不 起 来 。 为 了 防止 这 种 情况 的 发 生 ， 索 利 斯 将 密码 的 
关键 词 放 在 一 个 密封 的 信封 中 ， 并 让 心灵 学 研究 学 会 负责 保存 。 按 照 索 
利 斯 的 要 求 ， 只 有 在 他 死 后 没有 人 能 通过 通 灵 术 解 开 这 段 密码 的 情况 
下 ， 才 可 以 打开 信封 查看 里 面 的 内 容 。 

索 利 斯 没有 想到 的 是 ， 这 个 信封 根本 就 没有 打开 的 必要 。 因 为 在 索 
利 斯 还 活着 的 时 候 ， 这 上 段 密码 就 已 经 被 解 开 了 。 一 位 号 份 不 明 的 “密码 


专家 ?将 索 利 期 给 出 的 密码 A 当 作 一 项 挑战 ， 并 利用 业余 时 间 解 开 了 这 上 段 
密码 ， 只 花 了 两 个 星期 的 时 间 。 


事实 上 ， 这 已 经 不 是 索 利 斯 第 一 HE ETS HI H EE BURG T 在 密 
码 A 之 前 ， 索 利 斯 还 创造 过 男 外 一 段 密 码 ， 这 段 密码 被 德 尼 斯 - 帕 森 斯 
(Denys Parsons) 先后 解 开 了 。 但 是 由 于 这 段 密码 并 没有 公开 友 表 ， 所 
以 索 利 斯 也 就 没有 因为 密码 被 破译 而 在 公众 面前 出 丑 。 忆 在 索 利 斯 的 一 
篇 论文 中 ， 他 致谢 了 “D. 帕 森 斯 * 和 另外 一 位 不 具名 的 人 士 ， 感 谢 他 们 告 
诉 他 深 动 密 钥 密 码 是 可 以 破译 的 。 从 上 述 内 容 我 们 可 以 看 出 ， 索 利 斯 的 
第 一 段 失败 的 密码 是 一 种 滚动 密 钥 密码 。 在 本 书 的 第 8 章 中 ， 我 们 将 详 
细 讨 论 滚动 密 钥 密码 的 解法 。 总 之 ， 密 码 专家 只 用 了 48 小 时 束 破 译 了 他 
创造 的 滚动 密 钥 密码 。 


虽然 索 利 斯 并 没有 明确 提示 密码 A 的 加 密 方法 ， 但 是 我 们 知道 密码 
AJET RRA” (Playfair Cipher) 。 加 密 一 段 普 羔 费 尔 密码 会 用 
到 一 个 5x5 的 网 格 ， 加 密 о еа 
为 了 将 天 文字 母 表 打 乱 ， 加 密 者 需要 挑选 一 个 关键 词 或 者 关键 短语 
w, WRR MACHETE” (CKIKI) 的 话 ， 2 m 
f: 


M A C H E 
T B D P G 
I/J K L N О 
Р О К S U 
V W X Y Z 


为 了 把 26 个 英文 字母 塞 进 5x5 的 网 格 中 ， 通 常会 将 字母 I 和 字母 J 合 
并 在 一 起 ， 或 者 干脆 省 略 字母 J。 还 有 一 种 处 理 这 个 问题 的 方法 是 省 略 
出 现 概率 最 低 的 字母 Z。 


为 了 更 好 地 向 读者 解释 如 何 用 上 述 网 格 来 加 密 信息 ， 让 我 们 来 考虑 
以 下 的 这 条 信息 : 


IT’ S TOO HOT FOR CLOTHES. (天 太 热 了 ， 穿 不 住 衣 
BR. ) 


加 密 的 第 一 步 是 ， 如 果 任 何 两 个 相同 的 字母 连 在 一 起 ， 就 必须 在 这 
两 个 字母 之 间 加 上 一 个 X。 在 上 面 这 段 信 息 中 ,，“TOO” 中 出 现 
了 “OO” 两 个 相同 字母 连 在 一 起 的 情况 ， 因 此 我 们 将 “TOO” 变 
为 “TOXO”。 至 于 为 什么 要 进行 这 种 操作 ， 继 续 读 下 去 你 就 会 明白 了 。 


接 下 来 ， 我 们 要 把 这 段 信息 中 的 字母 两 两 组 合成 对 : 


IT ST OX OH OT FO RC LO TH ES 


接 下 来 ， 我 们 用 一 种 简单 的 规则 来 加 密 每 一 对 字母 。 这 种 规则 取决 
于 字母 在 5x5 的 网 格 中 的 相对 位 置 。 在 5x5 的 网 格 中 ， 两 个 字母 的 位 置 关 
系 一 共有 以 下 3 种 可 能 性 : 


1. 两 个 字母 在 同一 行 。 
2. 两 个 字母 在 同一 列 。 
3. 两 个 字母 既 不 在 同一 行 ， 也 不 在 同一 列 。 


我 们 的 第 一 对 字母 IT 属于 第 2 种 情况 。 在 这 种 情况 下 ， 我 们 用 每 个 
字母 下 方 的 字母 来 普 代 原 字 母 ， 也 惑 是 IT 被 加 密 为 PI。 

我 们 的 第 2 对 字母 ST 属于 第 3 种 情况 。 在 这 种 情况 下 ， 我 们 首先 在 
上 述 5x5 的 网 格 中 找到 包含 字母 S 和 字母 T 的 最 小 矩形 ， 然 后 再 用 和 矩形 另 
外 两 个 顶点 上 的 字母 来 普 代 原始 字母 。 我 在 下 面 的 这 个 网 格 中 用 黑体 字 
标 出 了 这 个 和 窍 形 的 4 个 项 点， 并 且 在 珍 代 原始 字母 的 两 个 字母 下 加 了 下 
划 线 ， 这 样 读 者 就 能 清楚 地 看 到 这 个 小 小 的 矩形 了 。 


т B D F G 
1/2 É Ë N O 
P Q R s U 
V W X Ў 2, 


那么 ， 蔡 代 原 始 字母 ST 的 密 文字 母 究 竟 应 该 是 FP 还 是 PF 呢 ? {Ж 
费 尔 密码 的 加 密 规 则 规定 ， 与 明文 中 的 第 1 个 字母 在 同一 行 的 密 文字 母 
应 该 移出 现 。 也 就 是 说 ，ST 应 该 被 加 密 为 PF。 如 果 我 们 需要 加 密 的 这 
对 明文 字母 是 TS， 那 么 对 应 的 密 文字 母 就 应 该 是 FP。 

接 下 来 ， 我 们 可 以 继续 根据 上 述 规 则 加 密 接 下 来 的 几 对 字母 ， 得 到 
密 文 LZ、NE、IG、GN,， 以 及 XD。 


直到 加 密 到 LO 这 对 字母 时 ， 才 出 现 了 以 上 的 第 1 种 情况 。 字 母 L 和 
字母 O 出 现在 网 格 中 的 同一 行 ， 在 这 种 情况 下 ， 我 们 用 原始 字母 右 侧 的 
字母 来 代替 原始 字母 ， 于 是 字母 L 就 变 成 了 字母 N。 但 是 在 字母 O 的 右 侧 
已 经 没有 字母 了 ， 因 此 我 们 只 能 再 回 到 这 一 行 的 第 一 个 字母 〈 就 像 
在 “ 吃 豆 人 ?游戏 里 一 样 ) ， 也 就 是 用 字母 来 代替 字母 0。 这 样 ， 原 始 字 
母 LO 就 被 加 密 成 了 NI。 


经 过 上 述 这 些 加 密 步 又 以 后 ， 完 整 的 密 文 信息 如 下 : 


PI PF LZ NE IG GN XD NI FM HU 


我 们 之 所 以 要 在 两 个 相同 的 字母 之 间 插 入 字母 X， 是 为 了 防止 第 4 
种 情况 的 产生 。 两 个 相同 的 字母 连 在 一 起 时 ， 既 符合 第 1 种 情况 ， 又 符 
合 第 2 种 情况 ， 因 此 根据 规则 无 法 明确 知道 究竟 是 应 该 用 哪 种 规则 加 
密 。 此 外 ， 在 加 蜜 的 时 候 ， 消 除 两 个 相同 字母 连 在 一 起 的 情况 一 般 来 说 
都 是 一 种 比较 好 的 处 理 方式 ! 


由 于 这 种 普 莱 费 尔 密码 在 加 密 的 时 候 会 以 两 个 字母 为 单位 进行 替 
换 ， 所 以 这 种 密码 又 叫 作 * 双 字母 将 代 密 码 ”(digraphic substitution 
cipher) 。 虽 然 双 字母 蔡 代 密码 已 经 比 单 套 字母 替代 密码 前 进 了 一 大 
步 ， 但 这 仍然 是 一 种 比较 简单 的 加 密 方式 。 这 种 加 密 方式 的 弱势 在 于 : 
虽然 两 个 相同 的 字母 对 有 时 会 被 加 密 成 不 同 的 密 文字 母 一 -是 售 会 出 现 
这 种 情况 主要 取决 于 相同 字母 对 出 现在 信息 的 何 种 位 置 (参见 以 下 的 例 
子 ) ， 但 是 ， 在 大 部 分 情况 下 ， 相 同 的 字母 对 都 会 被 加 密 成 同样 的 密 文 
字母 。 因 此 ， 束 像 我 们 可 以 通过 单字 母 概 率 分 析 法 来 破译 MASC 密 码 一 
样 ， 我 们 也 可 以 通过 双 字 母 概 率 分 析 法 来 破译 这 种 双 字 母 苦 代 密 人 码 。 


例子 : Fee + 44 (Danny Trejo) ñ#6JXZ Š 
—— “EVERYTHING GOOD THAT HAS HAPPENED TO МЕ 
HAS HAPPENED AS A DIRECT RESULT OF HELPING 
SOMEONE ELSE." (发 生 在 我 身上 的 所 有 好 事 都 是 我 帮助 别人 
所 产生 的 直接 结果 。) 


下 面 让 我 们 来 用 双 字 母 葵 代 密 码 的 方式 给 这 人 句 话 加 密 。 首 先 ， 我 们 
在 连续 出 现 的 两 个 相同 字母 之 间 插 入 字母 X， 这 样 我 们 就 得 到 : 


EVERYTHING GOXOD THAT HAS HAPXPENED TO ME 
HAS HAPXPENED AS A DIRECT RESULT OF HELPING 
SOMEONE ELSE 


接着 我 们 把 字母 分 成 两 两 一 对 ， 得 到 : 


EV ER YT HI NG GO XO DT HA TH AS HA PX PE NE DT 
OM EH AS HA PX PE NE DA SA DI RE CT RE SU LT OF HE 
LP IN GS OM EO NE EL SE 


由 于 把 字母 两 两 组 成 一 对 的 方式 不 同 ， 在 这 段 话 中 出 现 过 两 次 的 单 
词 *“HAS” 被 加 密 成 了 两 种 不 同 的 形式 。 但 是 ， 单 词 *HAPPENED” 也 出 
现 了 两 次 ， 而 且 两 次 都 被 加 密 成 了 同样 的 密 文 。 不 需要 完成 对 整 段 话 的 
加 密 ， 我 们 就 可 以 看 出 这 是 双 字 人 蔡 代 密码 系统 的 一 个 弱点 。 如 果 人 破译 密 
码 的 人 能 够 准确 地 猜 出 某 个 多 次 出 现 的 单词 ， 他 就 非常 有 可 能 把 这 个 词 
和 重复 出 现 的 密 文 字符 匹配 起 来 。 以 上 述 发 现 作为 基础 ， 密 文 余下 的 部 
分 也 将 被 破解 。 

不 管 索 利 斯 究竟 对 破译 密码 的 技巧 有 多 少 了 解 ， 他 都 非常 清楚 地 表 
жа 因为 他 给 出 的 密 文 信息 太 短 ， 所 以 所 有 这 些 密码 破译 的 技巧 都 不 适 
用 于 他 的 密码 。 然 而 ， 索 利 斯 的 这 种 想法 是 错误 的 。 虽 然 索 利 斯 既 没 有 
透露 破译 密码 的 专家 是 谁 ， 也 没有 透露 该 专家 究竟 是 用 何 种 技巧 破译 这 
用 密码 的 ， 但 是 ， 通 过 观察 ， 我 们 可 以 发 现 索 利 斯 的 这 段 密 码 中 有 一 些 
弱点 ， 这 些 弱点 可 能 会 帮助 密码 人 破译 专家 破解 这 段 密 码 。 


我 们 观察 到 的 第 一 个 问题 是 ， 虽 然 加 密 者 可 以 用 任意 关键 词 打 乱 字 
母 表 ， 但 是 许多 关键 词 中 并 不 包含 V、W、X、Y、2Z 这 几 个 字母 。 如 果 
加 和 密 者 选择 的 关键 词 中 不 包含 上 述 几 个 字母 ， 那 么 网 格 的 最 后 一 行 就 会 
保留 这 几 个 字母 的 原始 顺序 。 也 就 是 说 ， 当 加 密 者 使 用 不 包 
人 台 V、W、X、Y、2Z 这 几 个 字母 的 单词 作为 关键 词 时 ， 网 格 的 形式 如 
F: 


打 “?” 的 位 置 上 的 字母 目前 尚 不 明确 ， 然 而 ， 我 们 已 经 知道 了 网 格 
中 20% 的 字母 的 正确 位 置 。 密 码 分 析 师 有 时 会 假设 双 字 蔡 代 密码 的 网 格 
以 上 述 形式 出 现 ， 这 实际 上 是 在 赌 加 密 者 选择 的 关键 词 中 不 包 
含 V、W、X、Y、Z 这 几 个 字母 。 在 索 利 斯 的 密码 中 ， 这 个 赌注 下 得 很 
对 ， 因 为 索 利 斯 选择 的 关键 词 中 确实 没有 这 几 个 字母 。 

事实 上 ， 仔 细 观 察 密码 A 以 后 ， 我 们 还 能 看 出 其 他 一 些 可 能 性 。 
码 A 的 密 文 如 下 : 


Еў 


CBFTM HGRIO TSTAU FSBDN WGNIS BRVEF BQTAB 
QRPEF BKSDG MNRPS RFBSU TTDMF EMA BIM 


我 们 把 以 上 蜜 文中 的 字母 两 两 组 成 一 对 ， 就 得 到 : 


CB FT MH GR IO TS TA UF SB DN WG NI SB RV EF BQ 
TA BQ RP EF BK SD GM NR PS RF BS UT TD MF EM AB IM 


我 们 可 以 看 出 ， 有 些 双 字 母 组 合 (ВО. EF. SBEARTAO 出 现 了 
两 次 。 这 些 双 字母 组 合 很 可 能 与 正常 英语 中 高 频 出 现 的 双 字 母 组 合 相 对 
应 。 虽 然 只 有 经 过 多 次 尝试 才能 把 这 些 双 字母 组 合 与 正常 英语 中 高 频 出 
现 的 双 字 母 组 合 匹 配 起 来 ， 但 密码 分 析 师 们 是 非常 有 耐心 的 。 此 外 ， 在 
这 上 段 密码 中 至 少 还 有 男 外 一 处 弱点 能 够 帮助 密码 分 析 师 攻破 这 段 密码 。 


在 这 段 密码 的 密 文 中 ， 出 现 了 一 些 字母 顺序 相反 的 双 字 母 组 合 。 比 
如 ， 既 有 BS， 又 有 SB。 在 正常 英语 中 ， 某 些 字母 组 合 常常 以 一 种 顺序 
出 现 ， 却 极 少 (或 者 从 来 不 ) 以 相反 的 顺序 出 现 ， 比 如 QU/UQ 这 两 种 
字母 组 合 。 而 ER/RE 这 两 种 组 合 则 都 会 在 正常 英语 中 高 频 出 现 ， 因 此 
这 是 两 种 在 英语 中 十 分 特别 的 字母 组 合 。 根 据 这 一 点 ， 密 码 的 破译 者 可 
以 合理 地 假设 这 段 密码 中 的 BS 代 表 ER， 而 SB 代表 RE。 当 然 情况 也 可 
能 正好 相反 (也 就 是 BS 代表 RE， 而 SB 代表 ER)〉 。 事 实证 明 ， 在 这 段 


密码 中 ， 第 一 种 假设 是 正确 的 。 研 究 字 母 顺 序 相 反 的 字母 组 合 是 破解 许 
多 加 密 系 统 的 一 种 很 有 用 的 方法 。 在 《未 解 之 谜 (上) 》 的 第 5 章 中 ， 
我 曾 指 出 这 种 密码 分 析 技 巧 可 能 会 帮助 我 们 破译 亨利 : 德 博 斯 尼斯 留 下 
的 未 解 之 谜 。 

虽然 我 们 已 经 发 现 了 索 利 斯 密码 中 的 3 处 弱点 ， 但 距离 我 们 完全 破 
译 这 段 密 码 还 有 很 远 的 距离 。 从 这 3 处 弱点 到 最 终 的 答案 之 间 有 多 条 不 
同 的 路 径 ， 破 译 这 段 密码 的 专家 很 可 能 会 因为 一 些 错误 的 猜测 而 不 得 不 
走 回头 路 《毕竟 破译 这 上段 密码 用 了 两 个 星期 的 时 间 ) 。 以 上 这 些 分 析 只 
是 为 了 向 读者 展示 在 破译 这 段 密 码 时 可 能 采取 的 初始 步骤。 从 上 面 这 些 
分 析 中 ， 读 者 也 可 以 看 出 ， 这 段 密码 并 没有 索 利 斯 想象 的 那么 安全 。 

最 终 ， 这 名 密码 专家 发 现 ， 索 利 斯 选择 的 关键 词 
AE "SURPRISE" (WE) 一 -这 就 是 索 利 斯 打算 在 自己 死 后 通过 通 灵 的 
方式 告诉 世人 的 关键 词 。 索 利 斯 认为 ， 有 了 这 个 关键 词 以 后 ， 世 人 就 能 
够 很 容易 地 破译 出 自己 创造 的 这 段 密 码 了 。 有 了 这 个 关键 词 ， 我 们 就 可 
以 构建 出 以 下 这 个 用 于 加 密 或 解密 的 网 格 : 


S U R P I (RAREST ËJ) 


E А B © D 


E е HE К bB 
M N од о F 
V W X Y 2 
有 了 这 个 网 格 ， 我 们 就 可 以 轻松 地 破译 密码 A。 密 码 A 的 破译 结 
如 下 : 


密 文 : CB FT MH GR IO TS TA UF SB DN WG NI SB RV 
EF BQ TA 


明文 : BA LM OF HU RT MI ND SG RE AT NA TU RE SX 
SE CO ND 


Bx: BQ RP EF BK SD GM NR PS RF BS UT TD MF 
EM AB IM 


明文 : CO UR SE CH IE FN OU RI SH ER IN LI FE SF EA 
ST 


MA EREE КАЛГ Ө Уа, Be AS BU EA КІ 


BALM OF HURT MINDS GREAT NATURE’ S X 
SECOND COURSE CHIEF NOURISHER IN LIFE’ S FEAST. 

〈 抚 感伤 痛 思 绪 的 香 膏 ， 大 自然 的 第 二 道 菜 ， 生 命 媳 席 的 主要 
营养 。) 


上 面 这 段 信息 中 的 字母 X 只 是 为 了 分 隅 两 个 连续 出 现 的 字母 S 而 加 


入 的 。 果 然 ， 这 段 信息 引 自 莎 士 比 亚 的 戏剧 一 一 《麦克 白 》， 我 帮 读 者 
找到 了 这 人 句 话 的 上 下 文 ， 并 且 摘 录 如 下 : 


的 。 


该 


将 劳 心 纠结 的 衣 袖 编 结 整齐 的 睡眠 ， 

那 每 天 生命 的 死亡 ， 酸 楚 劳 碌 后 的 沐浴 ， 
抚慰 伤 痛 思绪 的 香 党 ， 大 自然 的 第 二 道 莱 ， 
生命 笑 席 的 主要 营养 。 


索 利 斯 知道 ， 如 果 蜜 文 足够 长 ， 这 种 普 汪 费 尔 密码 是 比较 容易 破解 
但 是 他 认为 ， 目 己 给 出 的 这 段 密 码 只 有 65 个 字母 ， 这 么 短 的 信息 应 
征 安全 的 。 不 管 是 谁 破译 了 索 利 斯 的 密码 ， 它 都 不 是 被 成 功 破译 的 最 


短 
录 


的 普 莱 费 尔 密 码 。 如 果 有 “被 成 功 破译 的 最 短 的 普 莱 费 尔 密 码 ” 这 项 纪 
的 话 ， 保 持 纪录 的 人 应 该 是 阿尔 夫 : 蒙 日 CALE Mongé) 。 


蒙 日 出 生 在 挪威 ， 他 在 挪威 度 过 了 生命 的 前 19 年 岁月 。 然 后 ， 他 来 


到 美国 并 参 了 军 。 在 第 二 次 世界 大 战 期 间 ， 蒙 日 在 伦敦 为 英国 政府 工作 
了 很 长 时 间 。 为 了 表彰 他 的 贡献 ， 英 国政 府 为 他 颁发 了 大 更 帝 国 勋章 。 
在 战争 爆发 前 的 1936 年 ， 蒙 日 曾经 破译 过 一 段 只 有 30 个 字母 的 普 莱 费 尔 
密码 ， 这 段 密码 是 在 1933 年 被 当 作 一 项 密码 挑战 而 公布 出 来 的 。 此 外 ， 
蒙 日 还 能 在 30 分 钟 内 破译 很 短 的 普 莱 费 尔 密码 ， 这 上 段 密码 仅 比 索 利 斯 的 
密码 短 一 点 儿 (长 上 度 是 50~60 个 字母 ，。 


在 第 5 章 中 ， 我 们 曾经 解释 过 ， 对 于 一 种 给 定 的 加 密 系 统 ， 密 文 必 
须 足 够 长 ， 才 能 保证 解密 的 过 程 不 会 给 出 多 种 有 意义 的 明文 信息 。 读 者 
可 以 回忆 一 下 ， 在 《未 解 之 谜 CEO 》 第 5 章 中 我 们 给 出 了 “唯一 点 ”的 
概念 ， 唯 一 点 的 公式 写作 : U= logp(K)/D， 其 中 UU 代表 唯 一 点 的 数值 ，K 
代表 可 能 密 钥 的 数量 ， 而 D 代 表 这 段 信息 中 单位 字母 的 元 余 度 。 要 把 这 
个 公式 运用 到 普 莱 费 尔 密码 系统 中 ， 我 们 首先 需要 决定 究竟 可 以 以 多 少 
种 方法 将 字母 表 打 乱 并 放 入 5x5 的 网 格 中 。 如 果 我 们 规定 关键 词 必 须 是 
一 个 真实 的 英文 单词 ， 那 么 K 的 值 取 决 于 加 密 者 在 选择 关键 词 时 使 用 的 
词典 中 究竟 有 多 少 个 单词 。 在 极端 情况 下 ， 我 们 假设 加 密 者 选择 的 词典 
是 1989 年 出 版 的 《牛津 英语 词典 》 第 二 版 ， 这 一 版 的 《牛津 英语 词典 》 
共有 20 卷 ， 全 书 总 重 62.6 千 元 。 这 本 词典 中 一 共 收 录 了 615 100 个 单词 。 
三 我 们 把 615 100 这 个 数字 代入 上 述 公 式 ， 就 得 到 U= log,(615 100) /0.7 ж 
27 个 字母 。 事 实 上 ， 普 莱 费 尔 密码 的 实际 唯一 点 数值 比 27 还 要 小 ， 因 为 
一 些 不 同 的 关键 词 会 构建 出 完全 一 样 的 加 密 网 格 。 比 如 ，Care 和 Career 
这 两 个 关键 词 对 应 的 网 格 就 是 完全 一 样 的 。 假 设 网 格 中 的 字母 可 以 按 任 
意 顺 序 排列 ， 考 虑 字母 顺序 的 所 有 情况 ， 我 们 则 会 得 到 : О = log,(26!) / 
0.79 126 个 字母 。 由 此 我 们 可 以 看 出 ， 密 钥 空间 的 大 小 是 非常 重要 的 ! 

在 设计 现代 军事 密码 时 ， 最 重要 的 一 条 设计 标准 就 是 : 密码 的 唯一 
点 数值 必须 超过 用 这 种 加 密 系统 加 密 的 信息 的 长 度 。 


备用 计划 


ce 


BARA SOT EA ЖЕКЕ Г, ELAN ST Set at EC ET ле A TT JU 
ih. FKE, ЖАТСА ЛИВО SHER. ERATE, 
还 有 一 个 名 为 “附属 测试 ”的 附录 部 分 ， 索 利 斯 在 该 部 分 写 下 了 以 下 内 


Dd 


W: 


虽然 我 不 相信 会 出 现 这 样 的 情况 ， 但 是 从 理论 上 讲 ， 仍 然 不 能 
排除 以 下 可 能 : 如 果 一 位 破译 技术 足够 高 的 密码 专家 愿意 花 极 大 的 
精力 来 攻克 这 段 密 码 ， 他 有 可 能 会 在 不 知道 关键 词 的 前 提 下 就 破解 
我 的 这 段 密码 。 因 为 ， 虽 然 我 的 密码 很 短 ， 从 而 给 破译 带 来 了 难以 
逾越 的 障碍 ， 但 是 这 种 加 密 系统 在 理论 上 并 不 是 “不 可 破译 的 ”。 
因此 ， 我 认为 有 必要 增添 第 二 段 密码 ， 这 段 密 码 是 用 一 种 绝对 不 可 
能 被 破译 的 加 密 系统 加 密 的 。 也 就 是 说 ， 在 不 知道 关键 词 的 情况 
下 ， 即 使 完全 了 解 这 种 加 密 系 统 ， 也 不 可 能 破译 出 密码 的 内 容 。 因 
此 ， 我 需要 一 个 满足 上 述 条 件 的 加 密 系统 ， 同 时 还 要 保证 这 个 加 密 
系统 的 关键 词 传递 起 来 非常 容易 ， 满 足 这 两 个 条 件 的 加 密 系统 不 可 
能 非常 简单 。 接 下 来 ， 我 会 给 出 加 密 的 信息 ， 并 解释 这 种 加 密 系 统 
的 原理 。 我 还 会 描述 我 死 后 将 会 通过 通 灵 的 方式 向 大 家 提示 关键 词 
的 性 质 。 三 


索 利 斯 在 密码 B 中 使 用 的 加 密 系统 与 被 破译 的 密码 A 中 使 用 的 加 密 
系统 完全 不 同 。 我 将 密码 B 的 密 文 复 制 如 下 三: 


INXPH CJKGM JIRPR FBCVY WYWES NOECN SCVHE 


GYRJQ TEBJM ТОХАТ TWPNH CNYBC FNXPF LFXRV 
QWOL 


公布 密码 A 的 时 候 ， 索 利 斯 并 没有 透露 他 加 密 的 方法 ， 但 是 在 公布 
密码 B 的 时 候 ， 他 却 解释 了 密码 B 的 加 密 方式 。 密 码 B 的 加 密 方式 基于 一 
种 16 世 纪 的 加 密 系 统 ， 被 称 为 “ 维 吉 尼 亚 密 码 ”(Vigenere cipher) , (Н 
布 莱 北 . 德 维 热 内 尔 (Blaise de Vigenère, 1523—1596, 124 
` 德 : 维 吉 尼 亚 〉 却 并 不 是 这 种 密码 的 真正 发 明 者 。 我 们 将 在 本 书 的 第 9 章 
中 详细 讨论 维 吉 尼 亚 密 码 的 解法 ， 但 在 本 章 中 ， 读 者 只 要 理解 经 索 利 斯 
修改 后 的 维 吉 尼 亚 密 码 就 足够 了 。 


在 经 索 利 斯 修改 后 的 系统 中 ， 他 将 某 种 已 经 发 表 的 作品 作为 密 钥 。 
索 利 斯 从 这 部 作品 中 挑选 出 一 串 单 词 ， 如 果 这 串 单词 的 后 部 有 前 部 已 出 
еа ни IDEEN IDE 
长 ， 使 删除 重复 的 字母 以 后 至 少 剩余 因为 索 利 
斯 想 要 加 密 的 信息 一 共有 74 个 字母 ， WEE ERA 2. 
中 的 一 个 单词 。 


那么 ， 如 何 用 一 个 单词 来 加 密 一 个 字母 呢 ? 第 一 步 是 把 每 个 单词 转 
化 成 一 个 数字 。 这 一 步 需要 我 们 把 这 个 单词 中 的 每 一 个 字母 都 转化 成 一 
个 数字 ， 转 化 的 规则 是 A=1，B=2，C=3，...，2Z=26。 然 后 ， 我 们 把 
单词 中 每 个 字母 对 应 的 数值 加 在 一 起 ， 得 到 一 个 总 和 ， 比 
Ш“ВАСОМ” СЕРІ) 这 个 单词 对 应 的 数字 就 是 2+1+3+15+14=35。 
如 果菜 个 单词 对 应 的 数值 大 于 或 等 于 26， 索 利 斯 就 把 这 个 数值 减 去 26。 
因此 , “BACON” 这 个 单词 对 应 的 最 终 数值 是 35 - 26=9。 当 一 个 单词 
比较 长 时 ， 可 能 需要 多 次 从 这 个 总 和 中 减 去 26。 用 数学 术语 来 描述 ， 这 
个 过 程 叫 作 用 单词 对 应 的 总 数 去 “ 模 除 26”， 简 称 “ 模 26”(mod 26) 。 用 
一 个 数字 去 模 除 26 相 当 于 把 这 个 数字 除 以 26， 然 后 取 余 数 《〈 除 法 的 商 则 
不 是 我 们 关心 的 问题 〉。 在 对 每 一 个 单词 进行 上 述 操作 以 后 ， 索 利 斯 就 
会 得 到 一 串 数字 ， 在 这 串 数 字 中 ， 每 一 个 数字 的 值 都 在 0~25 之 间 (包括 


04125) 。 假 设 索 利 斯 想 要 加 密 的 原始 信息 是 : “GREETINGS FROM 
THE DEAD” (来 自 死者 的 问候 ) ， 而 他 从 某 部 作品 中 取得 的 单词 串 所 
产生 的 密 钥 是 : 14, 8, 21, 5, 2, 11...... 那么 在 加 密 的 时 候 就 要 把 
这 段 信息 和 这 串 密 钥 一 一 对 齐 如 下 : 

G R Е E T I N 


14, 8, Zl, 2, e, ll, t? 


接 下 来 ， 我 们 把 这 段 信息 中 的 每 个 字母 都 往 字 母 表 的 后 方 移动 几 
步 ， 具 体 步 数 等 于 这 个 字母 下 方 的 数字 。 完 成 这 个 步 又 以 后 ， 我 们 就 得 
21]: 


UZZJVTE- 


在 上 面 列 出 的 这 串 字 母 中 ， 最 后 一 个 字母 的 加 密 方 式 是 N+17=E， 
对 于 这 种 操作 ， 我 有 必要 做 一 些 解释 。 如 果 我 们 从 字母 N 开 始 数 ， 数 
到 12 的 时 候 就 已 经 到 达 字 母 表 的 最 后 一 个 字母 Z 了。 在 Z 之 后 再 也 没有 
其 他 字母 了 了， 于是， 我们 就 重新 回 到 字母 表 的 开头 ， 从 第 一 个 字母 A 开 
始 继续 数 下 去 ， 一 直 数 到 17， 我 们 正好 到 达 字 母 E 处 ， 所 以 N+17=E。 
我 们 还 可 以 通过 另 一 种 方式 来 理解 上 述 操作 ， 那 就 是 把 整个 字母 表 想 象 
成 一 个 巨大 的 圆 环 ， 就 像 一 面 钟 上 的 数字 一 样 。 当 我 们 在 某 个 字母 上 加 
上 一 个 数字 时 ， 钟 面 上 的 指针 就 从 这 个 字母 开始 同 前 移动 一 定 的 步 数 ， 
指针 停止 的 地 方 就 是 这 个 字母 对 应 的 密 文 。 

为 了 将 加 密 的 规则 定义 得 更 加 明确 ， 索 利 斯 规定 ， 在 产生 密 钥 的 过 
ER, HEFE O 连 在 一 起 的 两 个 单词 一 律 被 视 作 两 个 分 开 的 单 
W. 三 这 条 规则 无 意 中 为 密码 的 破译 者 提供 了 一 条 小 小 的 线索 。 如 果 
索 利 斯 选 作 密 钥 的 这 串 单 词 中 根本 没有 连 字 符 的 话 ， 索 利 斯 就 完全 没有 
必要 引入 这 条 规定 了 。 因 此 ， 这 条 规定 是 否 意味 着 他 所 选择 的 密 钥 单 词 
串 中 包含 连 字 符 呢 ? 


此 外 我 们 还 可 以 假设 ， 密 码 B 中 的 信息 可 能 也 引 自 莎士比亚 的 作 
品 。 但 是 ， 在 打开 《莎士比亚 全 集 》 寻 找 含 有 连 字符 的 句子 之 前 ， 我 们 
首先 看 看 索 利 斯 论文 中 的 以 下 段落 : 


我 没 必 要 针对 原始 信息 给 出 任何 提示 。 一 段 密码 的 破译 方法 是 
无 穷 的 ， 但 是 以 下 事实 可 以 帮助 我 们 区 分 正确 和 错误 的 解法 : 在 正 
确 的 解法 中 ， 作 为 密 钥 的 单词 囊 必 须 是 能 够 从 一 本 印刷 作品 中 找到 
的 一 段 话 ( 当 然 ， 接 下 来 需要 对 这 段 话 进行 上 述 一 系列 操作 ) o R 
认为 ， 在 印刷 作品 中 无 法 找到 多 条 能 将 密码 破译 成 有 意义 信息 的 密 
钥 串 一 一 这 种 情况 发 生 的 概率 几乎 为 零 。 我 的 目标 是 : 我 在 死 后 会 
通过 通 灵 术 告 诉 大 家 密 钥 串 完 竟 来 自 哪 一 部 作品 中 的 哪 一 段 话 。 二 


从 上 面 这 段 话 中 ， 我 们 可 以 看 出 索 利 斯 不 相信 密码 B 会 产生 多 种 解 
法 ， 因 为 “这 种 情况 发 生 的 概率 几乎 为 等。 这 束 意 味 关 密码 B 的 明文 不 
应 该 引 自 莎士比亚 的 作品 。 但 是 索 利 斯 也 不 太 可 能 挑选 一 本 特别 不 出 名 
的 作品 作为 密 钥 串 的 来 源 。 因 为 如 果 索 利 斯 打算 在 死 后 将 这 部 作品 的 题 

告诉 东 人 的 话 ， 他 肯定 希望 此 人 能 够 比较 轻松 地 找到 它 ， 解 开 索 利 斯 
留 下 的 密码 ， 从 而 证 实 死者 确实 可 以 与 这 个 世界 交流 。 


索 利 斯 希望 其 他 人 也 用 和 他 一 样 的 方法 创造 密码 ， 以 便 共 同 验证 通 
灵 术 是 否 真 的 存在 。 然 而 ， 德 尼斯 :由 和 森 斯 认为 ， 密 码 B 所 用 的 加 密 方 法 
计算 量 太 大 ， 许 多 人 根本 没有 能 力 完成 这 种 加 密 工 作 。 因 此 ， 帕 森 斯 建 
议 普 通 人 使 用 一 种 更 加 简单 的 加 密 方 法 。 在 这 种 加 密 方法 下 ， 只 需要 选 
择 某 部 作品 中 的 一 段 话 作 为 密 钥 ， 但 不 需要 用 到 密 钥 中 的 所 有 字母 (在 
第 8 章 中 ， 我 将 同 读 者 介绍 这 种 “ 庐 动 密 钥 加 密 系统 ”) 。 加 密 者 只 需要 
每 隔 两 个 字母 挑 出 一 个 字母 来 ， 然 后 把 这 些 字母 转化 成 数字 ， 就 可 以 用 
与 密码 B 最 后 一 步 的 相同 方式 来 加 密 信 息 了 。 


索 利 斯 认识 到 ， 如 果 从 一 段 有 意义 的 文字 中 每 隅 两 个 字母 挑 出 一 个 
字母 来 ， 所 得 到 的 结果 不 会 是 随机 的 字母 串 ， 而 会 是 一 串 与 正常 英语 的 


字母 概率 一 致 的 字母 串 。 然 而 ， 索 利 斯 错误 地 认为 ， 双 字母 组 合 或 者 三 
字母 组 合 的 概率 会 “接近 随机 ， 因 此 不 能 帮助 破译 者 破译 密码 ”>。 “三 而 
此 前 破译 过 索 利 斯 密码 的 那 位 不 愿 具 名 的 密码 专家 则 认为 ， 这 种 简化 的 
加 密 系 统 “* 安 全 性 相当 低 ”。 NE 

此 时 ， 索 利 斯 并 没有 提供 C 计 划 或 者 密码 C， 来 应 对 密码 A 和 密码 B 
都 被 破解 的 情况 。 但 是 索 利 斯 这 样 做 并 不 是 因为 他 对 密码 A 和 密码 B 的 
安全 性 特别 有 信心 。 索 利 斯 写 道 : “我 认为 这 样 做 会 降低 实验 成 功 的 概 
率 ， 因 为 要 记 住 第 3 个 关键 词 对 于 我 的 记忆 力 而 言 会 是 一 个 负担 。” 注 ， 

虽然 索 利 斯 认为 3 个 关键 词 太 多 了 ， 但 他 似乎 又 认为 至 少 需要 两 个 
关键 词 。 在 密码 A 被 破译 以 后 ， 索 利 斯 又 提出 了 一 条 新 密码 来 取代 密码 
A， 我 们 将 这 段 密 码 称 为 密码 C。 在 密码 A 被 破译 以 后 ， 索 利 斯 立刻 在 一 
篇 1948 年 的 论文 中 提出 了 密码 C。 


密码 A 使 用 的 是 普 莱 费 尔 加 密 系 统 ， 而 密码 C 使 用 的 是 普 莱 费 尔 加 
密 系 统 的 升级 版 ， 这 种 加 密 系 统 被 称 为 “双重 普 莱 费 尔 加 密 系 
统 ”(double Playfair cipher) . 三 在 双重 普 莱 费 尔 加 密 系 统 下 ， 加 密 者 
首先 要 使 用 普 莱 费 尔 加 密 方法 ， 根 据 茶 个 关键 词 把 字母 表 打 乱 放 入 网 格 
中 ， 但 是 在 完成 上 述 步 又 以 后 ， 双 重 普 莱 费 尔 加 密 系 统 还 要 求 加 密 者 继 
续 完 成 更 多 的 加 密 步 又。 在 第 一 步 以 后 ， 加 密 者 要 把 某 个 特定 的 字母 放 
到 密 文 的 最 前 面 和 最 后 面 ， 然 后 再 次 使 用 普 羔 费 尔 加 密 系 统 对 修改 后 的 
密 文 进行 第 二 次 加 密 ， 但 第 二 次 加 密 必 须 使 用 和 第 一 次 加 密 不 同 的 关键 
词 来 打 乱 字母 表 。 之 所 以 要 在 进行 第 二 次 加 和 密 前 在 密 文 的 最 前 面 插入 一 
个 字母 ， 是 为 了 打破 之 前 字母 两 两 配对 的 方式 。 而 在 密 文 的 最 后 插入 一 
个 字母 ， 则 是 为 了 让 和 密 文 的 字母 总 数 是 侦 数 。 插 在 密 文 最 前 面 的 字母 并 
不 一 定 要 和 插 在 密 文 最 后 面 的 字母 相同 ， 但 是 在 这 种 加 和 密 系 统 的 规则 
中 ， 上 述 两 个 字母 正好 是 相同 的 ， 这 就 使 得 这 种 加 密 系统 出 现 了 一 个 弱 
кА! 不 管 怎 么 将 ， 当 索 利 斯 用 上 述 步骤 将 他 的 原始 信息 加 蜜 以 后 ， 他 得 
到 的 最 终 密 文 如 下 三: 


BTYRR OOFLH KCDXK FWPCZ KTADR GFHKA HTYXO 
ALZUP PYPVF AYMMF SDLR UVUB 


这 就 是 索 利 斯 发 表 的 最 后 一 段 密 码 ， 我 将 这 段 密码 称 为 密码 C。 随 
着 时 间 的 流逝 ， 密 码 B 和 密码 C 都 没有 被 破译 出 来 。 索 利 斯 最 终于 1984 
年 逝世 ， 享 年 90 岁 。 此 时 ， 真 正 的 挑战 ， 或 者 说 真正 的 实验 终于 开始 
J 

ВВ ТАЁ А СЫ) ОЖ ЛЕ BE 3k S ЖЕН И) ABU ЖИЕ 26, RE 
索 利 斯 的 亲朋 好 友 以 及 和 他 一 起 进行 心灵 学 研究 的 同事 应 该 都 很 失望 
吧 。 叉 过 了 许多 年 ， 最 终 在 1996 年 ， 詹 姆 斯 :J。 吉 洛 格 利 和 拉 里 :哈尼 施 
(Larry Harnisch) 终于 找到 了 索 利 斯 密码 C 的 密 钥 。 吉 洛 格 利 和 哈尼 施 
宣布 ， 在 这 个 密码 中 ， 两 轮 普 莱 费 尔 加 密 过 程 的 关键 词 分 别 
是 “BLACK”( 黑 色 ) 和 “BEAUTY”( 美 丽 ) 。 第 一 轮 加 密 结 束 后 插入 
密码 头 尾 的 字母 是 T。 密 和 码 的 明文 是 : 


THIS IS А CIPHER WHICH WILL NOT BE READ 
UNLESS I GIVE THE KEYWORD. 


《这 是 一 条 没有 人 能 读 懂 的 密码 ， 除 非 能 得 到 我 提供 的 关键 
词 。) 


吉 洛 格 利 和 哈尼 施 在 他 们 发 表 的 论文 中 解释 了 如 何 找 出 关键 词 的 方 
法 。 这 篇 论文 的 最 后 一 段 写 道 : 


生存 研究 基金 提供 了 1 000 美 元 的 赏 金 ， 奖 给 第 一 个 解 出 密码 B 


Ra 
或 者 密码 C 的 关键 词 的 人 。 可 惜 悬 赏 期 已 经 于 1987 年 截止 ， 而 在 1987 
年 时 ， 东 艺 牌 笔 记 本 电脑 还 没有 通 灵 的 本 事 〈 黄 至 还 根本 没有 被 制 
造 出 来 ) 。 我 们 就 把 这 次 成 功 的 电脑 通 灵 当 作 我 们 获得 的 奖赏 吧 。 


AR WK 
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知 ， 并 且 能 与 这 个 世界 进行 通信 一 一 他 生前 留 下 的 密码 B。 

里 然 吉 洛 格 利 和 哈尼 施 优雅 漂 腕 地 解 出 了 密码 C， 但 他 们 却 无 法 破 
译 密 码 B。 他 们 写 道 : 他 们 “相信 要 想 破译 密码 B， 必 须 首 先 找到 正确 的 
XU". ”三 吉 洛 格 利 和 哈尼 施 也 花 了 不 少 精力 试图 破译 密码 B， 他 们 对 
数 百 本 书 中 的 文字 进行 了 测试 ， 但 是 索 利 斯 选择 的 密 钥 串 显然 并 不 在 这 
几 百 本 书 中 。 了 也许， 研究 者 可 以 从 一 种 心理 学 的 角度 来 试图 破译 索 利 斯 
创造 的 密码 C， 如 果 能 够 对 索 利 斯 的 个 性 有 足够 深 的 了 解 ， 束 有 可 能 猜 
出 他 会 从 什么 样 的 作品 选取 用 于 构建 密 钥 的 单词 串 。 

1948 年 ， 索 利 斯 显然 无 法 猜 到 未 来 的 计算 机 会 具有 如 此 强大 的 计算 
能 力 ， 更 加 不 可 能 猜 到 未 来 的 密码 专家 能 够 利用 这 种 强大 的 计算 能 力 来 
破译 密码 。 随 着 科技 的 发 展 ， 示 来 义 会 出 现 什 么 样 的 新 工具 呢 ? 
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虽然 索 利 斯 的 实验 失败 了 ， 但 是 他 的 答 试 却 局 发 了 许多 人 ， 让 他 们 
也 参与 到 通过 密码 来 测试 通 灵 术 的 活动 中 来 。 英 国 的 一 名 退休 律师 托 马 
斯 ' 尤 金 ' 伍 德 СТћотаѕ Eugene Wood) 就 加 入 了 这 一 行列 。 三 伍德 非常 
明智 地 选择 了 索 利 斯 密码 B 的 加 密 方式 来 创造 他 自己 的 密码 。 三 但 是 他 
提供 的 赏 金 却 比索 利 斯 低 一 些 ， 只 有 20 英 镑 。1950 年 ， 伍 德 公 布 了 他 创 
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伍德 写 道 : 


破译 我 的 这 条 加 密 信息 的 密 钥 来 自 一 Gd 

落 。 在 我 死 后 ， 我 会 武 图 将 这 个 段落 的 内 容 告 诉 某 人 人， 并且 我 还 
试图 告诉 他 这 个 段落 是 用 哪 种 外 语 写 成 的 。 如 果 和 2. 
信息 的 话 ， 你 们 就 会 发 现 这 段 信息 不 是 用 单一 语言 写成 的 。 我 会 在 
死 后 试图 告诉 某 人 这 条 信息 究竟 使 用 了 哪 几 种 语言 。 我 之 所 以 要 使 
用 外 语 ， 是 因为 索 利 斯 在 他 的 文章 第 262 页 的 “附加 注释 ”的 开头 部 
分 提出 了 要 避免 使 用 英语 中 最 常见 的 单词 的 想法 ， 因 为 这 样 可 以 增 
加 破译 密码 的 难度 。 


和 索 利 斯 一 样 ， 伍 德 在 完成 加 密 过 程 之 后 销毁 了 所 有 相关 文件 ， 并 
且 也 没有 把 他 的 密 钥 告诉 任何 人 。 三 但 是 ， 伍 德 在 一 封 信 中 给 出 了 这 个 
密码 的 一 个 解法 样 例 。 三 虽然 这 个 样 例 并 不 是 真正 的 正确 解法 ， 但 是 它 
展示 了 伍德 所 能 想象 的 可 能 性 范围 。 这 个 样 例 的 密 钥 是 “To be or not to 
be, that is the question”( 生 存 还 是 死亡 ， 这 是 一 个 问题 )》。 人 但是， 伍德 
却 并 没有 从 莎士比亚 的 《哈姆雷特 》 原 始 作 品 中 直接 引用 这 段 话 ， 而 是 
使 用 了 这 人 句 话 的 西班牙 语 译本 。 有 了 这 个 密 钥 以 后 ， 就 可 以 破译 出 密码 
的 明文 信息 是 : KUBBA DAJES UISIC IHOLZ。 我 们 应 该 如 何在 这 上段 
明文 中 插入 空格 ， 得 到 一 段 有 意义 的 文字 呢 ? 这 并 不 是 一 件 简单 的 事 ， 
但 是 我 们 不 要 忘 了 ， 伍 德 已 经 告诉 我 们 ， 这 上 段 明 文 信息 并 不 是 用 英文 写 
成 的 。 插 入 空格 的 正确 方式 是 KUBBADA JE SUIS ICI HOLZ. K 
中 ， 第 一 个 词 是 乌 尔 都 语 ， 意 思 是 “注意 ” 接 下 来 的 三 个 词 是 法 语 ， 意 
思 是 “我 在 这 里 ”， 最 后 一 个 词 是 德语 ， 意 思 是 木头 ， 也 就 


“Wood” С(ІЛЕ), ， 他 的 署名 。 因 此 ， 破 译 出 来 的 明文 信息 的 意思 就 


我 们 不 难看 出 ， 对 于 这 段 密码 而 言 ， 如 果 认 不 出 明文 中 使 用 的 语 


KE 
是 :“ 注 意 。 我 在 这 里 。 一 一 伍德 ” 
> 


， 即 使 知道 正确 密 钥 ， 也 很 有 可 能 找 不 到 正确 的 解法 。 可 以 设想 ， 如 


果菜 人 有 极 强 的 信心 认为 自己 已 经 从 死去 的 伍德 处 获得 了 正确 的 密 钥 ， 
那么 此 人 就 一 定 会 花 时 间 在 不 同 的 外 语词 典 中 查找 这 几 个 词 ， 或 者 拿 关 
这 几 个 词 去 寻求 语言 学 家 的 帮助 。 如 果 你 只 有 一 种 可 能 的 解法 ， 并 且 充 
分 相信 这 种 解法 是 正确 的 ， 那 么 在 这 种 解法 上 多 花 一 些 时 间 也 是 值得 


的 ! 


伍德 出 生 于 1887 年 ， 于 1972 年 去 世 。 伍 德 生前 留 下 的 密码 至 今 也 未 
被 解 开 ， 因 此 我 们 不 得 不 怀疑 他 并 不 具有 死 后 与 世人 交流 的 能 力 。 对 于 
伍德 实验 的 失败 ， 索 利 斯 想必 感到 十 分 悲哀 吧 ? 但是， 可 能 会 令 索 利 斯 
感到 欣慰 的 是 ， 在 他 还 活着 的 时 候 ， 又 有 男 一 位 研究 者 加 入 到 了 用 密码 


测试 通 灵 术 的 行列 中 。 


图 7-2 弗兰克 .C. 特 里 布 (1914 一 
2006) 


M—F, BAC. 特 里 布 
(Frank C. Tribbe) 也 是 一 名 律师 ， 
但 他 执业 的 地 方 不 在 英国 ， 而 是 在 
美国 。 特 里 布 研究 的 问题 不 仅仅 局 
限于 人 和 死 后 能 人 否 通 灵 这 一 项 ， 他 著 
有 许多 书籍 ， 包 括 《 创 造 性 冥想 》 
(Creative Meditation, 1975), 
《耶稣 的 肖像 ? AB ee PUn RIO ES 
故事 》 (Portrait of Jesus? Тһе 
Illustrated Story of the Shroud of 
Turin, 1983) ，《 超 自然 学 习 指 
南 》 (Guidebook for the Study of the 
Paranormal, 5; £ 4ERE-H. 阿 什 比 合 
#, 1988), (ЈЕНИ E 


48) (Denny and the Mysterious Shroud， 读 者 群 是 青少年 和 “休闲 阅读 
Ж”, 1998), (ШЕ) (Ап Arthur Ford Anthology， 选 编 ， 
1999), «Hk, WASZAMAB) (І, Joseph of Arimathea, 2000), 
《圣杯 之 谜 已 被 破解 》 (The Holy Grail Mystery Solved, 2003) ， 以 及 
《灵魂 图 像 : 第 四 维度 的 图 片 证 据 》 (Spirit Images: Pictorial Proof of 
the Fourth Dimension, 2008) 。 此 外 ， 特 里 布 还 在 这 些 领域 中 发 表 过 许 
多 论文 ， 并 做 过 一 些 演讲 。 特 里 布 同时 还 是 《灵魂 前 沿 》 (Spiritual 
Frontiers) 杂志 的 编辑 。 

1980 年 ， 特 里 布 在 《宗教 与 心灵 研究 会 期 刊 》 (Journal of the 


Academy of Religion and Psychical Research) 杂志 上 发 表 了 一 篇 论文 ， 这 
篇 论文 的 摘要 如 下 : 


本 文 概述 了 如 何 通过 一 些 技 巧 创造 出 一 条 加 密 容易 ， 但 解密 因 
难 的 简单 密码 ， 以 证 明 人 死 后 仍然 有 灵魂 存在 ， 并 提供 了 创造 这 种 
密码 的 具体 步骤 。 三 


然而 ， 在 特 里 布 的 这 篇 论文 中 ， 所 谓 "解密 困难 ”的 密码 只 不 过 是 简 
单 的 单 套 字母 珍 代 密码 (MASC 密 码 ) 而 已 。 特 里 布 的 主要 想法 是 ， 人 
们 可 以 在 生前 通过 一 个 关键 词 来 加 密 一 段 信息 ， 然 后 将 密 文 放 在 密封 的 
信封 里 寄 给 亚利桑那 州 菲尼克斯 市 的 生存 研究 基金 会 。 这 个 密封 的 信 雪 
在 寄 信 人 去 世 之 前 都 不 会 被 打开 。 如 果 有 人 认为 目 己 已 经 通过 与 死者 的 
交流 获得 了 密码 的 密 钥 ， 他 可 以 与 生存 研究 基金 会 联系 。 


我 发 现 了 一 个 有 趣 的 事实 ， 这 些 人 花费 大 量 精力 研究 死 后 世界 的 人 都 
比 普 通 人 更 加 长 寿 。 我 们 要 提 到 的 下 一 位 研究 者 阿 蕊 S. 伯 杰 (Arthur S. 
Berger) 也 不 例外 。 伯 杰 生 于 1920 年 ， 而 在 我 撰写 本 书 的 时 候 他 仍然 在 
tE. 


和 我 已 经 介绍 过 的 许多 通 灵 学 研究 者 一 样 ， 伯 杰 也 是 一 名 律师 。 他 
还 是 第 二 次 世界 大 战 的 退伍 老兵 。 


伯 杰 最 新 的 一 本 书 出 版 于 2012 年 ， 
在 这 样 的 高 龄 仍然 能 完成 写作 ， 实 
在 是 令 人 印象 深刻 。 伯 杰 的 大 部 分 
作品 也 是 讨论 与 死 后 世界 有 关 的 问 
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1983 年 ， 伯 杰 发 现 了 研究 上 述 
问题 的 另 一 种 方法 ， 这 种 方法 虽然 
本 质 上 不 涉及 密码 ， 但 至 少 与 数字 
有 关 。 在 他 的 这 种 研究 方法 中 ， 先 
要 通过 某 个 灵 媒 找到 一 个 能 与 世人 
真正 交流 的 灵魂 。 然 后 ， 灵 媒 会 要 
求 这 个 死去 的 灵魂 提供 三 个 数字 ， 
其 中 一 个 数字 是 另外 两 个 数字 的 
和 ， 并 对 这 三 个 数字 保密 。 然 后 ， 图 7-3 I.S. 伯 杰 (1920— ) 
需要 另外 几 位 灵 媒 的 参与 。 这 个 死 
去 的 灵魂 需要 尝试 向 每 一 位 灵 媒 分 别提 供 一 个 数字 。 伯 杰 写 道 : “ШЖ 
第 三 位 灵 媒 收 到 的 数字 正好 是 前 两 位 灵 媒 收 到 的 数字 的 和 ， 那 么 这 项 实 
验 就 算 取 得 了 成 功 。” 也/ 

然而 ， 伯 杰 设 计 的 上 述 实验 存在 许多 问题 。 问 题 之 一 是 有 些 灵 媒 之 
间 会 互相 分 享 信息 。 为 了 理解 这 个 问题 的 具体 机 制 ， 我 们 可 以 考虑 三 位 
灵 媒 爱丽 丝 、 鲍 艺 和 卡尔 。 假 设 一 个 叫 维 殉 托 的 人 先 找到 了 有 灵 媒 爱丽 
丝 ， 但 却 对 爱丽 丝 的 通 灵 能 力 持 怀疑 的 态度 。 因 此 ， 维 克 托 没有 明确 地 
告诉 爱丽 丝 自 己 想 要 联系 的 已 逝 杀 友 究 况 是 谁 。 爱 丽 丝 猿 维 元 托 想 联系 
的 是 他 的 父亲 ， 于 是 爱丽 丝 说 :“ 我 感觉 到 有 一 位 比 你 年 长 的 男人 想 要 
和 你 说 话 。” 灵 媒 这 种 含糊 的 说 法 是 故意 为 之 的 ， 因 为 这 样 说 可 以 涵盖 
许多 可 能 性 ， 所 谓 “ 一 位 比 你 年 长 的 男人 ” 既 可 以 是 维克托 的 父亲 ， 也 可 
以 是 他 的 祖父 ， 还 可 以 是 他 的 板 扳 ， 甚 至 他 的 哥哥 。 维 殉 托 可 能 会 对 爱 
丽 丝 的 说 法 咯 之 以 县 ， 说 所 有 比 他 年 长 的 男性 亲戚 目 前 都 仍然 在 世 ， 也 
可 能 选择 不 透露 更 多 信息 ， 只 是 静 静 地 坐等 这 次 降 灵 会 结束 ， 但 他 离 去 


的 时 候 却 流露 出 明显 不 满 的 神气 。 不 管 怎么 说 ， 爱 丽 丝 可 能 会 从 维克托 
的 反应 中 知道 ， 自 己 的 猜测 是 错误 的 。 虽 然 维克托 再 也 不 会 来 爱丽 丝 这 
里 ， 爱 丽 丝 却 可 以 把 她 了 解 到 的 关于 维克托 的 信息 分 享 给 另外 两 位 灵 媒 
鲍 勃 和 卡尔 。 当 维克托 访问 鲍 勃 的 时 候 ， 鲍 勃 可 能 一 上 来 就 会 这 样 

Ji. “我 感到 有 一 位 女性 想 要 与 你 交流 。* 如 果 维 克 托 上 次 曾经 明确 告诉 
爱丽 丝 ， 自 己 想 要 联系 的 是 已 经 去 世 的 姐妹 的 话 ， 鲍 勃 甚至 还 可 以 说 得 
更 加 具体 。 如 果 鲍 勃 的 这 次 降 灵 会 进行 得 成 功 ， 维 克 托 很 可 能 会 再 次 找 
鲍 勃 。 而 如 果 鲍 勃 的 某 些 话 错 得 太 离谱 ， 他 就 有 可 能 失去 维克托 这 名 客 
户 。 但 即便 如 此 ， 鲍 勃 仍 在 降 灵 会 的 过 程 中 了 解 到 了 关于 维克托 的 进 一 
步 信息 ， 他 可 以 把 这 些 信息 告诉 第 三 位 灵 媒 卡尔 。 如 果 接 下 来 维克托 继 
续 访问 卡尔 ， 这 次 降 灵 会 可 能 会 进行 得 非常 成 功 。 鲍 勃 和 爱丽 丝 从 维 克 
托 对 错误 猜测 的 反应 中 积累 了 不 少 关于 维克托 的 信息 ， 只 要 卡尔 能 够 获 


得 这 些 信息 ， 残 能够 成 功 地 冲 弄 维克托 ， 并 与 维克托 发 展 出 一 种 利益 关 
系 。 


维克托 可 能 会 回 家 对 父亲 说 ， 卡 尔 虽 然 从 来 没有 与 他 见 过 面 ， 
却 “ 知 道 一 些 他 不 可 能 知道 的 事情 ”。 

有 些 读 者 可 能 会 问 : ВЕЗА ZZ. HAE KZ fal EE е 
系 ， 那 么 为 什么 爱丽 丝 和 鲍 勃 要 帮助 卡尔 呢 ? 这 是 因为 ， 通 常客 户 并 不 
会 像 上 面 的 例子 那样 ， 按 照 灵 媒 名 字 的 英文 字母 顺序 来 依次 访问 。 有 些 
客户 会 先 访 问 爱丽 丝 ， 有 些 客户 会 先 访问 鲍 勃 ， 而 还 有 一 些 客户 会 先 访 
问 卡 尔 。 因 此 ， 如 果 这 三 位 灵 媒 互相 分 享 信 息 ， 那 么 他 们 每 个 人 就 能 够 
从 其 他 两 人 的 失败 中 获得 好 处 。 

灵 媒 常常 会 形成 有 组 织 的 集团 ， 并 且 在 集团 内 部 共享 客户 信息 ， 尤 
其 是 比较 富裕 的 客户 的 信息 。 这 种 情况 已 经 存在 很 长 时 间 了 。 在 数字 时 
代 ， 上 述 信 息 共享 的 过 程 变 得 更 加 简单 和 方便 。 我 们 可 以 想象 ， 存 在 一 
个 有 密码 保护 的 灵 媒 百科 ， 这 个 网 站 相当 于 灵 媒 界 的 一 个 有 用 的 数据 
库 ， 任 何 灵 媒 只 要 缴纳 一 定 的 月 费 ， 束 能 够 随时 获得 这 些 不 断 更 新 的 客 
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在 茶 些 表演 中 ， 灵 媒 会 现场 为 观众 席 中 的 茶 位 观众 算命 。 但 注意 ， 
有 时 候 观 众 会 提前 用 信用 卡 买 票 ， 并 且 座 位 的 号 码 也 是 确定 的 。 灵 媒 可 
以 事先 通过 他 信任 的 某 种 媒介 对 观众 的 信息 进行 调查 和 研究 ， 通 过 这 种 
并 不 困难 的 方式 ， 殊 可 以 提前 知道 观众 的 许多 个 人 信息 。 

伯 杰 设计 的 上 述 实验 存在 明显 漏 筒 “他 假设 灵 媒 之 间 是 不 会 互相 交 
流 的 ) ， 在 他 第 一 次 实验 时 ， 遭 遇 了 失败 。 也 许 ， 我 们 可 以 乐观 地 认 
为 ， 他 的 实验 证 明了 一 项 事实 ， 那 吏 是 并 不 是 所 有 灵 媒 都 会 联合 起 来 共 
同 欺骗 客户 ! 


标准 化 数字 实验 


o- 
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(Aristocracy of the Dead) 中 提出 了 另外 一 种 方法 ， 这 种 方法 确实 用 到 
了 密码 这 一 工具 。 伯 杰 提 出 ， 和 希望 死 后 与 世人 交流 的 人 可 以 在 生前 从 一 
本 特定 的 词典 中 随机 选 出 一 个 词 。 在 伯 术 给 出 的 例子 中 ， 这 个 人 选 定 的 
单词 是 “builder”〈 建 造 者 ) 。 选 定 了 这 个 单词 以 后 ， 此 人 需要 把 这 本 词 
典 该 词 条 下 的 所 有 字母 一 一 标 上 数字 ， 从 这 个 词 开始 ， 包 括 这 个 词 的 音 
标 ， 以 及 它 的 所 有 释义 ， 只 可 以 跳 过 非 字 母 的 字符 。 伯 杰 举 了 一 个 具体 
的 例子 ， 我 把 这 个 例子 复制 在 下 面 的 图 7-4 中 。 


图 7-4 伯 杰 给 出 的 例子 


接 下 来 ， 就 可 以 对 信息 进行 加 密 了 。 加 密 的 方式 很 简单 ， 只 要 把 每 
个 字母 都 蔡 换 为 上 图 中 对 应 的 数字 就 可 以 了 。 如 果 某 个 字母 在 他 想 要 加 
密 的 信息 中 多 次 出 现 ， 加 密 者 就 可 以 用 不 同 的 方式 来 加 密 这 些 字 母 。 比 
如 ， 在 词典 的 “builder” 词 条 中 ， 字 母 E 与 以 下 的 多 个 数字 对 应 ， 这 些 数 
字 包 括 : 6，12，16，30，33，34，46，56，61，88 和 91。 伯 杰 给 


出 了 以 下 明文 信息 和 密 文 信息 作为 示例 三 : 


明文 信息 : WEHAVESOULS 
密 文 信息 : 98 6 18 106 29 12 32 26 21 39 53 


词典 名 称 和 版 本 信息 与 加 密 后 的 密 文 信息 保存 在 一 起 。 因 此 ， 如 果 


东 人 能 猜 出 加 密 系 统 中 的 关键 词 〈 或 者 示人 宣称 死者 将 这 个 关键 词 告诉 
了 他 ) ， 他 就 可 以 利用 图 7-4 中 的 对 应 关系 来 破译 这 段 密码 ， 看 看 能 合 
获得 有 意义 的 明文 信息 。 

虽然 通过 同音 字母 的 加 密 方式 可 以 把 同一 个 字母 加 密 成 不 同 的 形 
式 ， 但 是 这 种 加 密 系 统 的 安全 性 仍然 比较 弱 。 伯 杰 没 有 意识 到 这 种 加 密 
系统 的 弱点 ， 他 认为 同音 字母 的 加 密 方 式 能 让 “不 知道 关键 词 的 人 极 难 
破译 这 段 密码 ”。 三 他 写 道 : 


由 于 韦 氏 词典 是 一 本 包含 大 约 600 000 个 词 的 足 本 词典 ， 所 以 猜 
到 关键 词 “bui lder” 的 概率 大 约 是 1/600 000。 如 此 小 的 概率 足以 
排除 破译 人 恰巧 猜 到 关键 词 的 可 能 性 。 二 


1991 年 ， 伯 杰 提 出 ， 可 以 用 这 种 测试 来 检验 人 是 否 可 以 轮回 重生 。 
这 次 他 给 出 的 密 文 仍 然 是 98 6 18 106 29 12 32 26 21 39 53。 伯 杰 
这 次 没有 给 出 对 应 的 明文 ， 而 是 写 道 :“ 这 一 串 数 字 当 然 是 毫 无 意义 
的 ， 如 果 没 有 正确 的 密 钥 ， 就 不 可 能 读 出 这 串 数 字 背 后 的 意义 。” 三 ， 

此 前 的 这 类 实验 都 以 失败 告终 ， 但 伯 杰 却 在 这 些 失败 中 找到 了 一 些 
正面 的 启示 。 伯 杰 写 道 :“ 而 且 ， 实 际 情况 显示 ， 此 前 通过 留 下 测试 信 
息 来 进行 死 后 实验 的 所 有 人 都 是 完全 诚实 的 一 一 比如 F. W. H. 迈 尔 斯 、 
R. H. RASA. С. 普 拉 特 一 一 因为 在 他 们 死 后 ， 至 今 没 有 人 能 说 出 他 
们 设置 的 密 铀 。” 三 我 同意 伯 杰 的 上 述 判 断 ， 并 且 尊 和 敬 这 些 研 究 者 的 诚 
实 。 

为 了 检测 人 死 后 灵魂 能 否 继续 存在 ， 上 述 这 些 研 究 者 使 用 了 一 系列 
密码 和 数学 工具 来 研究 这 个 问题 。 但 是 除了 这 个 方向 以 外 ， 还 有 另外 一 
个 同样 毫 无 成 果 的 研究 方向 。 接 下 来 ， 我 会 癌 读者 介绍 这 方面 的 内 容 。 
这 个 研究 方向 之 所 以 引起 了 我 的 兴趣 ， 是 因为 这 方面 的 研究 也 与 安全 问 
题 有 关 ， 但 这 次 的 安全 问题 是 物理 上 的 问题 。 
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Stevenson) 博士 提出 了 一 种 “组 合 锁 
测试 ”。 组 合 锁 测 试 的 主要 方法 是 ， 
让 不 同 的 人 来 设置 组 合 锁 的 密码 
(准确 地 说 是 萨 金 特 和 格林 利夫 有 牌 
8800 型 号 组 合 锁 ) ， 然 后 让 灵 媒 来 
开锁 。 如 果 灵 媒 能 打开 生 者 设置 的 
组 合 锁 ， 就 能 验证 读 心术 /透视 能 
确实 存在 ， 而 如 果 灵 媒 能 打开 死者 
生前 设置 的 组 合 锁 ， 则 证 明 死 者 的 
灵魂 确实 可 以 与 这 个 世界 的 人 交 
流 。 
伊 恩 : 史 蒂 文 和 森 在 描述 上 述 实验 
的 时 候 写 道 : “因为 组 合 锁 的 密码 有 
图 7-5 伊 恩 . 史 蒂 文 森 3 个 数 ， 每 个 数 有 50 种 情况 〈 共 6 位 
чого 数 ) ， 所 以 通过 随机 尝试 找到 正确 
密码 的 概率 是 1/125 000。 因 为 这 个 
概率 很 低 ， 所 以 组 合 锁 可 以 用 于 我 们 的 实验 目的 。” 5 


然而 ， 事 实 上 史 带 文 森 的 实验 什么 也 证 明 不 了 。 人 们 可 以 通过 许多 
方法 打开 组 合 锁 ， 这 些 方法 既 个 要 求人 们 会 读 心术 ， 也 不 要 求人 们 能 和 
死者 交流 。 三 史 蒂 文 森 也 知道 一 些 打开 组 合 锁 的 方法 ， 他 简要 地 对 这 个 


问题 进行 了 以 下 讨论 : 


参加 实验 的 人 必须 小 心 某 些 廉价 的 组 合 锁 ， 因 为 那些 组 合 锁 可 
以 随意 重 设 密码 。 有 时 候 这 种 锁 的 设计 有 瑕 疫 ， 通 过 强行 击 打 【 或 
者 其 他 一 些 非 正 常 方式 ) 也 能 打开 。 我 选用 的 是 萨 金 特 和 格林 利夫 
公司 制造 的 组 合 锁 ， 该 锁 的 生产 厂商 保证 ， 他 们 的 产品 无 法 通过 击 
打 、 摇 是 、 宕 动 等 方式 打开 。 此 外 ， 也 没有 办 法 通过 拨 动 数字 、 听 
锁 的 声音 来 打开 这 种 锁 。 三 


然而 ， 许 多 密码 产品 都 向 客户 保证 他 们 的 密码 绝对 安全 。 所 以 ， 这 
种 事情 只 能 靠 买 家 自己 小 心 了 

史 带 文 森 认为 ， 自 己 提出 的 组 合 锁 测试 比索 利 斯 的 密码 测试 更 适合 
普通 人 。 虽 然 伍德 选择 使 用 索 利 斯 提出 的 密码 测试 方法 ， 但 是 很 多 人 似 
平 根本 不 想 学 习 关于 密码 学 的 知识 。 


事实 上 ， 史 带 文 森 的 实验 确实 吸引 了 很 多 参与 者 。1976 年 ， 史 带 文 
森 又 发 表 了 一 篇 论文 ， 为 他 前 一 篇 论文 的 读者 提供 了 一 些 更 多 的 通 灵 术 
测试 实验 。 当 时 ， 史 鞍 文 森 的 办 公 室 里 一 共有 11 把 锁 ， 其 中 包括 他 自己 
的 两 把 锁 以 及 一 把 由 索 利 斯 设置 了 密码 的 锁 。 有 趣 的 是 ， 索 利 斯 为 组 合 
锁 选 择 的 密码 数字 是 从 他 的 某 一 段 密码 中 得 来 的 〈 可 能 是 密码 C) 。 所 
有 这 些 锁 都 是 希望 参加 通 灵 术 测试 实验 的 人 交 给 或 者 寄 给 史 蒂 文 森 的 。 
在 史 带 文 森 的 第 二 篇 论文 发 表 时 ， 上 述 这 些 参与 者 中 有 两 位 已 经 去 世 ， 
然而 他 们 留 下 的 两 把 锁 在 他 们 死 后 也 依然 无 人 能 打开 。 史 蒂 文 森 还 提 
到 ， 英 格 兰 地 区 还 有 另外 两 把 类 似 的 组 合 锁 ， 那 两 把 锁 的 主人 也 想 参加 
测试 通 灵 术 的 实验 ， 但 是 那 两 把 锁 并 不 在 史 带 文 森 的 手 上 。 在 那 两 把 锁 
的 主人 去 世 以 后 ， 那 两 把 锁 也 同样 没有 被 打开 过 。 

1989 年 ， 史 带 文 森 又 与 两 名 合作 者 联名 发 表 了 -一 篇 论文 。 这 篇 论文 
记述 了 通 灵 术 测 试 实验 的 进展 。 此 时 ， 索 利 斯 已 经 去 世 ， 另 一 个 给 史 带 
文 森 留 下 组 合 锁 的 人 一 一 超 心 理学 家 J. G. 普 拉 特 也 已 辞世 。 虽 然 人 们 党 


试用 各 种 方法 开锁 ， 但 不 管 是 索 利 斯 留 下 的 组 合 锁 ， 还 是 普 拉 特 留 下 
的 ， 都 和 其 他 人 留 下 的 锁 一 样 打 不 开 。 在 1989 年 的 那 篇 论文 发 表 时 ， 已 
经 有 42 人 次 尝试 打开 由 特 的 锁 ， 然 而 这 42 次 尝试 全 部 以 失败 告终 。 

在 这 篇 1989 年 的 论文 中 ， 史 带 文 森 还 向 读者 提供 了 关于 索 利 斯 的 密 
码 B 和 密码 C 的 最 新 情况 。 密 码 B 和 密码 C 分 别 被 142 人 次 和 87 人 次 尝试 破 
译 ， 所 有 这 些 尝 试 全 部 失败 。 当 然 ， 后 来 吉 洛 格 利 和 哈尼 施 终 于 利用 计 
算 机 解 开 了 密码 C。 


史 带 文 森 本 人 于 2007 年 去 世 ， 他 留 下 的 组 合 锁 在 他 死 后 也 无 人 能 够 
Ж. 


以 上 这 些 专 业 人 员 (主要 是 律师 ) 试图 证 明 通 灵 术 存在 的 努力 似乎 
都 不 太 成 功 。 然 而 ， 接 下 来 ， 男 一 位 来 自 纽约 州 罗 切 斯 特 市 的 律师 又 设 
计 出 了 一 种 比 以 上 所 有 方法 更 不 可 能 获得 结果 的 方法 。 在 阅读 下 一 部 分 
内 容 时 ， 读 者 应 该 始终 记 住 ， 专 业 学 术 期 刊 中 的 内 容 (以 上 介绍 的 所 有 
内 容 都 刊登 在 专业 学 术 期 刊 上 ) 和 作者 自行 出 版 的 书籍 中 的 内 容 在 可 信 
度 上 是 有 很 大 区 别 的。 


通过 密码 与 死者 交流 的 方式 干 奇 百 怪 ， 然 而 在 这 些 方式 中 ， 最 奇怪 
的 绝对 是 约瑟夫 :马丁 - 菲 利 的 方法 。 在 《未 解 之 恋 CED 》 的 第 1 章 中 我 
们 曾经 提 到 ， 约 瑟 夫 :号 丁 : 菲 利 是 众多 声称 自己 已 经 破译 了 伏 尼 回 手稿 
的 人 之 一 ， 然 而 他 并 未 就 此 停止 在 密码 破译 方面 的 脚步 。 在 声称 破译 了 
伏 尼 净 手稿 以 后 ， 菲 利 义 试图 用 换 位 重 排 密码 与 一 些 已 经 逝世 的 名 人 取 
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学 早已 进入 下 一 阶段 。 菲 利 写 道 : 


科学 家 们 已 经 认同 ， 死 后 的 交流 有 相当 大 的 概率 

能 发 生 的 。 目 前 唯一 的 问题 是 ， 这 种 死 后 的 交流 究竟 是 以 何 种 

2. 以 及 如 何 有 效 地 确认 号 称 发 送 这 些 信 息 的 人 的 真实 身 
份 。 Б>, 


3ERHE19545E НІ ТІЗЕ ТЕ (КАЛЕ АК» 
CElectrograms from Elysium) 中 声称 自己 不 仪 找 到 了 死 后 交流 的 方式 ， 
还 发 现 了 一 种 确认 发 信人 映 份 的 有 效 方法 。 菲 利 在 这 本 书 中 写 道 


在 讨论 这 本 书 时 ， 我 提出 这 样 一 种 理论 : 死去 的 人 可 以 在 另 一 
个 世界 发 送出 用 他 们 自己 的 名 字 换 位 重 排 的 密码 。 对 死者 的 名 字 进 
行 换 位 重 排 的 方式 是 非常 多 的 ， 为 了 让 生 者 能 够 确认 死者 的 身份 
死者 会 从 多 种 方式 中 挑选 出 一 个 字 串 或 者 句子 ， 透 露 死者 生前 某 种 
隐藏 的 、 难 解 的 事实 ， 而 除了 死者 本 人 以 外 ， 几 乎 没有 人 知道 这 些 
隐藏 的 事实 。 在 选 好 了 上 述 字 串 或 者 句子 以 后 ， 死 者 会 通过 他 的 电 
波 脑 ， 或 者 意识 波 ， 不 断 将 这 些 信息 直接 辐射 到 仍然 在 世 的 信息 接 
收 者 内 耳 中 的 电波 神经 终端 上 。 因 此 ， 活 着 的 人 就 可 以 通 
应 的 方式 收 到 死者 的 信息 。 在 生 者 接收 到 这 些 信 息 以 后 ， 他 们 会 
刻 通 过 透视 术 看 到 死者 名 字 中 的 这 些 字母 。 ө Joas aa 
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些 信息 以 后 ， 生 者 可 以 从 外 界 寻 找 相 关 证 据 ， 证 明 这 些 隐藏 的 事实 
属实 ， 这 样 就 能 确认 死者 的 身份 。 在 确认 这 些 隐藏 的 事实 属实 以 
后 ， 接 收 到 信息 的 生 者 就 能 够 判断 出 : 这 些 电信 号 一 定 是 拥有 这 个 
名 字 的 死者 发 来 的 密码 。 在 某 些 情况 下 ， 只 有 通过 上 下 文 ， 或 者 对 
特定 问题 的 问答 ， 或 者 交叉 通信 ， 才 能 确认 死者 的 身份 。 由 于 现代 
电学 的 发 现 ， 特异 功能 感知 变 得 更 有 说 服 力 了 。 而 这 种 人 名 密码 能 


够 让 与 特异 功能 感知 领域 并 重 的 另 一 个 领域 一 一 超 心 理学 
(Parapsychology) 变 得 更 有 说 服 力 。 — 


菲 利 相信 ， 这 种 方法 能 让 死者 和 生 者 进行 双 同 交流 : 


不 言 自明 的 是 …… 人 脑 确实 可 以 发 射电 波 。 而 在 某 些 情况 下 ， 
这 种 电波 可 以 用 无 线 的 方式 从 一 个 世界 传播 到 另 一 个 世界 。 人 脑 也 
具有 接收 这 种 电波 的 能 力 ， 因 此 上 述 这 种 电波 信号 可 以 被 接收 者 感 
知 。 对 接收 者 而 言 ， 通 过 这 种 方式 获得 的 信息 不 仅 是 可 解读 的 ， 而 
且 是 亲密 和 有 意义 的 。 这 种 信息 中 的 很 大 一 部 分 可 能 是 死者 特意 设 
计 的 ， 目 的 是 作为 外 部 证 据 ， 帮 助 生 者 确认 他 们 的 身份 。 = 


菲 利 从 托马斯 .阿尔 瓦 : 爱 迪生 (Thomas Alva Edison) 处 获得 的 信息 
包括 : “TO LIVE ON AS HAD MAD”( 像 疯 了 一 样 继续 生 
i), “STAMINA SHOVE LOAD”( 儿 力 能 帮 有 我 们 推动 重负 ) ， 以 
及 “HO! LOVE ADS STAMINA” (Hü! 爱 能 增强 妆 力 ) 。 三 


此 外 ， 菲 利 还 号 称 他 从 阿 瑟 -柯南 : 道 尔 处 获得 了 一 些 信 息 。 在 《未 
KW CE) 》 的 第 3 章 中 ， 我 已 经 把 其 中 一 条 信息 作为 一 种 重 排 字母 
顺序 的 挑战 密码 介绍 给 读者 。 其 他 信息 包括 : “ON, SIR, CLEAR THY 
AROUND”( 开 始 了 ， 先 生 ， 清 理 干 净 你 的 附近 ) , “HAND, SIR, 
ANY TRUE COLOR”( 手 ， 先 生 ， 任 何 真正 的 颜色 ) , “AIRS HOLD 
COUNTRY NEAR” (空气 让 乡村 靠近 ) , “AIRS CHAT: ONLY 
ROUNDER” (TAW: RAW). “AIRS RECOUNT LADY 
HONOR” CACTUS), “AIR RECOUNT LADYS’ 
HONOR” (CAZA), “LADY AIR CURETH NO 
SON” (女士 空气 没有 治 好 儿子 ) 以 及 “AIRS CON HEART 
ROUNDLY” ("x^ ERA. — 


读者 不 难看 出 ， 如 末 说 这 些 句 子 确实 有 意义 的 话 ， 那 也 是 需要 罕 强 


的 解释 才能 有 一 点 儿 意 义 。 事 实 上 ， 我 挑 出 的 还 远 不 是 这 些 信息 中 最 令 
人 费解 的 。 以 上 这 几 名 话 实 际 上 已 经 是 菲 利 * 收 到 ”的 信息 中 最 值得 展示 
的 成 果 了 ! 菲 利 “ 收 到 ”的 大 部 分 电波 信息 包含 一 些 可 怕 的 拼写 错误 〈 因 
为 某 些 名 字 里 缺 少 字母 ) ， 还 经 常 出 现 一 些 外 文 词汇 。 此 外 ， 菲 利 还 常 
常 无 法 用 上 名 字 中 的 所 有 字母 ， 或 者 必须 添补 一 些 名 字 里 没 有 的 字母 。 
奇怪 的 是 ， 阿 瑟 : 柯 南 : 道 尔 句 士 的 名 字 实 际 上 可 以 重 排 成 “HOR- 
RENDOUS CARNALITY”( 可 怕 的 肉 售 )， 但 不 知道 为 什么 ， 菲 利 并 
没有 给 出 过 这 种 组 合 。 如 果 菲 利 能 给 出 “可 怕 的 肉欲 ”一 词 ， 还 真能 为 死 
者 在 另 一 个 世界 的 生活 增添 一 丝 非 传统 (但 并 非 不 受 欢迎 ) 的 色彩 呢 。 
菲 利 声称 自己 一 共 收 到 来 自 38 人 的 1 500 条 这 样 的 电波 信息 。 


菲 利 相信 自己 收 到 了 一 条 来 自己 故 美国 总 统 富兰克林 .D， 罗 斯 福 的 
信息 。 菲 利 称 ， 这 条 信息 中 提 到 ， 罗 斯 福 曾 摔 过 一 跤 并 一 直 对 此 事 保 
密 。 为 了 确认 这 一 事实 ， 菲 利 给 罗斯福 的 遗 媚 埃 灯 话 〈Eleanor) 写 信 求 
Шы SADA, PRA АФІЗЕЖІНІ ГН. RAAE fa PG 
18: “我 不 知道 我 丈夫 指 的 是 什么 ， 我 也 不 知道 你 引用 的 这 人 句 话 的 出 处 
ЖЕН. 92) 

аат PAARA EK SE ATT SCRIP ін ЭЕ Hs ЧЕМЕНАН 
信 给 埃 莉 诺 ， 要 求 她 提供 更 多 信息 。 菲 利 声称 自己 又 收 到 了 一 条 来 自 罗 
斯 福 的 新 的 电波 信息 ， 信 息 中 称 : í UD ЯЛАН ЕНЕ АА F £ 
了 7 层 ， 这 起 事故 导致 罗斯 福 的 左 脚 踩 受伤 。 这 一 次 ， 菲 利 拓 然 又 收 到 
了 埃 莉 诡 的 回信 。 挨 莉 话 在 信 中 写 道 : “我 非常 确定 你 描述 的 这 起 事故 
ARRA RER. UU 

菲 利 在 一 本 书 中 描述 了 以 上 事件 ， 在 几 页 以 后 ， 菲 利 说 他 最 终 从 多 
斯 福 的 侄子 处 确认 罗斯 福 确 实 发 生 过 一 起 这 样 的 事故 〈 罗 斯 福 的 这 位 侄 
子 也 已经 过 世 ， 据 说 ， 这 位 侄子 通过 电波 信息 的 方式 给 菲 利 发 来 了 对 这 
次 事故 的 确认 ) 。 


用 现代 密码 学 证 明 灵 魂 的 存在 


ce 


1994 年 ， 一 位 研究 者 尝试 用 现代 密码 学 研究 死者 灵魂 是 否 存 在 。 这 
名 研究 者 的 名 字 是 迈克 尔 : 莱 文 (Michael Levin) ， 他 供职 于 哈佛 医学 院 
Wi EZ A. WR MSIE: 


这 种 方法 依赖 于 一 种 活 板 门 算法 ， 或 称 单 向 算法 。 这 种 算法 可 
以 加 宽 一 段 信 息 ， 但 这 个 过 程 却 不 能 反 向 进行 。 这 种 方法 是 这 样 进 
行 的 : 一 个 人 在 计算 机 上 利用 上 述 算法 将 他 选择 的 信息 加 密 成 一 串 
符号 ， 并 且 绝 不 留 下 任何 关于 原始 信息 的 记录 和 文件 。 接 着 ， 此 人 
将 加 密 后 的 信息 公之于众 ， 并 且 同 时 公布 用 于 加 密 的 算法 。 在 此 人 
去 世 后 ， 除 非 能 通过 超自然 的 方式 从 死者 处 获得 信息 原文 ， 否 则 任 
何人 都 不 可 能 破解 这 段 密 码 。 如 果 有 人 认为 自己 从 死者 处 收 到 了 信 
息 原 文 ， 他 只 要 用 死者 生前 公布 的 算法 再 次 处 理 这 条 信息 ， 并 将 算 
法 给 出 的 密 文 信息 与 死者 生前 发 布 的 密 文 进行 比较 就 可 以 了 。 如 果 
算法 给 出 的 结果 和 死者 生前 公布 的 密 文 信息 完全 一 致 ， 就 说 明 此 人 


收 到 的 确实 是 完全 正确 的 原始 信息 。 三 


然而 ， 事 实 上 并 没有 任何 己 知 的 算法 确实 能 满足 上 述 单 问 算 法 的 要 
求 。 我 们 认为 条 些 算法 可 能 是 单 辐 的 ， 却 不 能 证 明 它 们 一 定 是 单 同 的 。 
索 利 斯 万 万 没有 想到 ， 几 十 年 后 会 有 人 利用 计算 机 破解 他 生前 设 定 的 密 
码 C， 同 样 ， 我 们 也 无 法 预测 今天 所 谓 的 单 癌 算 法 在 未 来 是 否 会 被 逆 同 
人 破解。 在 业 文 的 这 篇 论文 中 ， 还 有 这 样 一 个 让 人 有 些 迷 惑 的 段落 : 


若干 算法 都 可 能 符合 上 述 要 求 ， 其 中 最 常见 的 一 种 是 RSA 算 法 。 


找到 一 个 大 质数 是 比较 容易 的 ， 但 是 对 一 个 大 数 做 分 解 质 因数 处 理 
在 计算 上 则 是 非常 困难 的 ，RSA 算 法 利用 的 正 是 上 述 原 理 。 除 了 RSA 
算法 以 外 ， 还 有 DES 密 码 系统 和 布 上 户 姆 - 布 卢 姆 - ВАЖИ, Ж 
于 以 上 这 些 密 码 系 统 的 详细 描述 在 一 些 文献 中 也 有 所 记载 。 三 


在 本 书 的 第 11 章 中 ， 我 会 向 读者 进一步 介绍 RSA 密 码 。 而 另外 两 种 
密码 一 一 DES 密 码 系 统 和 布 卢 姆 一 布 卢 姆 一 舒 布 密码 系统 则 不 会 出 现在 
本 书 中 。 但 是 莱 文 提 到 的 这 3 种 密码 都 是 20 世 纪 70 年 代 以 后 才 出 现 的 ， 
因此 我 不 清楚 为 什么 莱 文 要 引用 1944 年 和 1968 年 发 表 的 论文 ， 并 称 这些 
论文 里 有 “关于 以 上 这 些 密码 系统 的 详细 描述 ”。 莱 文 还 写 道 : 


这 种 测试 方法 的 最 后 一 个 缺点 是 ， 在 未 来 的 某 一 天 ， 数 学 知识 
和 计算 机 的 计算 能 力 可 能 会 发 展 到 一 个 更 高 的 水 平 ， 到 那 时 ， 这 些 
今天 所 谓 的 单 向 算法 就 有 可 能 被 逆向 破解 ， 用 这 些 算 法 加 密 的 信息 
也 就 被 破译 了 。 此 外 ， 到 那 时 ， 也 许 用 穷 举 法 尝试 所 有 可 能 的 字符 
串 也 不 再 是 不 可 能 的 事情 。 这 些 算 法 中 的 一 部 分 已 经 被 数学 证 明 是 
不 可 逆 的 。 另 外 ， 大 部 分 普通 加 密 算 法 都 在 不 断 地 受到 破译 的 测 
试 ， 如 果 某 种 算法 被 破译 了 ， 这 一 消息 很 快 就 会 在 计算 机 安全 界 和 
密码 学 界 成 为 公开 的 信息 。 如 果 有 人 声称 他 破解 了 某 条 密码 ， 只 
向 相关 的 专业 组 织 确认 ， 就 能 很 容易 地 判断 他 解 开 的 密码 是 不 是 已 
经 有 了 可 逆 的 算法 。 如 果 答 案 是 肯定 的 ， 则 这 段 密码 的 破译 并 不 能 
证 明 超 自然 现象 的 存在 。 尽 管 如 此 ， 加 密 算 法 仍然 为 超自然 现象 的 
验证 提供 了 一 种 强 有 力 的 工具 。 三 


虽然 彝 文 声称 “这 些 算 法 中 有 一 部 分 已 经 在 数学 上 证 明和 是 不 可 逆 
的 "”， 但 实际 上 这 种 说 法 是 没有 根据 的 ， 目 前 没有 任何 算法 经 数学 证 明 
是 不 可 逆 的 。 我 在 上 文中 已 经 说 过 ， 事 实 上 并 不 存在 已 知 的 单 问 算 法 。 

沫 文 的 这 篇 论文 引用 了 索 利 斯 和 史 带 文 森 之 前 发 表 的 论文 。 因 此 ， 
虽然 莱 文 的 方法 在 细节 上 有 错误 ， 但 是 他 很 可 能 是 受到 了 索 利 斯 和 史 送 


文 森 的 启发 ， 才 在 20 世 纪 90 年 代 对 通 灵 术 测 试 实验 做 出 了 这 些 更 新 和 提 
高 。 然 而 ， 他 的 努力 似乎 也 没有 取得 什么 成 果 。 莱 文 并 没有 像 史 还 文 森 
一 样 继续 发 表 论文 不 断 更 新 这 项 研究 ， 在 “谷歌 学 术 ” 网 站 上 也 找 不 到 任 
何其 他 作者 对 他 的 这 篇 论文 的 引用 。 = 如 果 莱 文 真 的 留 下 了 某 个 密码 ， 
并 希望 人 们 在 他 死 后 尝试 破译 这 段 密码 ， 至 少 这 段 密码 目前 还 没有 被 公 
布 出 来 。 

然而 ， 测 试 通 灵 术 的 基本 想法 并 没有 因此 消亡 ! 


一 败 涂 地 


<p- 


在 上 述 所 有 测试 通 录 术 的 人 中 ， 除 了 菲 利 声称 自己 成 功 了 ， 其 他 所 
有 人 都 失败 了 。 我 想 我 们 完全 可 以 无 视 菲 利 取 得 的 押 谓 "成果 ”， 因 为 那 
不 过 是 没有 事实 文 持 的 自我 幻想 而 已 。 但 是 ， 前 人 的 失败 并 没有 浇 炎 后 
人 的 热情 ， 仍 有 各 种 各 样 的 研究 者 在 不 断 修 改 和 重复 测试 通 灵 术 的 实 
验 。 距 今 较 近 的 一 次 答 试 是 苏 黄 :史密斯 (Susy Smith) 的 实验 。 史 密斯 
是 非 营 利 性 组 织 “ 生 存 研究 基金 会 ”的 创始 人 ， 她 生前 创造 了 两 项 密码 测 
试 ， 硕 望 在 她 死 后 人 们 能 通过 与 她 交流 解 开 这 些 密码 。2001 年 2 月 11 
Н, ли E Н. 

当 史 和 密斯 尚 在 人 世 的 时 候 ， 她 认为 自己 联系 上 了 她 已 故 的 母 杀 ， 以 
及 美国 著名 哲学 家 和 心理 学 家 威廉 -詹姆斯 (William James) . Ж SS 
姆 斯 也 对 超 心 理学 有 很 强 的 兴趣 ， 他 还 是 美国 心灵 学 研究 协会 的 创始 人 
之 一 


因此 ， 史 密斯 可 能 对 目 己 死 后 能 与 世人 交流 有 着 很 高 的 期 望 。 在 一 


本 名 为 《 死 后 的 密码 》 (The Afterlife Codes) 的 书 中 ， 史 密斯 不 仅 分 享 
了 她 在 这 个 世界 中 的 故事 ， 还 写 了 目 己 对 死 后 交流 的 希望 ， 以 及 进行 这 
种 交流 的 具体 计划 。' 二 她 甚至 还 为 能 收 到 她 死 后 传 来 的 密 钥 并 破解 密码 
的 人 提供 了 10 000 美 元 的 赏 金 。 

史密斯 的 网 站 www.afterlifecodes.com 现 在 已 经 不 存在 了 ， 但 是 “ 互 
联网 档案 馆 时 光 机 ”(the Internet Archive Wayback Machine) 三 保存 了 
这 个 网 站 在 不 同时 间 的 样子 。 最 后 一 个 能 为 我 们 提供 有 用 信息 的 存档 时 
间 点 是 2001 年 5 月 17 日 。 三 在 上 述 网 页 的 一 个 链接 中 ， 我 找到 了 关于 史 
密斯 的 实验 方法 的 以 下 解释 。 三 


对 于 密码 以 及 相关 问题 的 解释 


在 生存 研究 基金 会 成 立 后 不 久 ， 我 请 董事 会 成 员 弗 兰 克 。 特 里 
布 和 克拉 丽水 。 马 尔 德 斯 (Clarissa Mulders) 创造 了 一 种 人 人 都 
会 使 用 的 简单 密码 。 这 样 ， 希 望 死 后 与 世人 交流 的 人 就 可 以 留 下 一 
条 这 样 的 密码 ， 并 在 死 后 发 来 破解 密码 的 密 钥 。 上 弗兰克 是 美国 政府 
的 一 名 律师 ; 而 克拉 丽 莎 则 是 一 名 教师 ， 她 同时 还 是 美国 大 学 优等 
生 协 会 的 成 员 ， 拥 有 该 协会 的 钥 是 。 三 弗兰克 和 克拉 丽 莎 用 他 们 的 
聪明 头脑 发 明了 一 套 加 密 系 统 ， 密 码 方面 的 权威 专家 认为 ， 这 套 系 
统 设 计 得 准确 、 成 功 且 科 学 。 二 

特 里 布 - 马尔 德 斯 密码 需要 对 好 几 套 字母 表 进 行 操作 ， 因 此 对 
于 普通 人 而 言 ， 要 手动 用 这 种 方法 给 信息 加 密 是 极其 困难 的 。 我 曾 
党 试 过 手动 用 该 系统 加 密 信 息 ， 因 此 我 非常 清楚 这 些 操 作 的 复杂 程 
度 。 但 是 对 于 今天 的 计算 机 而 言 ， 用 这 套 系 统 加 密 信息 是 一 件 非 常 
简单 的 事情 。 该 系统 的 加 密 步 骤 如 下 : 加 密 者 先 要 选 定 一 条 简短 的 
秘密 信息 〈 特 里 布 和 马尔 德 斯 把 这 种 信息 称 为 “ 密 钥 词 组 ”) 。 加 
密 者 应 该 选择 对 他 们 而 言 足 够 重要 的 内 容 ， 因 为 这 样 才 能 保证 他 们 
死 后 仍然 能 记得 这 些 内 容 。 


此 外 ， 密 钥 词 组 应 该 是 公众 熟知 的 内 容 ， 这 样 当 你 死 后 把 密 钥 


词组 发 送 过 来 时 ， 接 收 者 才能 从 空气 中 (或 者 通过 其 他 方式 ) 接收 
到 这 个 词组 。 比 如 ， 你 可 以 使 用 “正面 思维 的 力量 ”作为 帘 钥 词 
组 ， 或 者 你 也 可 以 从 一 首 诗 或 者 一 首 摇篮 曲 中 选取 一 个 词组 作为 密 
钥 词 组 ， 你 还 可 以 选择 一 本 书 的 题目 作为 你 的 密 钥 词组 ， 比 如 《 生 
命 是 永恒 的 》。 注 意 ， 这 个 词组 并 不 是 你 的 密码 ， 而 是 密码 的 窗 
钥 ， 有 了 这 个 密 钥 ， 就 可 以 破译 你 留 下 的 密码 。 在 你 选 定 密 钥 词 
组 ， 并 且 确 认 自 己 不 会 忘记 这 个 词组 以 后 ， 你 应 该 保证 不 将 这 个 密 
钥 词 组 告诉 任何 人 。 完 成 了 上 述 步骤 以 后 ， 你 就 可 以 开始 填写 调查 
问卷 了 。 填 写 完 调查 问卷 以 后 ， 就 成 功 注册 了 。 

在 注册 的 过 程 中 ， 计 算 机 的 秘密 内 核 会 把 你 提供 的 密 钥 词组 和 
标准 字母 表 相 结合 ， 得 到 一 种 特定 的 字母 表 。 然 后 ， 计 算 机 会 随机 
从 一 本 书 中 挑 出 一 句 话 〈 这 一 内 容 是 保密 的 ) ， 并 用 上 一 步 中 的 字 
母 表 来 加 密 这 身 话 。 上 述 加 密 步 骤 完 成 以 后 ， 就 会 得 到 一 串 看 起 来 
很 奇怪 的 字母 ， 这 串 字 母 就 是 你 的 密码 。 没 有 人 知道 这 段 密码 是 什 
么 ， 也 没有 人 知道 这 段 密码 的 含义 。 只 有 当 计 算 机 获得 了 你 提供 的 
原始 密 钥 词组 时 ， 才 能 够 再 次 破译 这 段 密码 。 


为 了 防止 作 产 ， 在 注册 的 过 程 中 你 必须 回答 46 个 问题 ， 计 算 机 
会 将 你 对 这 46 个 问题 的 答案 和 你 的 密码 一 起 秘密 储存 起 来 。 在 未 来 
的 某 个 时 刻 ， 当 你 过 世 以 后 ， 你 的 某 位 朋友 或 亲 威 ， 或 者 某 个 好 心 
的 陌生 人 ， 或 者 灵 媒 ， 或 者 心灵 学 研究 者 可 能 会 宣称 自己 收 到 了 你 
发 来 的 秘密 信息 。 当 此 人 带 着 这 条 秘密 信息 来 找 我 们 时 ， 他 们 也 必 
须 填 写 上 述 问卷 ， 并 完成 注册 的 步骤 。 然 后 ， 计 算 机 会 自动 比较 此 
人 带 来 的 词组 是 否 与 你 事先 设 定 的 秘密 词组 一 致 。 如 果 (我 们 热切 
盼望 着 这 样 的 “如 果 ”) 菜 人 带 来 的 词组 与 你 留 下 的 窗 钥 词组 完全 
一 致 ， 这 个 词组 就 能 够 破译 你 的 密码 。 如 果 我 们 能 够 得 到 这 样 的 实 
验 结果 ， 我 们 将 会 非常 欢欣 鼓 三 。 在 此 ， 我 并 不 想 提出 太 多 虚假 的 
希望 ， 但 我 认为 ， 上 述 情况 是 完全 有 可 能 发 生 的 。 在 某 个 时 候 ， 菜 
个 人 也 许 就 会 经 历 这 样 一 个 奇异 而 愉快 的 事件 。 


在 我 们 这 里 登记 了 密码 的 人 还 应 该 采取 一 些 措施 来 保护 自己 。 
如 果 在 你 死 后 某 人 相信 自己 收 到 了 你 的 信息 ， 你 一 定 硕 望 我 们 可 以 


展开 必要 的 调查 。 所 以 ， 你 应 该 在 你 的 遗嘱 中 或 者 其 他 重要 文件 中 
留 下 我 们 的 地 址 ， 我 们 的 地 址 是 : 图 森 市 亚利桑那 大 学 心理 学 系 ， 
人 类 能 源 系 统 实验 室 ， 苏 贡 。 史 密斯 计划 。 

你 不 能 向 收 到 信息 的 人 提供 任何 奖金 。 我 已 经 说 过 ， 设 置 奖 金 
并 不 是 一 个 好 主意 。 三 但 是 有 一 些 事 是 你 可 以 去 做 的 你 可 以 设 
置 一 种 控制 机 制 ， 这 种 机 制 从 科学 角度 来 讲 是 很 有 价值 的 。 告 诉 你 
周围 的 亲 威 朋友 ， 你 头脑 中 有 一 个 秘密 的 词组 ， 你 希望 能 在 自己 死 
后 把 这 个 词组 告诉 仍然 在 世 的 人 。 如 果 当 你 还 在 世 时 ， 你 的 菜 位 朋 
友 或 熟人 就 猜 出 了 这 个 词组 ， 或 者 通过 读 心 术 得 到 了 这 个 词组 ， 又 
或 者 一 名 灵 媒 或 者 心灵 科学 研究 者 获得 了 你 头脑 中 的 这 个 词组 ， 那 
都 没有 关系 。 你 只 需要 给 苏芮。 史密斯 计划 写 邮 件 ， 要 求 重 置 密 铂 
就 可 以 了 。 (如 果真 的 发 生 了 这 样 的 事情 ， 请 一 定 告 诉 我 们 此 人 是 
如 何 得 到 你 脑 中 的 密 钥 词组 的 。 我 们 之 后 会 对 统计 数据 进行 标准 化 
处 理 ， 所 以 你 提供 的 这 方面 信息 对 我 们 很 有 价值 。) 如 果 你 在 世 的 
时 候 没 有 人 能 够 获得 这 个 窗 钥 词组 ， 而 在 你 去 世 以 后 的 某 天 ， 某 人 
联系 我 们 声称 他 取得 了 你 的 密 钥 词组 ， 我 们 就 会 把 此 人 提供 的 密 铀 
词组 和 你 留 下 的 词组 进行 比 对 。 如 果 比 对 成 功 ， 我 们 就 有 了 充足 的 
证 据 来 证 明 这 条 信息 确实 来 自己 经 去 世 的 你 ， 这 也 可 以 很 好 地 证 明 
你 的 灵魂 在 死 后 仍然 存在 。 上 述 控制 机 制 能 给 你 提供 多 一 层 的 保 
护 。 

请 记 住 ， 当 你 在 我 们 这 里 注册 你 的 密码 时 ， 你 在 告诉 整个 世 
R: 虽然 你 会 先 某 些 人 而 去 ， 你 对 他 们 的 爱 却 是 永远 存在 的 。 但 请 
不 要 太 着 急 去 另 一 个 世界 。 


现在 ， 请 点 击 这 里 进入 调查 问卷 /注册 的 页 面 。 


里 然 史 密斯 在 《 死 后 的 密码 》 一 书 中 大 力 宣传 了 这 种 方式 ， 并 且 所 


供 了 10 000 美 元 的 奖金 ， 但 她 的 努力 也 和 所 有 前 人 的 努力 一 样 以 失败 告 


。 以 上 内 容 引 上 自 史密斯 创建 的 网 站 ， 这 个 网 站 现在 早已 不 存在 了 ， 我 


也 不 知道 在 这 个 网 站 注册 的 那些 密码 现在 究竟 怎么 样 了 。 据 说 大 约 有 1 


000 人 在 这 个 网 站 注册 了 自己 的 密码 。 
一 个 怀疑 论 者 的 挑战 


í 
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Kmacken， 这 本 书目 前 只 有 德 文 版 ) 三 中 讨论 了 一 些 我 们 在 本 章 中 提 到 
的 密码 。 虽 然 施 梅 对 通 灵 术 持 怀疑 态度 ， 但 他 也 设计 了 上 自己 的 挑战 密 
码 ， 他 的 密码 使 用 的 是 当今 最 先进 的 加 密 系 统 之 一 高 级 加 密 标 准 系 
Zt (Advanced Encryption Standard, faj#KAES 4%) . 
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It was just a MASC. See Ше section on Frank C. Tribbe earlier in this chapter or, for more 


detail, read Frank C. Tribbe, “The Tribbe/Mulders Code,” Journal of the Academy of Religion 
and Psy-chical Research 3, no. 1 (January 1980): 44—46. 


Elsewhere on the website, Smith wrote, “Naturally, we also thought of the possibility that 
someone might try to break my code by fraud, but we discounted that idea because we felt sure 
people weren't mean and unprincipled enough to do such a thing. But then came the '90s and an 
unfortunate moral decline. Thus we are having to advise those who register now not to offer 
rewards, which might be tempting. After considering the idea that I should apply this to myself 
as well, I have decided not to revoke my offer. It's such a part of my history now that a few more 
years won't make any difference. Except that although my body complains constantly with 
arthritis and such, my mind still enjoys hanging around keeping in touch. I could go on living 
until my funds are all used up. Not to worry. In that case Gary and Linda have vowed to provide 
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Klaus Schmeh, Nicht zu knacken (Munich, Germany: Carl Hanser Verlag, 2012). 


世界 上 是 人 否 存在 一 种 具有 绝对 安全 的 密码 ， 不 管 破译 者 多 聪明 ， 不 
管用 于 人 破译 的 计算 机 的 计算 能 力 多 强 ， 不 管 花 多 长 时 间 ， 都 绝对 没有 可 
能 成 功 地 破译 这 种 密码 ? 是 的 ， 世 界 上 真 的 存在 这 种 绝对 安全 的 密码 。 
1917—1918, 2721-0. 莫 博 涅 (Joseph O. Mauborgne) 和 吉尔 伯 特 : 
АФИН (Gilbert Vernam) 就 发 现 了 一 种 这 样 的 密码 系统 。 三 这 种 系 
统 叫 作 “ 一 次 性 密码 本 ”(one-time pad) 系统 ， 有 时 简写 为 OTP 系 统 。 下 
面 ， 我 束 来 同 读者 介绍 一 次 性 密码 本 系统 的 工作 原理 。 


假设 有 一 串 随机 数字 ， 其 中 每 个 数字 都 在 0~25 之 间 。 比 如 以 下 这 串 
随机 数 : 6362516610618137242518218 10121 130 
2170132216424410413。 

接 下 来 ， 我 们 区 用 上 面 的 这 串 随 机 数字 来 加 密 我 们 选中 的 明文 信 
息 ， 这 段 明 文 信息 是 : “YOU МЕТ ME AT A VERY STRANGE TIME 
IN MY LIFE.”( 你 在 我 人 生 中 一 个 非常 奇怪 的 时 间 点 遇 到 了 我 。) = 

加 密 的 方法 很 徐 单 : 我 们 先 把 明文 信息 中 的 字母 逐一 和 这 串 随 机 数 
字 对 齐 ， 然 后 再 把 每 个 明文 字母 癌 后 移动 几 位 ， 移 动 的 位 数 等 于 和 这 个 
字母 对 齐 的 随机 数字 的 值 。 如 果 字 母 移 动 后 超过 了 2 的 位 置 ， 就 重新 经 
回 字母 表 的 开头 ， 从 A 开 始 继续 移动 。 具 体 的 加 密 过 程 如 下 : 


YOUMETMEATAVERYSTRANGETIM 


636 25 166 106 18137 24 25 18 218 10121 130 
217 0 


ERALUZWKSUDCCQQNBBMOTEVZM 
EINMYLIFE. 

132216424410413 

REDQWPSJR 


我 们 最 终 得 到 的 密 文 信息 是 : “ERALU ZWKSU DCCQQ 
NBBMO TEVZM REDQW PSJR. " 


如 果 有 人 能 猜 到 密 钥 的 话 ， 他 就 可 以 把 密 文 中 的 字母 一 一 移 回 原 
位 ， 得 到 原始 的 明文 信息 。 既 然 如 此 ， 为 什么 说 这 种 加 密 系统 是 无 法 破 
解 的 呢 ? 请 读者 想 一 下 ， 一 个 人 如 何 能 猜 到 上 面 的 一 串 数 字 密 钥 ? 如 果 
此 人 猜 出 的 不 是 正确 的 密 铀 ， 而 是 以 下 的 错误 密 钥 : 23 3 4 25 0 23 
1597615256852313182212018624251131822 
4 10 14 13， 他 就 会 得 到 这 样 一 条 明文 信息 : 


HOW MUCH BLOOD WILL YOU SHED TO STAY ALIVE? 


(ay) 


(为 了 继续 活着 你 要 流 多 少 血 ? ) 


又 或 者 ， 如 果 某 人 猜 出 的 是 以 下 这 个 错误 密 铀 : 6 3 6 9 20 12 3 
3243101624322051919776191881312259 184 
6 524， 他 又 会 得 到 另 一 条 不 一 样 的 明文 信息 ， 这 条 明文 信息 是 : 


YOU CAN' T HURT ME, NOT WITH MY CHEESE 
HELMET! 三 
(你 无 法 伤害 我 ， 我 有 我 的 奶酪 头 盔 保 护 我 1 ) 


为 什么 一 条 密码 可 以 被 破译 为 这 么 多 种 完全 不 同 的 信息 呢 ? 要 回答 
这 个 问题 ， 我 们 不 妨 自己 看 看 密 文 的 第 一 个 字母 EE。 如 果 我 们 猜测 密 钥 
的 第 一 个 数字 是 0， 那 么 EE 破译 后 还 是 E。 如 果 我 们 猜测 密 钥 的 第 一 个 数 
字 是 1， 那 么 E 就 被 破译 为 D。 类 似 地 ， 如 果 我 们 猜测 密 钥 的 第 一 个 数字 
是 2?、3、4、5、6、7、8、9、10， 那 么 同一 个 密 文 字母 E 就 会 分 别 被 
破译 为 C、B、A、Z、Y、X、W、V、U。 在 此 ， 我 将 不 再 列 出 所 有 可 
能 性 。 读 者 很 容易 理解 ， 如 果 密 钥 的 第 一 个 数字 分 别 是 26 个 不 同 的 数 
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究竟 是 什么 ， 因 为 这 个 字母 可 能 是 26 个 字母 中 的 任何 一 个 。 上 述 情况 也 
同样 适用 于 密 文 中 的 第 二 个 字母 、 第 三 个 字母 等 。 也 就 是 说 ， 只 要 选取 
合适 的 密 钥 ， 密 文中 的 每 一 个 字母 都 可 以 被 破译 为 26 个 字母 中 的 任何 一 
个 。 换 句 话 说， 只 要 找到 合适 的 密 钥 ， 我 们 就 可 以 破译 出 任何 我 们 能 想 
象 出 来 的 信息 ， 唯 一 的 限制 条 件 是 : 破译 出 来 的 明文 信息 的 长 度 必 须 和 
原始 密 文 信息 的 长 度 一 致 。 


对 于 一 个 给 定 的 长 度 而 言 ， 可 能 的 信息 有 许多 种 ， 破 译 者 无 法 以 任 
何方 式 从 数量 极 大 的 可 能 信息 中 选 出 符合 加 密 者 原意 的 原始 明文 信息 。 
因此 ， 我 们 说 上 述 加 密 系统 是 不 可 破解 的 。 要 证 明 这 种 系统 是 无 法 破解 
的 ， 需 要 用 到 一 些 数学 工具 。 利 用 这 些 工 具 ， 克 劳 德 :香农 不 仅 证 明了 
上 述 系 统 确实 无 法 被 破解 ， 而 且 还 证 明了 任何 不 可 破解 的 加 密 系统 都 一 
定 与 上 述 系统 等 价 。 也 就 是 说 ， 如 果 存 在 另 一 种 无 法 被 破解 的 加 密 系 
统 ， 即 使 那 种 系统 表面 看 起 来 和 一 次 性 密码 本 系统 不 同 ， 从 更 本 质 的 层 
次 上 看 ， 那 种 系统 也 必须 等 同 于 一 次 性 密码 本 系统 。 

间谍 身上 常常 会 携带 一 种 非常 小 的 密码 本 ， 这 种 密码 本 上 写 满 了 数 
字 或 者 字母 。 有 了 这 种 密码 本 ， 就 可 以 用 上 述 方式 来 加 密 信息 了 。 有 的 
密码 本 上 写 的 不 是 数字 ， 而 是 字母 ， 这 其 实 只 是 用 一 种 更 精简 的 方式 来 
表示 0~25 之 间 的 数字 而 已 。 数 字 和 字母 的 对 应 规律 
Ж: A=0，B=1，C=2，...Z=25。 不 管 这 类 系统 用 的 是 数字 还 是 字 
母 ， 我 们 都 把 它 统 称 为 一 次 性 密码 本 加 密 系 统 。 这 是 因为 ， 如 果 加 密 者 
用 以 前 用 过 的 一 串 密 钥 来 加 密 一 条 新 信息 ， 那 么 新 旧 两 条 信息 都 可 能 会 
被 破译 〈 这 种 事情 确实 发 生 过 ) 。 但 是 ， 每 次 更 换 密码 本 是 很 抹 烦 的 ， 
尤其 是 当 要 加 密 的 信息 很 长 的 时 候 (想象 一 下 ， 如 果 我 们 要 加 密 的 内 容 
是 音频 文件 或 者 视频 文件 ) 。 因 此 ， 这 种 一 次 性 密码 本 系统 并 不 适用 于 
所 有 需要 加 密 的 内 容 。 


此 外 ， 保 证 密 钥 的 随机 性 非常 重要 ! 如 果 密 钥 具 有 一 定 的 规律 ， 这 
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图 8-1 一 次 性 密码 本 


近年 来 ， 大 量 新 的 密码 系统 涌现 出 来 。 要 对 这 些 系 统一 一 进行 分 析 
和 研究 ， 搞 清楚 这 些 系统 的 安全 性 是 不 是 足够 高 、 有 没有 一 些微 妙 的 弱 
A САЛЕ ААЖ) 需要 花费 大 量 时 间 。 一 般 来 说 ， 专 家 不 愿意 
花 时 间 研 究 无 名 的 加 密 系 统 ， 只 有 已 经 在 该 领域 中 取得 了 较 高 声誉 的 加 
密 系 统 才 会 获得 专家 的 关注 。 这 听 起 来 有 些 像 《 第 22 条 车 规 》 中 的 情 
况 。"= 如果 专家 不 愿意 检视 你 的 作品 ， 你 究 莞 要 怎样 在 业内 获得 较 高 
的 声誉 呢 ? 这 个 问题 的 答案 是 : 专家 看 的 不 是 加 密 系 统 本 里， 而 是 攻击 
这 些 加 密 系 统 的 方式 。 当 某 个 人 针对 已 有 的 加 密 系统 提出 一 种 新 的 攻击 
方式 时 ， 专 家 就 可 以 相对 比较 容易 地 评估 被 攻击 的 加 密 系统 能 否 抵抗 这 
种 攻击 ， 这 比 直 接 评估 一 种 新 的 加 密 系统 要 高 效 得 多 。 当 有 人 提出 一 种 
好 的 攻击 方法 时 ， 专 家 会 更 愿意 对 号 称 能 够 抵御 这 种 攻击 的 加 密 系 统 进 
行 研究 和 分 析 。 人 简单 来 说 ， 有 时 候 研 究 系 统 安全 性 的 最 佳 方 式 就 是 看 看 


这 个 系统 能 否 经 受 住 外 界 的 攻击 。 

1914 年 ， 英 博 涅 证 明 普 莱 费 尔 
密码 是 可 以 被 破解 的 ， 这 一 结论 为 
他 启 得 了 很 高 的 声誉 。 在 上 一 章 
中 ， 我 们 已 经 讨论 过 普 莱 费 尔 密码 
的 加 密 原 理 ， 但 是 ， 英 博 涅 的 工作 
自 次 公开 发 表 了 攻击 该 密码 的 途 
径 。 此 外 ， 英 博 涅 还 破译 了 爱德华 : 
埃 尔 加 曾经 破译 过 的 挑战 密码 ， 这 
则 挑战 密码 的 作者 是 斯 库 林 。1939 
年 ， 斯 库 林 的 这 段 挑战 密码 被 再 次 
刊登 在 了 当年 的 某 期 《通信 兵团 公 
JR) (The Signal Corps Bulletin) 
b. C 葛 博 涅 在 该 杂志 上 看 到 斯 库 


516-2 £935 о i Өх 2 ah op. , 
š 2... 林 的 密码 以 后 ， 很 快 就 成 功 地 破译 


了 这 则 挑战 密码 。 他 的 破译 结果 被 


刊登 在 了 接 下 来 的 一 期 《通信 兵团 公报 》 上 。 

前 文 已 经 说 过 ， 莫 博 涅 在 1917 一 1918 年 间 发 明了 一 次 性 密码 本 加 密 
系统 。 在 人 破解 普 莱 费 尔 密码 以 后 ， 英 博 涅 就 想 要 找 出 一 种 不 可 攻破 的 加 
密 系 统 。 在 找到 最 终 解答 (一 次 性 密码 本 加 密 系 统 ) 之 前 ， 他 还 测试 过 
另外 一 种 加 密 系 统 。 他 测试 这 种 加 密 系 统 的 方式 是 向 军 方 提出 一 项 挑 
战 ， 看 看 军 方 能 否 破译 这 种 密码 。 结 果 这 个 密码 至 今 未 被 破解 。 虽 然 有 
些 未 被 解 开 的 密码 很 可 能 是 没有 任何 意义 的 恶作剧 ， 但 是 英 博 涅 似乎 不 
太 可 能 与 军 方 开 这 样 的 玩笑 。 他 在 密码 界 有 着 崇高 的 声誉 和 地 位 ， 因 此 
一 旦 他 要 讨论 与 密码 相关 的 问题 ， 所 有 人 都 会 非常 严肃 地 对 待 他 提出 的 
挑战 。 

莫 博 涅 提出 上 述 挑战 密码 是 在 1915 年 。1991 年 (也 有 可 能 稍 早 于 
1991 年 ) ， 路 易 斯 : 克 鲁 (Louis Kruh) 在 纽约 公共 图 书馆 的 珍稀 藏书 部 


中 再 次 发 现 了 莫 博 涅 的 这 段 密码 。 这 上段 密码 是 在 陆军 通信 学 校 (Army 
Signal School) 的 一 些 老 资料 里 被 发 现 的 。 我 将 这 段 密码 以 及 包含 这 上 段 
密码 的 文件 的 上 下 文 全 部 摘录 如 下 三 : 


以 下 密码 及 解释 这 则 密码 的 信件 是 由 第 8 步兵 团 的 约瑟夫 ，0. 
英 博 涅 中 尉 提交 给 通信 班 的 。 我 们 邀请 所 有 对 密码 学 有 兴趣 的 军官 
尝试 破译 这 段 密码 ， 并 将 破译 结果 交 给 校长 办 公 室 。 


菲律宾 ， 马 尼 拉 ， 西 班 牙 军营 
1915 年 10 月 23 日 


МЕЛ: 约瑟夫 。0. 英 博 涅 中 尉 ， 第 8 步兵 团 
收 信 人 : 陆军 通信 学 校 校长 
主题 : 一 种 新 型 的 军事 密码 


1. 我 发 明了 一 种 密码 。 我 认为 这 种 密码 非常 适合 用 作 军 事 用 
途 。 它 从 许多 方面 来 看 都 比 普通 的 密码 盘 或 者 普 莱 费 尔 密码 更 有 优 
势 ， 因 为 它 非常 适宜 士兵 使 用 。 在 使 用 得 当 的 前 提 下 ， 这 种 密码 不 
仅 操 作 超 级 简单 ， 并 且 完 全 无 法 被 敌 方 破解 。 我 请 陆军 通信 学 校 将 
我 发 明 的 这 种 密码 交 给 学 校 的 教师 和 学 生 军 官 进行 破译 ， 以 测试 该 
密码 的 抗 破 译 能 力 ， 也 是 为 了 方便 大 家 讨论 这 种 新 的 加 密 系 统 是 否 
可 以 被 用 作 军 队 内 部 的 标准 加 密 系 统 。 


2. 为 了 达到 上 述 目 的 ， 我 建议 校长 批准 将 这 封 信 中 所 附 的 密码 
言 息 贴 在 学 校 的 公告 板 上 ， 这 样 教师 和 学 生 军官 就 可 以 把 这 段 密码 
抄 下 来 ， 并 利用 他 们 的 业余 时 间 尝 试 破译 这 段 密 码 了 。 我 建议 给 学 
生 们 3 个 月 的 时 间 ， 因 为 我 们 都 知道 陆军 通信 学 校 的 学 生 们 的 业余 时 
间 是 十 分 有 限 的 。 

3. 在 上 述 时 间 段 结束 以 后 ， 如 果 校 长 愿意 的 话 ， 可 以 打开 随 信 
附 上 的 标 有 “1 号 密码 ， 解 答 ” 的 密闭 信封 。 校 长 可 以 把 这 段 密码 的 
解答 贴 在 学 校 的 公告 牌 上 ， 这 样 学 员 们 就 可 以 看 出 为 什么 破译 替代 
式 密码 的 标准 方法 对 我 的 密码 不 起 效果 了 。 此 外 ， 学 校 的 军官 们 还 


可 以 党 试 开 发 其 他 方法 。 我 相信 此 举 可 以 激发 学 员 们 的 创造 性 ， 也 
许 还 能 产生 某 种 对 军 方 有 益 的 成 果 。 

4. 再 过 一 个 月 以 后 ， 校 长 就 可 以 打开 随 信 附 上 的 另 一 个 信封 
了 ， 那 个 信封 上 标 有 “1 号 密码 ， 加 密 方 法 及 密 钥 ”的 字样 。 如 果 校 
长 同意 的 话 ， 可 以 将 我 的 密码 提交 学 校 讨 论 ， 讨 论 的 目的 我 已 经 在 
第 一 段 中 写 明 了 。 

5. 我 听 说 通信 学 校 培养 了 一 些 密码 方面 的 人 才 ， 他 们 对 破译 从 
敌 方 截获 的 密码 有 着 很 高 的 热情 。 我 相信 校长 会 认为 我 的 请 求 有 一 
定 道理 ， 并 允许 这 些 军官 以 我 描述 的 方式 对 我 的 密码 展开 破译 工 
作 。 

6. 如果 任何 人 能 成 功 破 译 我 的 密码 ， 我 将 非常 高 兴 听 到 他 们 的 
破译 结果 。 


J. 0. SEPA, FOYER 
15 zx 


这 是 一 种 简单 的 单字 母 替 代 密 码 ， 专 门 为 军事 用 途 设 计 。 我 相 
信 ， 只 要 用 我 创造 以 下 密码 的 方式 来 加 密 人 信息， 这 种 密码 在 实际 中 
将 是 无 法 破译 的 。 只 要 经 过 5 分 钟 的 培训 ， 士 兵 就 能 学 会 使 用 这 套 加 
密 系 统 。 在 精确 度 和 方便 性 两 个 方面 ， 我 的 这 套 加 密 系 统 都 比 目 前 
军队 中 使 用 的 普 莱 费 尔 密码 或 者 密码 盘 更 加 优越 。 如 果 你 能 够 破译 
以 下 密码 ， 请 通知 我 你 花费 了 多 久 ， 并 告知 使 用 了 哪 种 方法 。 我 相 
信 我 的 密码 能 够 艇 过 目前 我 们 已 知 的 所 有 破译 密码 的 技巧 。 


PMVEB DWXZA 
RLKRW ZCNBC 
BGXLA GLZCZ 
RWCZV ТІ2АО 
RWLJG RANKZ 
AXIJU RCRCP 
RGNLE RAFXO 
ZGRAN IFIZD 
IVONS TNADX 
RMJZL IKEFV 


ZCZNI GFHGN 


克 鲁 把 葛 博 涅 的 这 段 密码 公布 在 了 《和 密码》 


志和 《密码 学 》 


XKKHO 
FCONW 
GWXAH 
LVEYI 
ECVAW 
EVPGR 
VBOBU 
MFZEZ 
UNQDY 
CDRRN 


ESUNR 


= 


д 


陆军 通 


RNFMJ 
FNOEZ 
RITNW 
QVZMO 
TRLBW 
ORAXA 
CUXGT 
OVCJS 
PERRB 
RHENC 


LYKDA 


` 


学 校 ， 


МАТАР 
QLEJB 
ZCOYR 
RWQHL 
URVSP 
EFIQV 
UEVBR 
DPRJH 
PNSOR 
TKAXZ 


AVAVX 


YRJON 
HUVLY 
KFWVL 
CBWZL 
KXWFR 
ONIRV 
ZSZSO 
HVCRG 
ZCLRE 
ESKDR 


QYVEO 


FGRKD 


OPFIN 


CYGZE 


HBPEF 


DOHAR 


CNMTE 


RZIHE 


IPCIF 


MLZKR 


GZCXD 


FMWET 


TSVWF 
ZMHWC 
NORNI 
PROVE 
RSRJJ 
LKHDC 
FVWCN 
WHUKB 
YZNMN 
SOFGD 


ZODJY 


TCRWC 
RZULG 
JFEPS 
ZFWGZ 
NFJRT 
RXISG 
OBPED 
NHKTV 
PJMOB 
CXSTE 


RMLZJ 


J. 0. XH vA, $85 XH 
菲律宾 ， 马 尼 拉 
1915108219 


ЖІ, ЖЕ, 


191512 Д 13H 


(Тһе Cryptogram) 2% 
(Cryptologia) 杂志 上 。 到 目前 为 止 ， 这 两 本 杂志 的 读 
者 都 未 能 交 出 该 密码 的 解法 。 在 《密码 学 》 杂 志 上 ， 殉 鲁 还 写 道 : “我 
找到 这 份 文件 时 ， 文 档 中 并 没有 收录 解法。 但 是 这 个 密码 很 可 能 被 破译 
了 ， 或 者 因为 其 他 原因 被 认为 不 适合 做 车 事 用 途 ， 因 为 没有 任何 信息 显 
示 当 时 军 方 采用 了 这 种 新 型 密码 。” 二 

如 有 果 葛 博 涅 的 这 段 密码 真 的 从 来 未 被 破解 过 ， 那 么 英 博 涅 不 仅 发 明 


了 世界 上 唯一 一 种 不 可 能 被 破解 的 加 密 系 统一 次 性 密码 本 加 密 系 
统 ) ， 还 创造 了 为 一 种 加 密 系统 一 一 这 种 系统 虽然 在 理论 上 是 可 以 被 破 
解 的 ， 却 一 直 没 有 人 能 够 真正 破解 它 。 如 果 葛 博 涅 今天 还 活着 的 话 ， 我 
想 他 会 这 样 说 ;“ 我 并 不 经 常 创造 密码 。 但 一 旦 我 创造 出 来 ， 这 些 密码 
都 是 不 可 破解 的 。” 


瑞 博 涅 的 职业 生涯 又 继续 了 许多 年 ， 下 到 他 1941 年 以 少将 车 衡 退 
役 。 除 了 在 密码 方面 的 贡献 ， 莫 博 涅 在 职业 生涯 中 还 有 许多 其 他 成 就 : 
他 研发 了 用 于 飞机 的 无 线 电 话 ， 这 项 发 明 使 飞机 和 地 面 的 通信 首次 成 为 
可 能 。 他 从 1937 年 10 月 开始 担任 美国 陆军 通信 兵 的 总 负 贡 人 ， 直 到 1941 
年 到 达 退 役 年 龄 ， 他 才 凶 任 。 由 于 在 第 二 次 世界 大 战 期 间 英 博 涅 已 经 退 
役 ， 所 以 他 并 没有 在 这 次 战争 中 为 国家 效力 。 但 是 在 更 博 涅 退役 之 前 ， 
他 曾 文 持 过 雷达 的 研发 工作 ， 而 雷达 在 第 二 次 世界 大 战 中 发 挥 了 至 关 重 
要 的 作用 。 由 于 以 上 所 有 这 些 贡 献 ，1988 年 ， 葛 博 涅 进入 军事 情报 兵团 
的 名 人 等 。 
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为 了 破译 英 博 涅 留 下 的 这 则 挑战 密码 ， 我 研究 了 针对 这 则 密码 进行 
的 各 种 统计 结果 。 但 是 ， 这 些 结果 并 没 能 让 我 判断 出 莫 博 涅 使 用 的 究 苋 
是 何 种 加 密 系 统 。 然 而 ， 疯 博 涅 在 上 述 信 件 中 对 这 则 密码 的 一 些 插 述 引 
起 了 我 的 注意 。 莫 博 诠 称 “ 这 是 一 种 简单 的 单字 母 普 代 密 码 ， 专 门 为 盏 
事 用 途 设计 ”， 他 还 称 这 种 加 密 系 统 “非常 适宜 士兵 使 用 “操作 超级 简 
单 ”， 因 此 优 于 其 他 系统 。 英 博 涅 还 说 道 :“ 只 要 经 过 5 分 钟 的 培训 ， 士 


兵 就 能 学 会 使 用 这 套 加 密 系统 。 在 精确 度 和 方便 性 两 个 方面 ， 我 的 这 套 
加 密 系统 都 比 目 前 军队 中 使 用 的 普 莱 费 尔 密码 或 者 密码 盘 更 加 优越 。” 

根据 以 上 这 些 描述 ， 我 判断 莫 博 涅 在 这 套 加 密 系统 中 使 用 了 一 种 类 
似 于 图 8-3 中 展示 的 密码 轮 。 密 码 轮 使 用 起 来 很 简单 ， 但 它 的 加 密 安全 
性 却 比 许多 更 复杂 的 加 密 系 统 还 要 高 。 


= a 


图 8-3 美国 军 方 使 用 的 一 个 密码 轮 


在 人 类 的 密码 史上 ， 密 码 轮 这 种 工具 曾 数 次 被 发 明 、 使 用 、 遗 瑟 ， 
然后 又 再 次 被 发 明 。 目 前 我 们 知道 ， 密 码 轮 这 一 工具 可 以 追溯 到 15 志 
纪 。 后 来 ， 美 国 总 统 托马斯 :杰斐逊 于 18 世 纪 再 次 发 明了 这 种 工具 。 而 
到 了 19 世 纪 末 ， 这 种 工具 又 被 法 国 密码 分 析 师 艾 带 安 : 巴 泽 里 (Étienne 
Bazeries) 再 次 发 明 。 

不 同 的 密码 轮 上 配 有 的 密码 盘 数 量 不 一 ， 但 是 所 有 密码 轮 都 具有 以 
下 这 个 共同 点 : 它们 由 一 系列 可 以 移动 的 密码 盘 组 成 ， 每 个 密码 盘 上 都 
写 着 完整 的 字母 表 。 如 果 每 个 密码 盘 上 的 字母 以 不 同 顺序 排列 ， 那 么 这 


种 密码 轮 的 安全 性 就 会 更 高 。 在 加 密 信 息 的 时 候 ， 加 密 者 只 需要 转动 密 
码 轮 上 的 密码 盘 ， 使 得 这 条 符 加 密 的 信息 出 现在 密码 轮 的 同一 横行 中 即 
可 。 然 后 ， 加 密 者 再 挑选 密码 轮 的 另 一 行 并 抄 下 这 行 所 有 字母 ， 这 就 是 
经 过 加 密 后 的 密 文 信息 。 


加 密 信 息 的 接收 者 也 有 一 个 与 加 密 者 完全 一 样 的 密码 轮 ， 在 收 到 密 
文 信息 以 后 ， 接 收 者 转动 密码 轮 上 的 密码 盘 ， 让 密 文 信息 出 现在 密码 盘 
的 同一 横行 中 。 然 后 ， 接 收 者 会 逐一 查看 密码 轮 上 的 其 他 25 行 内 容 ， 直 
到 他 发 现 其 中 一 行 的 内 容 是 有 意义 的 文字 为 止 。 这 行 有 意义 的 文字 就 是 
加 密 者 想 要 传达 的 原始 明文 信息 。 

克 鲁 称 ，1915 年 ， 美 国 军 方 没 有 采用 任何 新 的 加 和 密 系 统 ， 因 此 他 判 
断 英 博 涅 的 密码 很 可 能 被 别人 人 破译 了 。 但 是 ， 军 方 从 什么 时 候 开 и 
快速 地 采纳 建议 了 ? 又 有 多 少 盏 官 会 询问 他 们 的 下 级 : 在 工作 中 是 
什么 需要 改进 的 地 方 ? 事实 上 ， 我 描述 的 这 种 密码 轮 系 统 后 来 确实 被 军 
方 采用 了 ， 只 不 过 这 是 一 段 时 间 之 后 才 发 生 的 事情 。 

美国 陆军 在 第 一 次 世界 大 战 之 后 采用 了 这 种 密码 轮 系 统 。 陆 军 将 这 
种 密码 轮 命名 为 “密码 装置 M-94”， 并 于 1922 年 2 月 发 布 了 这 种 密码 装置 
的 使 用 说 明 。 美 国 海军 也 于 1926 年 10 月 采用 了 这 种 系统 ， 海 军 将 这 种 密 
人 码 装 置 命 名 为 “CSP-488”。 


下 面 这 段 话 的 作者 是 赫 伯 特 :O. WER] (Herbert О. Yardley) 。 这 
段 话 为 我 们 打开 了 莫 博 涅 留 下 的 未 解密 码 的 另 一 种 可 能 性 ， 而 我 要 做 的 


古 试图 排除 这 种 可 能 性 ! 亚 德 利 写 道 : 


为 了 解释 我 对 英 博 涅 上 校 的 看 法 ， 我 将 引述 一 段 我 与 他 的 短暂 
接触 经 历 。 在 战 前 的 2 3 年 中 ， 英 博 涅 上 校 和 (帕克 。) 希 特 在 通信 
兵团 中 推广 了 一 种 不 容易 破解 的 加 密 系 统 ， 这 种 加 密 系 统 用 到 了 美 
国 陆军 的 密码 盘 ， 也 就 是 所 谓 的 “滚动 密 钥 ”。 滚 动 密 钥 是 这 样 一 
种 密 钥 : 它 不 包含 一 串 字 母 或 一 个 词 ， 而 是 包含 某 本 书 中 的 一 个 段 
落 或 一 页 内 容 ， 而 这 些 内 容 的 字母 长 度 必 须 与 待 加 密 信 息 的 长 度 相 
等 。 有 了 这 种 滚动 密 钥 ， 我 们 就 可 以 做 到 密 钥 永 不 重复 。 英 博 涅 和 
硕 特 认为 ， 这 样 一 种 加 密 系 统 是 不 可 能 被 破解 的 。 三 


那么 ， 英 博 涅 的 这 段 1915 年 的 密码 是 否 可 能 是 用 深 动 密 钥 加 密 的 
We? 我们 会 考虑 这 种 可 能 性 。 但 是 ， 由 于 在 上 面 这 个 含糊 的 段落 中 ， 亚 
德 利 对 深 动 密 钥 系统 的 描述 并 不 清楚 ， 所 以 在 分 析 这 种 可 能 性 之 前 ， 让 
我 们 首先 来 看 一 个 滚动 密 钥 的 例子 。 

滚动 密 钥 加 密 系 统 的 第 一 步 是 : 密码 的 加 密 方 和 接收 方 必 须 选 择 同 
一 本 书 ， 或 者 同一 段 较 长 的 文字 。 这 一 步骤 的 重点 是 : 被 选中 的 这 段 文 
字 侍 少 要 和 竺 加密 的 信息 一 样 长 。 假 设 我 们 选择 理 查 德 : 羔 壹 (Richard 
Laymon) 的 《条 寞 十 月 的 一 个 夜晚 》 (Night in the Lonesome October) 
(这 是 一 本 很 棒 的 书 ! ) 。 这 篇 小 说 的 开头 是 这 样 写 的 : 


| was twenty years old and heartbroken the night it 
started. 


My name is Ed Logan. 


Yes, guys can be heartbroken, too. It isn’ t an 
affliction reserved for women only. 


《在 一 切 开始 的 那个 夜晚 ， 我 20 岁 ， 正 处 于 心 碎 的 状态 之 中 。 
我 的 名 字 是 埃 德 。 洛 根 。 


HN, X AGAR. SŽ- RATANA 
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好 吧 ， 我 承认 这 本 书 的 开头 节奏 有 点 儿 慢 ， 但 这 篇 小 说 真 的 很 好 
Ж. 

接 下 来 ， 假 设 我 们 想 要 加 密 的 信息 是 : “When I was a little kid my 
mother told me not to stare into the sun. So, when I was six I did. (在 我 还 是 
小 孩 的 时 候 ， 妈 妈 告 诉 我 不 要 盯 着 太阳 看 。 于 是 ， 我 等 到 6 岁 时 ， 才 去 
果 着 太阳 看 。) ”三 

首先 ， 我 们 把 这 有 段 待 加 密 的 信息 和 《和 寂寞 十 月 的 一 个 夜晚 》 开 头 的 
那 段 文字 一 一 对 齐 : 


WHENIWASALITTLEKIDMYMOTHERTOLDMENOTTOSTAE 
IWASTWENTYYEARSOLDANDHEARTBROKENTHENIGHTI 


WHENIWASSIXIDID 
EISEDLOGANYESGU 


然后 ， 我 们 把 上 一 行 中 的 每 个 字母 向 字母 表 的 后 方 移动 几 位 ， 这 个 
位 数 等 于 第 二 行 字 母 对 应 的 数字 。 在 这 个 加 密 步 又 中 ， 我 们 事实 上 相当 
于 使 用 了 一 次 性 密码 本 。 只 不 过 在 这 种 系统 中 ， 密 钥 不 是 一 串 数字 ， 而 
是 一 串 字 母 。 为 了 方便 读者 参考 ， 我 把 字母 表 和 数字 的 对 应 关系 复制 如 
| 


A BCDEFGHTITIJ E b M N ӘР © к 85 TI 


D 1 2 2 $4556 28 9 10 Jl LZ L3 4⁄4 L5 16 17 l8 19 
U V W X XY š 


20 Zl 22 23 24 25 


在 我 们 要 加 密 的 这 段 信息 中 ， 第 一 个 字母 是 W， 字 母 W 下 方 是 字母 
I， 因 此 我 们 要 把 字母 W 向 字母 表 后 移 8 位 。 这 时 ， 我 们 已 经 超过 了 字母 
表 的 最 后 一 个 字母 Z， 但 没有 关系 ， 我 们 只 要 再 绕 回 字母 表 的 开 涉 ， 从 
字母 A 开始 继续 同 后 数 束 可 以 了 。 后 移 8 位 以 后 ， 字 母 W 变 成 了 字母 EE。 
待 加密 信 息 中 的 第 二 个 字母 是 字母 H， 回 后 移动 22 位 就 变 成 了 字母 D。 
接着 ， 我 们 要 处 理 第 三 个 字母 忆 ， 向 后 移动 0 位 后 仍然 是 字母 E。 对 接 下 
来 的 所 有 字母 进行 以 上 操作 ， 我 们 束 得 到 了 这 样 一 段 密 文 信息 : 


EDEFBSEFTJGXTCWYTGMLPVXHVKUFZNORGVXGWYAT 
ZXAGTFMLHESASAAPWRLHOYSVVMVOX 


下 面 ， 让 我 们 把 原始 的 明文 信息 和 加 密 后 的 密 文 信息 一 一 对 齐 进行 
比较 : 


WHEN I WAS A LITTLE KID MY MOTHER TOLD ME 
NOT TO STARE 


EDEF B SEF T JGXTCW YTG ML PVXHVK UFZN QR 
GVX GW YATZX 


INTO THE SUN SO WHEN I WAS SIX I DID 
AGTF MLH ESA SA APWR L HOY SVV M VOX 


注意 ， 一 开始 的 3 个 单词 “WHEN I WAS” 变 成 了 “EDEF B SEF”. 
但 是 ， 在 明文 信息 中 ，“WHEN I WAS” 这 3 个 单词 后 来 又 出 现 了 一 遍 。 
第 二 遍 出 现时 ， 它 们 被 加 密 成 了 “APWR L HOY”。 这 是 因为 ， 同 样 的 3 
2.2... 
=) 并 不 相同 。 

这 种 变化 会 给 想 要 破译 密码 的 人 造成 一 定 的 国 烦 ， 使 他 们 以 为 这 是 
一 种 比较 高 级 的 密码 ， 而 这 实际 上 是 一 种 简单 密码 。 但 是 ， 这 样 的 加 密 
系统 也 有 一 些 弱 点 ， 我 们 很 快 就 会 谈 到 。 

由 于 以 下 这 几 点 原因 ， 我 认为 英 博 涅 1915 年 的 挑战 密码 并 没有 使 用 
这 种 滚动 密 钥 的 加 密 系 统 。 


1. 虽然 这 种 滚动 密 钥 加 密 系 统 并 不 是 非常 复杂 ， 但 它 也 不 像 莫 
博 湿 在 1915 年 的 那 封 信 中 写 的 那么 简单 。 我 曾经 向 不 同 的 学 生 解 释 
过 滚动 密 钥 加 密 系 统 的 工作 原理 ， илы eas EE 够 在 5 分 钟 内 教会 
学 生 使 用 这 种 加 密 系 统 。 也 许 你 是 第 一 次 听 说 滚动 密 钥 加 密 系 统 ， 
并 且 只 花 了 不 到 5 分 > 钟 的 时 间 就 读 完 并 理解 了 以 上 所 有 内 容 。 但 是 ， 
2 我 在 本 书 中 首先 介绍 了 一 次 性 密码 本 加 密 系 统 ， 然 后 在 介 
绍 滚动 密 钥 加 密 系 统 时 ， 我 通过 引述 这 一 系统 与 一 次 性 密码 本 加 密 
系统 的 相似 之 处 而 简化 了 说 明文 字 。 如 果 你 从 来 没有 学 习 过 一 次 性 
密码 本 加 密 系 统 的 原理 ， 我 想 你 是 很 难 在 5 分 钟 内 搞 清 楚 滚 动 密 钥 加 
密 系 统 的 原理 的 。 


2， 在 英 博 涅 的 信 中 ， 他 认为 即使 把 密 文 信息 和 原始 的 明文 信息 
并 排放 在 一 起 ， 学 员 们 也 没有 办 法 看 出 这 段 密码 的 加 密 方式 。 如 果 
这 段 挑战 密码 是 一 段 滚动 密 钥 密码 的 话 ， 只 要 把 明文 信息 和 密 文 信 
息 对 应 起 来 ， 就 很 容易 判断 出 加 密 所 用 的 方法 了 。 


3. 这 上 段 挑 战 密 码 中 的 字母 频率 与 滚动 密 钥 加 密 系统 应 该 产生 的 
字母 概率 不 符 。 比 如 ， 在 英文 中 ， 最 常见 的 一 个 单词 是 “THE”， 
由 于 在 滚动 密 钥 加 密 系 统 中 ， 明 文 信息 和 密 钥 都 是 有 意义 的 英文 文 
字 ， 所 以 有 时 候 明 文 信息 中 的 单词 “TH 下 ”会 和 密 钥 中 的 单 


词 “THE” 正 好 对 齐 。 在 这 种 情况 下 ， 我 们 就 应 该 看 到 密 文 信息 中 
出 现 “MOI” 这 个 单词 。 但 是 在 英 博 涅 的 密码 中 ， 从 来 没有 出 现 
过 “MGOI” 这 三 个 字母 连 在 一 起 的 情况 。 当 然 ， 这 一 现象 本 身 并 不 
足以 证 明 这 段 密码 使 用 的 不 是 滚动 密 钥 加 密 系 统 ， 也 许 在 这 段 密码 
中 只 是 由 于 巧合 而 没有 出 现 明文 中 的 “THE” 和 密 钥 中 

的 “THE” 正 好 对 齐 的 情况 。 


在 英 博 涅 的 这 段 挑 战 密码 中 ， 经 常 出 现 的 一 个 字母 是 字母 R。 
字母 RR 一 共 在 密 文中 出 现 了 47 次 ， 这 个 字母 出 现 的 概率 比 其 他 所 有 
字母 都 高 出 许多 。 那 么 ， 在 一 段 用 滚动 密 钥 加 密 系 统 加 密 的 密 文 
P. FARREA AS KRAF KLE? 如 果 明 文中 的 字母 是 A， 
而 对 应 的 密 钥 字母 是 R， 我 们 就 会 得 到 密 文字 母 R， 我 们 把 这 种 情况 
简写 为 A+R=R。 除 了 这 种 情况 以 外 ， 以 下 这 些 可 能 性 也 都 会 让 密 文 
字母 为 RR， 这 些 可 能 性 包 
括 : B+Q, C+P, D+O, E+N, F+M, G+L, H+K, I+J, S+Z, T+ 
以 及 V+W。 


现在 ， 我 们 只 研究 其 中 一 种 可 能 性 ， 即 A+R=R。 明 文 信息 中 的 
字母 A 和 密 钥 中 的 字母 尽 正好 对 齐 的 可 能 性 有 多 大 呢 ? 要 计算 出 这 个 
概率 很 简单 ， 只 要 用 字母 A 出 现 的 概率 乘 以 字母 民 出 现 的 概率 就 可 以 
1. Ж (KM (LE) 》 第 1 章 中 的 字母 概率 表 ， 我 们 可 以 计算 
出 这 个 概率 是 0.081 67 ХО. 059 87 ~ 0.004 889。 但 是 ， 如 果 明 文 
信息 中 的 字母 是 RR， 而 密 钥 中 的 字母 是 A， 我 们 也 同样 会 得 到 密 文 字 
屋 R， 也 就 是 R+A=R。 因 此 ， 上 面 的 这 个 概 府 应 该 乘 以 2， 才 是 我 
们 真正 想 要 的 概率 。 也 就 是 说 ， 通 过 A+R 或 者 R+A 的 方式 得 到 密 文 
字母 R 的 概率 总 共 是 2X0.081 67X0.059 87 ~ 0.009 779。 接 下 
来 ， 我 们 对 其 他 能 够 得 到 密 文 字母 RR 的 组 合 
(B+Q, C+P, D+O, E+N, F+M, G+L, H+K, I+J, S+Z, T+Y, 
以 及 V+W) 分 别 进行 上 述 计 算 ， 并 将 所 有 这 些 概率 相 加 ， 得 到 的 总 
和 是 0.042 47。 也 就 是 说 ， 如 果 一 则 密码 使 用 的 是 滚动 密 钥 加 密 系 
统 ， 那 么 密 文 中 应 该 有 4. 27M FARRAR. RHA TF RA 
挑战 密码 中 共有 499 个 字母 ，499X4.247% ж 21。 因 此 ， 如 果 这 段 
密码 用 的 是 滚动 密 钥 加 密 系 统 ， 我 们 大 约 应 该 在 这 段 密 码 中 看 到 21 


FER, 483 ER E & 2 Бой лр SFAR-ABMTATRK! 这 种 预期 
值 和 实际 值 之 间 的 巨大 差别 提示 我 们 ， 英 博 涅 的 挑战 密码 并 不 是 用 
滚动 密 钥 加 密 系 统 加 密 的 。 我 们 可 以 对 密码 中 的 每 一 种 字母 都 进行 
上 述 比 较 分 析 。 某 些 字母 出 现 的 概率 与 预期 值 比较 接近 ， 但 这 很 可 
能 只 是 因为 巧合 。 也 有 相当 多 的 字母 的 出 现 概 率 与 预期 值 相差 很 
远 ， 这 种 情况 足以 让 我 们 排除 滚动 密 钥 加 密 系 统 的 可 能 性 了 。 


4， 用 滚动 密 钥 加 密 系 统 加 窗 的 信息 并 不 难 破 译 。 事 实 上 ， 上 面 

第 3 点 原因 就 是 这 种 加 密 系 统 的 弱点 。 在 滚动 密 钥 密码 中 ， 密 文中 
的 每 一 个 字母 都 可 能 由 频率 较 高 的 明文 字母 和 密 钥 字母 组 合 产生 。 
通过 研究 一 组 密 文 字母 ， 并 且 党 试 各 种 频率 较 高 的 明文 与 密 钥 的 组 
合 形 式 ， 破 译 者 就 有 可 能 同时 猜 出 明文 信息 和 密 钥 中 的 单词 ， 这 样 
这 段 密码 也 就 被 破译 了 。 在 我 与 几 位 本 科 生 合作 撰写 的 论文 中 ， 我 
提出 了 两 种 攻击 滚动 密 钥 加 窗 系 统 的 方法 。 此 外 ， 另 一 位 学 生 (Ж 
然 不 是 我 的 学 生 ) 以 我 的 一 篇 论文 为 基础 ， 提 出 了 一 种 破译 能 力 非 
常 强 的 攻击 算法 。 如 果 莫 博 涅 留 下 的 挑战 密码 使 用 的 是 滚动 密 钥 加 
密 系 统 ， 这 段 密 码 就 不 会 至 今 无 人 能 破 。 但 是 ， 如 果 如 我 所 说 ， 这 
段 密码 并 不 是 用 滚动 密 钥 加 密 系 统 加 密 的 ， 我 们 究竟 应 该 如 何 破 译 
这 段 密 码 呢 ? 我 在 上 文中 描述 的 所 有 破译 技巧 都 没有 办 法 破译 用 密 
码 轮 加 密 的 信息 。 而 要 证 明 一 段 信 息 确 实 使 用 了 密码 轮 ， 唯 一 的 方 
法 可 能 就 是 用 同样 的 密码 轮 来 解 开 这 段 信 息 了 。 


如 何 破解 密码 轮 


c 


首先 ， 读 者 应 该 理解 ， 密 码 轮 加 密 系 统 的 安全 性 并 不 依赖 于 对 每 个 
密码 盘 上 的 字母 顺序 进行 保密 。 当 然 ， 我 们 希望 尽量 不 让 收 方 知道 各 个 


密码 盘 上 的 字母 顺序 ， 但 是 在 现实 中 ， 我 们 必须 假设 敌 方 可 能 获知 密码 
盘 上 的 字母 顺序 。 

使 用 密码 轮 进行 加 密 的 人 会 定期 把 密码 轮 上 的 各 个 密码 盘 取 下 来 ， 
然后 再 以 不 同 的 顺序 把 这 些 密 码 盘 重新 装配 好 。 也 就 是 说 ， 真 正 的 密 钥 
是 这 些 密码 盘 的 排列 顺序 。 即 使 敌 方 俘获 了 一 个 我 方 的 密码 轮 ， 或 者 通 
过 叛徒 或 间谍 知道 了 我 方 密码 轮 上 各 个 密码 盘 的 字母 排列 顺序 ， 他 们 仍 
然 无 法 立刻 破译 我 方 密码 ， 这 是 因为 密码 轮 上 的 密码 盘 可 以 用 不 同 的 顺 
序 排列 ， 这 种 排列 顺序 的 可 能 性 非常 多 。 如 果 一 个 密码 轮 上 有 25 个 密码 
盘 ， 那 么 这 些 密码 盘 的 排列 顺序 束 一 共有 25! = 15 511 210 043 330 985 
984 000 000 种 可 能 性 。 


政 方 绝 不 可 能 对 如 此 大 数目 的 可 能 性 逐一 进行 检查 ， 即 使 计算 能 
再 强 的 计算 机 也 无 法 完成 这 一 任务 。 但 是 ， 一 种 更 加 聪明 的 现代 攻击 方 
法 却 可 以 解决 这 个 问题 。 

如 果菜 种 攻击 方法 对 多 种 加 密 系 统 都 有 效 的 话 ， 这 种 破译 方法 就 具 
有 很 高 的 价值 。 一 种 名 为 “ 谎 山 ”的 攻击 方法 束 具 有 这 种 特点 。 在 下 文 
中 ， 我 会 辐 读 者 解释 如 何 用 “ 扑 山 法 ”破解 密码 轮 加 密 系 统 。 除 了 密码 轮 
系统 以 外 ， 扑 山 法 还 可 以 破解 MASC 密 码 、 普 莱 费 尔 密码 ， 以 及 许多 其 
他 种 类 的 密码 。 


用 扑 山 法 进行 攻击 的 第 一 步 是 把 密码 轮 上 的 密码 盘 以 随机 的 方式 排 
列 。 这 种 我 们 随意 选 定 的 顺序 不 太 可 能 是 正确 的 ， 但 是 这 并 不 要 紧 ! BE 
着 ， 我 们 在 密码 轮 上 选 定 一 行 特定 的 文字 ， 我 们 评估 这 段 文字 与 正常 英 
语 的 匹配 度 有 多 高 ， 然 后 根据 这 种 匹配 度 给 这 段 文字 打 个 分 。 评 估 一 行 
文字 与 正常 英语 的 匹配 度 高 低 的 方式 有 很 多 ， 其 中 一 种 比较 好 的 方法 是 
比较 每 3 个 连续 字母 〈 三 字母 ) 出 现 的 概率 。 比 如 ， 假 如 我 们 选 定 的 这 
段 文字 是 : “INEVERTAKEMYSKATESOFF” (我 从 不 会 脱 下 我 的 冰 
HE) ， 我 们 就 要 先 把 这 段 文字 中 的 每 3 个 相 邻 单词 都 分 出 来 一 组 ， 
即 INE NEV EVE VER ERT ЕТА ТАК АКЕ КЕМ EMY MYS YSK 
SKA KAT ATE TES ESO SOF OFF。 然 后 ， 我 们 要 把 上 述 每 组 字母 


在 正常 英语 中 出 现 的 概率 加 起 来 。 


如 果 这 个 密码 轮 上 的 密码 和 登 是 以 正确 顺序 排列 的 ， 并 且 我 们 选择 的 
这 行文 字 也 正好 正确 ， 我 们 就 应 该 得 到 一 个 非常 高 的 值 。 当 然 ， 在 我 们 
进行 第 一 次 尝试 时 ， 这 个 值 通 党 都 非常 低 。 由 于 我 们 对 这 个 较 低 的 值 不 
满意 ， 我 们 就 会 在 密码 轮 上 随机 选取 两 个 密码 盘 ， 并 调换 它们 的 位 置 。 
然后 ， 我 们 再 次 计算 密码 盘 换 位 之 后 的 新 值 。 如 果 新 值 比 旧 值 遍 ， 我 们 
就 保持 交换 顺序 后 的 状态 。 如 果 新 值 比 旧 值 更 低 ， 我 们 就 把 这 两 个 密码 
盘 换 回 原来 的 位 置 。 接 下 来 ， 我 们 再 次 从 密码 轮 上 随机 选取 两 个 密码 
盘 ， 并 调换 它们 的 位 置 ， 如 果 换 位 后 值 有 所 提高 ， 我 们 就 保留 交换 顺序 
后 的 状态 。 


现在 ， 想 象 我 们 已 经 把 上 述 操 作 重 复 了 几 万 次 ， 甚 至 几 十 万 次 。 在 
我 们 不 断 调 换 密 码 盘 顺 序 的 过 程 中 ， 我 们 得 到 的 文字 《从 统计 上 来 看 ) 
越 来 越 像 正 负 的 英文 文字 了 。 通 过 一 系列 这 种 微小 的 提高 ， 节 后 我 们 会 
得 到 一 个 最 高 值 。 如 有 果 我 们 把 这 些 值 的 变化 画 在 一 张 图 表 上 ， 就 会 呈现 
一 条 像 山 一 样 的 曲线 。 我 们 沿 着 这 条 曲线 癌 上 爬 ， 只 保留 能 够 提高 分 数 
的 位 置 变化 ， 那 么 我 们 最 终 就 会 怜 到 这 座 山 的 山顶 。 在 山顶 处 ， 任 何 新 
变化 都 只 能 降低 分 数 。 当 密码 轮 上 的 密码 盘 以 这 种 顺序 排列 时 ， 我 们 就 
应 该 已 经 得 到 了 正确 解法 。 
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在 ， 你 需要 做 的 是 想象 用 一 台 计 算 机 来 帮助 我 们 调换 密码 盘 的 位 置 ， 然 
后 重新 计算 值 。 有 了 这 人 台 计 算 机 ， 上 述 思 想 实验 就 变 成 了 现实 中 的 实 
验 。 对 于 一 台 计 算 机 来 说 ， 进 行 几 十 万 次 顺序 调换 并 不 是 一 件 难 事 ， 它 
们 可 以 很 快 地 完成 这 项 任务 。 所 以 ， 这 种 攻击 方法 在 实际 中 是 具有 可 操 
作 性 的 。 

当然 ， 上 述 攻 击 方法 存在 耕 干 可 能 出 现 的 问题 ， 在 这 里 我 有 必要 问 
读者 介绍 一 下 。 第 一 ， 在 这 种 攻击 算法 中 ， 有 可 能 到 达 一 个 极 大 值 ， 在 
这 个 极 大 值 处 ， 任 何 进一步 的 变化 都 只 能 降低 分 数 ， 但 这 个 极 大 值 却 不 
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的 山峰 ， 但 要 想 爬 到 更 高 的 山峰 ， 就 必须 先 走 一 些 下 坡 路 。 我 们 可 以 对 
这 种 算法 进行 一 些 简 单 的 修改 ， 来 避免 上 述 情况 的 发 生 。 

首先 ， 在 最 初 调换 密码 盘 位 置 时 ， 我 们 不 要 调换 两 个 密码 盘 的 位 
置 ， 而 应 该 同时 调换 多 个 密码 盘 的 位 置 。 在 早期 阶段 ， 不 太 可 能 只 有 少 
数 密码 盘 处 于 错误 的 位 置 上 ， 因 此 ， 只 进行 微小 的 位 置 变 化 是 不 合理 
的 。 更 合理 的 做 法 是 每 次 移动 多 个 密码 盘 ， 比 如 每 次 移动 6 个 。 在 进行 
了 几 和 王 次 ， 甚 至 几 万 次 上 述 循环 以 后 ， 我 们 可 以 开始 进行 较 小 的 位 置 变 
换 。 再 经 过 很 多 次 循环 以 后 ， 我 们 又 可 以 再 改 用 更 小 的 位 置 变化 。 最 
终 ， 我 们 可 以 每 次 只 调换 两 个 密码 盘 的 位 置 。 如 果 用 疏 山 作为 类 比 的 
话 ， 这 就 相当 于 : 在 山脚 下 刚 开 始 息 的 时 候 ， 我 们 应 该 大 步 地 同上 的 ， 
而 当 我 们 比较 接近 山顶 的 时 候 ， 则 应 该 以 较 小 的 步伐 向 上 和 拒 。 如 果 我 们 
这 时 候 还 以 很 大 的 步伐 来 候 山 的 话 ， 就 可 能 会 错过 山顶 而 走 到 山 的 另 一 
侧 去 。 在 初始 阶段 采取 较 大 的 步伐 ， 能 够 帮助 我 们 避 开 较 小 的 山峰 ， 因 
为 我 们 的 目标 是 一 直 向 着 最 高 峰 梦 的 。 

此 外 ， 我 们 还 应 该 对 这 种 算法 进行 男 外 一 项 修正 ， 那 就 是 : 我 们 不 
能 总 是 保留 能 提高 值 的 变化 。 也 就 是 说 ， 有 时 虽然 一 个 变化 能 够 提高 分 
数 ， 但 我 们 却 不 应 该 保留 这 种 变化 ， 而 有 时 我 们 则 需要 保留 某 种 会 降低 
值 的 变化 ! 听 上 去 这 是 一 种 很 不 合理 的 做 法 ， 然 而 实际 上 这 种 做 法 是 非 
MAHAN. ЖАЛЕП VENA: 如 果 我 们 发 现 自己 正在 向 一 个 错误 的 
山顶 进发 ， 我 们 就 必须 先 走 一 段 下 坡 路 ， 然 后 再 朝 着 正确 的 最 高 峰 问 上 
息 。 那 么 ， 在 这 种 攻击 算法 中 ， 如 何 让 计算 机 走 下 坡 路 呢 ?” 我 们 可 以 设 
定 一 个 表示 向 上 走 的 概率 的 百分比 。 比 如 ， 一 开始 ， 我 们 希望 计算 机 只 
在 60% 的 情况 下 保持 能 提高 值 的 变化 。 在 经 过 许多 次 循环 以 后 ， 我 们 可 
以 把 上 述 百 分 比 调 高 到 65% 或 者 70%。 再 经 过 许多 次 循环 以 后 ， 我 们 又 
可 以 再 把 这 个 百分比 提高 到 80%。 最 终 ， 我 们 会 把 这 个 百分比 提高 到 接 
近 100%。 


在 上 述 这 种 修正 方法 中 ， 这 种 表示 同上 走 的 概率 的 百分比 被 称 作 算 
法 的 “温度 ”(temperature ) 。 在 不 断 调整 密码 盘 位 置 的 过 程 中 ， 我 们 也 
会 逐渐 调 高 算法 的 温度 。 “温度 ”这 个 词 来 自 铸 剑 的 过 程 : 在 锻造 一 把 剑 
的 时 候 ， 我 们 需要 把 剑 反 复 加 热 到 不 同 的 温度 ， 再 反复 冷却 下 来 。 这 个 
过 程 被 称 为 “ 汉 火 ”(annealing， 也 称 “ 人 退火”) 。 当 然 ， 在 我 们 的 算法 
中 ， 我 们 并 不 是 真 的 在 铸 剑 ， 而 是 在 用 一 种 和 和 铸 剑 类 似 的 方法 来 破译 密 
码 。 因 此 ， 上 述 过 程 被 称 为 “模拟 退火 ”过程 。 如 果 你 想 用 一 些 专业 词语 
来 吓 距 别人 的 话 ， 你 可 以 说 用 “有 模拟 退火 过 程 的 爬山 算法 ”(hil 
climbing with simulated annealing) 来 破译 密码 。 我 觉得 以 上 这 串 术 语 太 
复杂 了 ， 应 该 用 一 种 缩写 来 指 代 这 一 长 串 文字 。 束 像 我 把 “ 单 套 字母 蔡 
代 密 码 ” 人 简写 为 MASC 密 码 一 样 ， 我 也 可 以 把 “有 模拟 退火 过 程 的 仆 山 算 
法 ”简写 为 HCWSA 算 法 ， 可 惜 这 种 缩写 念 起 来 一 点 儿 也 不 顺口 。 


对 疏 山 算法 进行 的 最 后 一 项 修正 是 三 种 修正 中 最 简单 的 一 种 。 在 前 
面 的 段落 中 ， 我 曾经 说 过 ， 在 破解 密码 轮 的 第 一 步 中 ， 我 们 应 该 在 密码 
轮 上 选 定 一 行 特定 的 文字 。 但 是 ， 如 果 我 们 选择 了 错误 的 文字 ， 该 怎么 
Dp? 如 果 明 文 信息 实际 上 在 密 文 信息 下 的 第 15 行 ， 那 么 我 们 研究 密 文 信 
息 下 的 第 2 行 是 不 会 有 什么 作用 的 。 而 且 ， 在 调换 密码 盘 位 置 的 时 候 ， 
有 可 能 调换 位 置 后 某 一 行文 字 的 值 会 提高 ， 而 另 一 行文 字 的 值 会 下 降 ， 
我 们 应 该 如 何 处 理 这 种 情况 呢 ? 这 个 问题 的 答案 是 : 因为 我 们 是 用 计算 
机 来 完成 这 项 任务 ， 所 以 我 们 只 要 对 每 一 行文 字 都 使 用 上 述 算法 就 可 以 
了 。 除 了 密 文 信息 本 身 以 外 ， 密 码 轮 上 共有 25 行 文字 ， 把 上 述 整 个 过 程 
重复 25 遍 对 于 计算 机 来 说 并 没有 什么 困难 。 最 后 ， 电 脑 会 分 别 找 出 25 座 
山 的 山顶 ， 然 后 我 们 可 以 对 这 25 个 山顶 进行 比较 ， 其 中 海拔 最 高 的 山顶 
就 是 我 们 要 找 的 最 终结 果 。 


HAS FE ШЕШЕ 
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目前 美国 军 方 使 用 的 密码 轮 已 经 不 再 对 外 保密 ， 这 些 工 具 已 经 成 了 
一 种 昂贵 的 收藏 品 。 有 时 我 们 可 以 在 网 络 拍卖 中 买 到 这 种 军 方 的 密码 
轮 ， 有 时 这 种 密码 轮 会 出 现在 一 些 博物 馆 中 ， 比 如 国家 密码 博物 馆 ， 这 
个 博物 馆 就 位 于 美国 国家 安全 局 附近 。 因 此 ， 我 们 完全 可 以 用 上 述 
HCWSA 算 法 来 破译 1915 年 的 密码 。 


问题 是 ， 不 同 的 军 方 密码 轮 上 的 字母 会 以 不 同 的 顺序 排列 。 下 面 ， 
我 将 同 读 者 展示 我 找到 的 几 种 1915 年 前 后 不 同 版 本 的 军 方 密码 轮 ， 如 果 
在 这 几 种 密码 轮 中 有 一 种 与 莫 博 涅 使 用 的 密码 轮 完 全 一 样 ， 那 么 用 这 个 
密码 轮 来 破译 莫 博 涅 留 下 的 挑战 密码 就 应 该 能 够 成 功 。 

我 们 先 来 看 一 段 由 威廉 :F. 弗 里 德 受 提供 的 记录 ， 其 中 记载 了 一 组 
由 元 :名 特使 用 过 的 字母 表 。 帕 元 :项 特 是 莫 博 涅 的 朋友 ， 他 自己 也 拥有 
十 分 辉煌 的 职业 生涯 。 希 特 的 著作 《军事 密码 解法 手册 》 “(Manual for 
the Solution of Military Ciphers, 1916) 是 第 一 本 由 美国 人 写成 的 密码 学 
车 作 。 此 外 ， 希 特 还 担任 过 美国 陆军 第 一 军团 的 首席 通信 官 。 


弗 里 德 曼 这 样 写 道 ; 


这 似乎 是 帕克 。 项 特 上 校 的 条 状 密码 装置 的 原始 模型 ， 这 种 装 
置 上 的 字母 表 就 是 所 谓 的 “星辰 密码 ”字母 表 。 布 特 上 校 曾 说 这 个 
系统 是 他 于 1915 年 独立 设计 发 明 出 来 的 ， 早 于 英 博 涅 发 明 的 密码 装 
置 。 英 博 浊 一 开始 把 它 称 为 OQDEYAUB 密 码 装 置 ， 因 为 在 他 的 字母 
表 中 ，QD、EY、AU 和 UB 是 唯一 几 种 重复 出 现 的 字母 组 合 。 


事实 证 明 ， 弗 里 德 曼 的 记性 似乎 并 不 是 特别 好 一 一 莫 博 涅 其 实 把 这 
种 密码 装置 称 为 DEYAUB 密 码 闭 置 〈《 没 有 一 开头 的 字母 Q) 。 但 是 对 于 
这 种 密码 闭 置 得 名 的 根本 原因 ， 弗 里 德 曼 的 复述 是 正确 的 。 在 莫 博 涅 的 


字母 表 中 ， 唯 一 几 种 重复 出 现 的 字母 组 合 是 DE、YA 和 UB。 
图 8-4 展 示 的 就 是 弗 里 德 曼 在 上 述 段 落 中 提 到 的 希 特 的 字母 表 。 


从 图 8-4 中 我 们 可 以 看 出 ， 最 下 面 的 两 行 是 数字 ， 这 两 行 起 到 对 字 
母 表 进行 编号 的 作用 。 在 茶 些 版 本 中 ， 布 特 用 一 行星 辰 的 符号 来 隔 开 字 
母 表 和 数字 ， 以 避免 阅读 表格 的 人 将 数字 0 和 1 误 读 作 字 母 0 和 I。 也 许 
正 是 因为 这 一 行星 辰 符号 的 存在 ， 所 以 后 来 人 们 才 把 硕 特 的 这 和 套 字 母 表 
称 为 “星辰 密码 ”字母 表 。 


星辰 密码 字母 表 


UIAOEJXQJXSNTRXWMYP B 1 


LFCGDKOEUIKZVKZTRHSNYPLWMI5 


k k k k k k k k k k k k k k k k k k k k k k k А 


GDBFMYPLWEUJXQNT 2 
BFCGDLWMYPAK Z VKH 3 


UIAOETRHSNGDBFCYPLWMQJ XQ 4 


CGRHSEUPLWVKIAOHKZVKLFCGDII 


ZVKZVGDBFCYPLWMULIAOETRH S М 25 


SNTRAWMY P 16 
GRHSEUPLWT! 


HSXQDBEFN T I A O M Y 18 


BJXQJLDBFJX8 


GZVKMYCGRHKZV 7 
TRHSNYPLWMUIAOEKZVKZFCGDZ 3 


GDLWMYPAKZ VKH 3 


IAOETRHSNGDBEFCYPLWMQ I] XQ J] 4 


FMYPLWEUJXQNT2 
HOEUILSNTRAFCGDVWMYPVKZVKS5 


NTRAFCGDHOEU 12! 


ос 
U I 


A 


SNTRAWMYPHOE 


ZVKZARHSZVPLWC G13 
JXQIXSNTRXWMYPBM 


TRAFCGDVWMYPVKZVKS 
SEUDBFXQPLWBQJIXQ6G 
QWMYPHOEUIBSNTRA2 
CYPLWMUIAOETRHSN2 

AXQJXHFCGDBWMYPLOEUIXSNTRO 
EUNTZVKCGRHSEUPLWI 
XARHSXQDBFNTI!AOM Y I8 

YPLWMZVKZVSNTRVFCGDHOEUI LIJ 
DQWMYPHOEUIBSNTRA?2 


UIL 
AOE 
OEUIKZVKZTRHSNYPLWMI5 


SNTRAWMYPHOE 


JIAOHJXQJBSNTRAWM Y P l6 


AWMYPQOEUIQJXQIGDBFCI)0 
E 
I 


OEUILZVKZARHSZVPLWCG1 


ZNTDBFCGPLWMYIAOZVRHS 1 
D 
F 


VKZVLDBF 
XQ JXQFCG 


BFNTIAOMYXQJEUNTJXQ 


JWMYPJXQIXTRHSNGDBFCUILIAOEO?0 
KZPLWBZVKZLSNTRAFCGDHOEU 1 21 


Q)JXMYCGXQJMYRHSE 


DBFNTIAOMYXQJEUNTJXQMYDBEFE?? 


NTIAOMYRHSEUDBFXQPLNWBQJIXQSE 
RHSEUPLWNTIAOCGZVKMYCGHKZ V 7 


BSNTRAWMYPQOEUIQJXQJGDBEFC.I20 


AXQIXHFCGDBWMYPLOEUIXSNTR 0 
EUVKZNTDBFCGPLWMYIAOZVRHS 1 


TRHSNYPLWMUI 


RHSEUPLWNT I 


D 
F 
G 


ND 
чч 
No 
q 
Ne 
NO 
=O 
- о 
-N 
=O 
- (2 
-t 
-m 
-N 
-oO 
oo 
o0 
ом 
оо 
ow 
оч 
om 
ON 
о ~ 


图 8-4 希 特 的 25 个 字母 表 


当然 ， 在 加 密 的 过 程 中 ， 可 以 以 任何 一 种 顺序 来 使 用 图 8-4 中 的 这 
些 字母 表 。 字 母 表 的 排列 顺序 就 是 密码 的 密 钥 。 但 是 ， 为 什么 在 这 套 字 
母 表 中 ， 每 张 纸 条 上 都 把 26 个 字母 写 了 两 次 呢 ? 这 是 因为 ， 希 特 在 设计 
这 套 加 密 系统 时 ， 打 算 用 一 种 和 我 之 前 描述 的 密码 轮 不 同 的 方法 来 使 用 
这 种 密码 装置 ， 但 是 ， 其 最 终 效 果 与 密码 轮 的 加 密 方式 是 一 样 的 。 在 密 
码 轮 中 ， 每 个 字母 表 都 是 以 环 状 形 式 出 现在 一 个 密码 盘 的 圆周 上 的 ， 而 
希 特 则 是 把 每 一 个 字母 表 写 到 一 张 长 条 形 的 纸 上 。 在 图 8-5 中 ， 读 者 可 
以 看 到 一 部 1916 年 的 希 特 密码 装置 的 样子 。 
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8-5 和 密码 轮作 用 等 同 的 一 个 装置 


MEMS n] UEH, ТЕХ Ше ЕН PCE Ba ЖЫ 
ВЕ eB —7T C TEE IRR IN, DIS АК I8] F Bk 
者 向 下 拉 ， 直 到 这 个 水 平 的 窗口 中 显示 的 文字 是 他 想 要 的 为 止 。 在 完成 
上 述 步骤 以 后 ， 加 蜜 者 可 以 选择 加 密闭 置 上 的 另 一 行 字母 作为 密码 的 密 
Me 

fEXX MTR F191 FEKRR, И n] АЯ BR Eh 88 E Е UL fT 
解密 信息 的 。 水 平 窗口 中 出 现 的 是 密码 的 密 文 ， 而 最 后 一 个 横行 中 出 现 
的 就 是 原始 的 明文 信息 。 之 所 以 要 在 每 一 张 纸 条 上 把 字母 表 重 复 两 次 ， 
是 为 了 保证 还 存在 其 他 每 一 个 位 置 上 都 有 字母 的 横行 。 如 果 在 每 张 纸 条 
上 把 26 个 英文 字母 只 写 一 这， 让 我 们 想象 一 下 过 到 以 下 这 种 情况 时 会 出 
现 什么 问题 ， 假设 加 密 者 需要 让 第 一 张 纸 条 的 最 后 一 个 字母 和 第 二 张 纸 
条 的 第 一 个 字母 作为 信息 最 开始 的 两 个 字母 ， 那 么 ， 就 没有 其 他 横行 同 
时 贯穿 这 两 张 纸 条 了 ， 于 是 加 蜜 的 过 程 也 惑 无 法 进行 。 希 特 的 这 种 加 密 
装置 是 一 种 条 状 密码 装置 ， 这 种 装置 的 正式 名 称 是 M-138-A。 虽 然 这 是 
一 种 很 简 蛙 的 装置 ， 但 是 却 被 美国 车 方 频繁 使 用 。 一 直到 第 二 次 世界 大 
战 ， 美 国 军 方 仍 在 继续 使 用 希 特 的 这 种 加 密 装 置 。 


我 将 希 特 的 这 套 字母 表 改 写 如 下 。 在 改写 时 ， 我 只 把 每 个 字母 表 抄 
了 一 过 ， 因 为 我 并 不 是 在 希 特 设计 的 条 状 密码 装置 中 使 用 这 套 字 和 母 表 ， 
而 是 在 密码 轮 上 使 用 这 套 字 母 表 。 密 码 轮 和 项 特 设计 的 条 状 密码 装置 是 
完全 等 效 的 。 


AAAAAAAAAAAAAAAAAAAAAAAAA 
EEEEEEEEEVEEEEXEEEEMEEEEN 
Il IRRIIIXXIIIZZIIIPPIIIRR 
008880077200JJJ00WWWOOSSS 
UTTTTUJJJJUKKKKUYYYYUTTTT 
HHHHHKKKKKQQQQQLLLLLHHHHH 


NNNNCQQQQQVVVVVMMMMZNNNNJ 
RRRDDVVVVCGCXXXXNPPPJJRRRKK 
SSFFFXXXDDZZZRRWWKKKSSQQQ 
TGGGGZZFFFJJSSSYQQQQTVVVV 
BBBBBJGGGGKTTTTVVVVVXX XXX 
CCCCMBBBBBHHHHHXXXXXZZZZZ 
DDDPPCCCCNNNNNMZZZZNJJJJC 
FFWWWDDDRRRRRPPJJJRRKKKDD 
GYYYYFFSSSSSWWWKKSSSQGQFFF 
LLLLLGTTTTTYYYYQTTTTVGGGG 
MMMMQHHHHHLLLLLHHHHHBBBBB 
PPPVVNNNNMMMMMCNNNNCCCCOCM 
WWXXXRRRPPPPPDDRRRDDDDDPP 
YZZZZSSWWWWWFFFSSFFFFFWWWM 
JJUJJSJTYYYYYGGGGTGGGGGYYYY 
KKKKKLLLLLBBBBBBBBBBLLLLL 
QQQQEMMMMECCCCECCCCEMMMME 
VVVI IPPPIIDDDIIDDDIIPPPII 
XXOOOWWOOOFFOOOFFOOOWWOOO 
ZUUUUYUUUUGUUUUGUUUUYUUUU 


在 希 特 的 这 套 字 母 表 中 会 出 现 重 复 的 字母 ， 我 在 前 文中 已 经 说 过 ， 
砚 博 诠 认 为 这 是 硕 特 加 密 系 统 的 一 个 弱点 。 在 砚 博 诠 设计 字母 表 的 时 
候 ， 他 和 希望 不 同 字母 表 之 间 的 区 别 越 大 越 好 。 因 此 ， 在 更 博 涅 设计 的 字 


Ере, Hb. LAPEER A m E DOES HUE AN IE УН E, 
Хх ДЛ ЕБ НД &рРЕ, YARIUB. SW meo ER e] 
之 前 提 到 的 DEYAUB 密 码 。 

我 将 英 博 涅 设计 的 25 列 字母 表 复 制 如 下 。 我 们 需要 搞 清楚 的 问题 
是 ， 莫 博 涅 是 否 在 1915 年 时 就 已 经 开始 以 某 种 形式 (条 状 或 轮 状 ) 使 用 
这 套 字 母 表 了 ? 如 果 答 案 是 肯定 的 ， 那 么 莫 博 涅 1915 年 留 下 的 这 条 挑战 
密码 就 有 可 能 是 用 这 套 字母 表 加 密 而 成 的 。 资 料 显 示 ，1917 年 年 初 ， 莫 
博 涅 在 陆军 通信 学 校 的 商店 里 定制 了 两 个 印 有 这 套 字 母 表 的 密码 轮 。 然 
而 ， 在 1917 年 之 前 ， 莫 博 涅 会 不 会 已 经 制造 出 了 不 太 完 美的 雏形 了 呢 ? 


AAAAAAAAAAAAAAAAAAAAAAAAA 
BCDEFGHIJKLMNOPQRSTUVWXYZ 
CDKDNPXHDETNCDBJMDOTNVKUJD 
EEOCQOJPSLMFJUWVNYMJRKSWPN 
IHMBUCEJKBSLIPHUOCYZHFRXKXB 
GFJIKIZOQDXHLKIBFNLXRDEMU 
DIUFDXBBOFVQDJYTTEFQGLVVH 
JJBGOLNWIJQGHVKGHQXLOIDKY 
FKGJPUIKVGPCBISIEBNYXETBF 
VTEHIRKCTHNUMUGMUOGIEBUGQWM 
ULPLTNPVZOOJKQUWSZWOYHFWJ 
YMHKJDVFENHTGHEZZPHVBKOUL 
MOSMBYRZFMUBXZNRJLVBFNYGV 
HUCRRZOLHTWYUCTVXGCPSRHLG 
TVZUHHGQGPDPZTCLDVMEJJMOT 


QYIOCWSEYRIZTXXXPJISMQLSOC 
KGNQYBYRUQZKSBOCCRRNUZSTQ 
ZZXVSJDYNSYXWLWSWKBHDGIEM 
ONFPLSUNLVCIQEFHGYSJQMQCP 
LPYTWQLSPZGSYGQDQTEWCXNHS 
RQQNEFCUMUKRVNDEIFKMLPUJNO 
XXRWMKFMBXRDOYROBUUDZUGCZE 
SRTYZVMGXYFVRRLKKIPGWCPF X 
PWVXVMQTWWBEPSJFLWDFTOGRT 
WSWZXETDCIEWFMZPNXZCITBIK 
NBLSGTWXRCJOEFMYVHGQKPYZDI 
123456789. ‚25 


莫 博 涅 的 密码 盘 也 用 字母 进行 了 编号 ， 但 是 因为 一 共 只 有 25 个 密码 
盘 ， 而 英文 有 26 个 字母 ， 所 以 必须 要 去 掉 一 个 字母 。 莫 博 涅 去 掉 了 字母 
A， 也 就 是 说 ， 第 一 个 密码 盘 是 B 盘 ， 第 二 个 密码 盘 是 C 盘 ， 以 此 类 推 ， 
最 后 一 个 密码 盘 是 Z 盘 。 这 种 编号 方式 是 合理 的 ， 因 为 每 一 个 密码 盘 的 
字母 编写 正好 是 该 密码 表 上 A 下 面 的 那个 字母 。 

不 知道 读者 有 没有 注意 到 这 样 一 个 细节 : 在 莫 博 涅 设计 的 这 套 字 母 
表 中 ， 第 17 个 字母 表 的 开头 是 “ARMY ОЕ THE US... (美国 陆 
Ж... ) ”? 当 美 国 海军 采用 莫 博 涅 设计 的 这 种 加 密 装 置 时 ， 他 们 给 这 
种 装置 起 了 一 个 新 名 字 ， 但 是 他 们 却 不 能 改动 密码 盘 上 的 字母 表 。 于 
是 ， 第 17 个 密码 盘 上 的 字母 发 挥 了 一 种 有 趣 的 作用 : 这 些 字 母 将 不 断 提 
醒 美 国 海军 的 人 员 ， 他 们 使 用 的 这 个 装置 是 由 一 名 陆军 军官 (再 次 ) 发 
明 的 。 


另外 一 个 值得 注意 的 现象 是 ， 英 博 滥 设 计 的 密码 轮 共有 25 个 密码 
盘 ， 而 他 1915 年 提出 的 挑战 密码 共有 499 个 字符 一 只 差 1 个 字符 就 是 25 
的 倍数 ! 如 果 这 段 1915 年 的 挑战 密码 真 的 是 用 这 种 密码 轮 加 密 的 ， 那 么 
英 博 涅 需要 每 次 在 密码 轮 上 调 出 25 个 字母 ， 然 后 记 下 另 一 行 显示 出 的 密 
文 ， 并 且 需 要 把 这 个 操作 重复 20 次 。 

要 想 破译 莫 博 涅 1915 年 留 下 的 这 段 挑战 密码 ， 不 仅 需 要 找到 正确 的 
字母 表 ， 还 需要 克服 另 一 重 困难 。 在 下 文中 ， 我 将 向 读者 详细 解释 这 重 
额外 的 困难 。 


新 的 挑战 密码 


莫 博 涅 1915 年 留 下 的 挑战 密码 是 路 易 斯 : 克 鲁 于 1991 年 发 现 的 ， 在 
大 约 10 年 前 ， 克 鲁 还 发 表 过 莫 博 涅 留 下 的 另 一 则 挑战 密码 ， 这 则 密码 是 
莫 博 涅 1918 年 创造 的 。 资 料 显示 ， 这 段 1918 年 的 密码 是 莫 博 涅 用 上 文中 
介绍 的 密码 轮 创造 出 来 的 。 这 段 密 码 共 有 25 条 ， 都 是 用 同一 个 密码 轮 加 
密 的 ， 并 且 这 个 密码 轮 上 的 密码 盘 顺 序 也 没有 发 生 改 变 。 


这 25 条 密码 如 下 所 示 : 


1 VFDJL QMMJB HSYVJ KCJTJ WDKNI 
2 CGNJM ZVKQC JPRJR CGOXG UCZVC 
3 CSTDT SSDJN JDKKT IXVEX VHDVK 
4 OZBGF VTUEC UGTZD KYWJR VZSDG 


5 QIRMB FTKBY CGAQV DQCVQ AHZGY 

6 VQWRM IHDHB RQBWU LKJCS KEYUU 

7 SSEIQ DWHNH QHGIK HAADN GNFBY 

8 VXDVX NIGJO PCOTN GKWAX YTNWL 

9 QJRLH AWTWU CYXVM BGJCR SBHWF 

10 DULPK UXMVL XFUPS ULRZK PDALY 
11 DCAIY LUPMB NACQE OPTLH KKRGT 
12 MGODT VGUYX NHKBE WPOUR VTQOE 
13 TBVEB QDXGP LCPUY AVVBK ZEOZY 
14 FIJDW WBKTY GBSMB PZWYP RRZCW 
15 DYVPJ CLNXE SCMFO YPIZF PEBHM 
16 MYYTJ RFMEP PHDXP ODFZO WLGLA 
17 EYKKD XHTEV TRXWK CJPSG MASCY 
18 LGQLV HTUIP YAUGJ PGDLH UZTKV 
19 BRKTJ RGGTB HMLXX FRHOA AZVWU 
20 CDUDV DBZUA ELRPO SPUJD XRZWA 
21 EUFBT TWNIY HHTNW QNFVE NYGBY 
22 TUTVY NGLPG TYOLI HXZQT XSGOJ 
23 PBTJC CJONJ UNIXB UAQBI WNIHL 
24 VHNKR XVZMD KFHUY XRNDD KXXVM 
25 NNHBF VQHOB LXCYM AKFLS SSJXG 


25Ж 85 83 A 878 73 Y МАО. 亚 德 利 和 威廉 'F. 弗 里 德 曼 


而 设计 的 ， 然 而 这 两 位 密码 专家 都 没有 能 破解 出 来 。 于 是 ， 葛 博 涅 为 他 
们 提供 了 一 条 小 提示 : “ARE YOU” 在 其 中 一 条 密码 中 紧 挨 着 出 现 。 然 
而 ， 即 使 有 了 莫 博 涅 的 这 条 提示 ， 亚 德 利 和 弗 里 德 曼 还 是 没 能 取得 任何 
进展 。 但 正 是 因为 用 密码 轮 加 密 的 这 25 条 密码 如 此 难以 破解 ， 美 国 陆军 
才 于 1921 年 采用 了 这 种 密码 轮作 为 军 方 的 加 密 设 备 。 

弗 里 德 曼 最 终于 1941 年 找到 了 这 段 密码 的 解答 ， 但 他 却 并 不 是 通过 
密码 分 析 解 开 的 ! 在 莫 博 涅 退休 以 后 ， 弗 里 德 曼 检 查 了 莫 博 涅 办 公 室 里 
的 文件 ， 并 且 在 这 些 文件 中 找到 了 这 25 条 密码 的 明文 。 

克 和 鲁 在 重新 公布 这 上 段 挑 战 密码 时 ， 还 为 第 一 位 将 25 条 密码 全 部 破译 
出 来 ， 并 解释 自己 是 如 何 破译 的 人 提供 了 一 件 奖品 一 一 一 本 最 新 版 的 
《美国 黑箱 》 (The American Black Chamber) ， 这 是 一 本 非常 生动 的 
书 ， 作 者 就 是 亚 德 利 。 

克 和 鲁 的 奖品 很 快 就 找到 了 主人 。 第 一 个 解 开 全 部 25 条 密码 的 是 浴 欧 
LTRIO, 伦敦 的 分 威 元 : 书 森 元 拉夫 特 (Finwick Wesencraft) 在 美国 密 
码 协 会 的 笔名 三] 。 众 欧 很 快 就 提交 了 答案 ， 他 的 解法 发 表 在 当年 
(1982 年 ) 11 一 12 月 号 的 《密码 》 杂 志 上 。 此 外 瑞 伊 [REEY， 同 样 来 
自 伦 敦 的 马克 -E.R， 艾 尔 (Mark E. R. Eyre) ] MASK [THE 
BRUIN， 来 自 耶 路 撤 冷 的 摩西 : 鲁 宾 (Moshe Rubin) | 也 解 出 了 这 25 条 
密码 ， 但 他 们 没有 付 欧 动作 快 。 付 欧 在 发 表 这 段 解法 的 文章 说 的 第 一 句 
话 是 :“ 英 博 涅 浪费 了 许多 时 间 来 构想 一 些 序 座 的 测试 语句 。” 

eT MA AO К: 


1 14 Chlorine and oxygen have not b (AAFP HIE eee ) 


2 8 Where did you meet each other (你 们 俩 是 在 哪里 遇见 
89) 


3 1 Drink this potion quickly for ( 快 喝 下 这 服药 ， 为 


4 20 Well, make me the same shape but (好 吧 ， 让 我 变 成 同 
样 的 形状 ， 但 是 ) 


5 13 Cyanogen is a colorless gas in (e= 里 面 氛 是 一 种 
кё АЖ) 

6 25 Phenols are benzene derivati (苯酚 是 茶 的 衍生 ……: ) 

7 2 Xylonite and artificial ivor (HH da A E Hever ) 


8 12 | went to a new theatre, the Pala (我 去 了 一 家 新 戏 


9 24 Picric acid is explosive and i (苦味 酸 易 爆炸 ， 


11 6 Yvette, are you going shopping (4 ZU, TEX XA 
西 吗 ) 


12 23 Orthophosphoric is the compo (ERAMA ) 
13 16 Caoutchouc is closely allied (4m 联系 很 
TP 


14 17 Olefiant gas, ethene or ethyle (LHi, CHAZ 


16 7 It is a thin limpid liquid that( 它 是 一 种 稀薄 清澈 
的 液体 ) 


17 22 If it is insoluble in water it i (如 果 它 不 溶 于 


19 21 Hot concentrated sulphuric a (49 Kii eee. ) 

20 4 Small coefficient of expansi 〈 小 的 膨胀 系数 .……: ) 
21 9 Palladium possesses a power o ( 色 有 一 种 能 …… ) 
22 19 Absorbing and condensing thi (吸收 和 冷凝 …… ) 


23 15 Compounds of platinum form tw (48894, 44973 


24 10 Gold occurs widely dristribut (4) i£ ) 


25 5 Oxidation caused by it probab ( 它 造 成 的 氧化 很 可 


这 篇 文章 的 作者 还 说 : “这 些 语句 读 起 来 真是 枯燥 极 了 。” 

每 行 的 第 二 个 数字 在 密码 编号 和 明文 之 间 的 数字 ) 标示 的 是 明文 
信息 和 密 文 信息 在 密码 轮 上 隔 了 多 少 行 。 

密码 轮 上 各 密码 盘 的 顺序 是 : 4, 14, 5, 6, 2, 13, 3, 24, 21, 
11, 19, 8, Ta 16, 15, 17, 10, 9, 1, 12, 25, 25; 22, 20, 18. 


解 出 这 25 段 密码 确实 是 相当 了 不 起 的 成 果 ， 但 这 并 不 能 说 明 这 些 破 
译 者 就 比 亚 德 利和 弗 里 德 曼 更 加 优秀 ， 因 为 当年 这 两 名 政府 密码 专家 并 
不 知道 英 博 涅 使 用 的 字母 表 是 什么 样 的 。 而 克 鲁 在 公布 这 段 挑 战 密码 
时 ， 也 同时 公布 了 莫 博 涅 的 字母 表 。 但 是 ， 死 鲁 犯 了 一 个 错误 ， 在 一 个 
应 该 写 L 的 地 方 错误 地 写 上 了 K。 读 者 很 快 就 会 知道 我 为 什么 要 特别 谈 
到 这 个 细节 。 

如 果 读 者 有 兴趣 了 解 破译 上 述 密 码 的 细 市 ， 可 以 阅读 破译 者 发 表 在 
《密码 》 杂 志 上 的 原文 ， 该 文 对 上 述 问 题 做 了 详细 的 解释 。 但 是 ， 我 必 
须 提醒 读者 注意 ， 破 译 者 说 他 使 用 了 一 种 “简单 却 极其 烦琐 * 的 破译 方 
法 。 三 在 破译 这 段 密码 的 过 程 中 ， 这 名 破译 者 并 没有 使 用 计算 机 ! 


再 信任 也 得 小 心得 证 


ce 


7727199343 IF]. (6082) Zu ЕДИН у З 87819158 К) 
密码 。 在 这 篇 文章 中 ， 克 和 鲁 写 道 : “去 年 早 些 时 候 ， 这 则 密码 被 发 表 在 
了 美国 密码 协会 的 官方 出 版 物 《密码 》 和 杂志 上 。?” 然 而 ， 这 则 密码 并 不 
是 1992 年 发 表 在 《密码 》 杂 志 上 的 ， 实 际 上 是 刊登 在 1991 年 3 一 4 月 号 的 
《密码 》 杂 志 的 第 7 页 上 ， 文 章 的 署名 是 元 鲁 在 美国 密码 协会 的 笔名 “ 米 

也 就 是 说 ， 殉 和 鲁 说 错 了 出 处 。 我 估计 他 很 可 能 以 为 自己 的 后 一 篇 文 
章 1992 年 就 可 以 发 表 在 《密码 学 》 杂 志 上 ， 但 是 事实 上 该 文 被 推迟 到 了 
1993 年 才 刊 登 出 来 ， 而 元 鲁 却 忘记 修改 这 篇 文章 中 的 “去 年 早 些 时 候 ” 的 
说 法 。 当 然 ， 这 没什么 大 不 了 的 。 虽 然 引 用 参考 文献 时 犯 了 小 错误 ， 但 
对 于 更 重要 的 密码 抄录 问题 ， 克 和 鲁 一 定 会 非常 小 心 的 。 

作为 一 名 密码 学 家 ， 我 总 是 充满 了 怀疑 精神 ， 因 此 我 没有 理所当然 
地 接受 克 鲁 公布 的 莫 博 涅 密码 ， 而 是 想 要 看 到 载 有 这 上段 密码 的 原始 文 
献 。 也 许 原始 文献 里 还 有 一 些 元 和 鲁 漏 挥 的 细节 能 为 破译 这 上 段 密 码 提供 更 
多 的 线索 ， 也 许 克 和 鲁 在 抄写 密码 字母 时 犯 了 一 些 错误 。 不 垃 的 是 ， 后 一 
种 情况 是 有 先例 的 。 


1990 年 ， 克 惫 与 男 外 两 名 作者 合作 及 表 过 一 访 文 章 ， 讨 论 了 为 一 则 
挑战 密码 (准确 地 说 是 一 组 3 条 挑战 密码 ) 。 这 段 挑 成 密码 使 用 的 加 密 
系统 是 由 约翰 :F. 伯 恩 (John Е. Byrne) 于 1918 年 发 明 的 ， 叫 作 * 混 沌 密 
ІҢ» (Сһаосірһег) 。 三 伯 恩 一 直 和布 望 关 国 政府 能 对 他 发 明 的 这 种 加 密 
系统 感 兴趣 ， 但 是 他 反复 尝试 了 近 40 年 ， 还 是 没有 能 够 获得 美国 政府 的 
HER. 2J39-F. {ARF 19607F 1H, (AE tha JU T 2358-1818. (John 


Byrne) 知道 混沌 密码 系统 的 工作 原理 ， 并 且 愿 意 继 续 推 广 父 杀 发 明 的 
这 种 加 密 系统 。 在 这 3 条 挑战 密码 中 ， 虽 然 第 3 条 是 正确 的 ， 但 前 两 条 却 
都 有 一 些 错 误 。 

最 严重 的 错误 发 生 在 第 2 条 密码 中 ， 第 2 条 密码 如 下 所 示 : 


ENWSC EAQGI VIDEM WUMSN ZMNTV UFDLB JKKMR 
HHSNB KTJBH VPTWH FMQQJ PGRWF FVJMD HFUZO 
XEOZT MKZSA MJYRL SQSXU ZYEKR JBFRE SGGFX 
FEGXL PWTWL ZAVIM TBDTQ BLVRZ VEMMT LXITZ 


破译 后 的 明文 信息 应 该 是 : 


Our own memories are mysterious enough even to 
ourselves and we should recognize that they do not exist in 
space only in time and that they are in all respects 
immaterial. 

(我 们 的 记忆 对 自己 而 言 也 已 经 很 神秘 了 。 我 们 应 该 认识 到 ， 
记忆 并 不 存在 于 空间 中 ， 而 是 仅仅 存在 于 时 间 中 ， 并 且 不 管 从 哪个 
方面 来 看 ， 记 忆 都 是 一 种 非 物 质 的 存在 。) 


但 是 ， 上 面 的 密 文 根 本 无 法 破译 出 这 段 明 文 。 第 三 组 密 文 字 
母 “VIDEM” 是 错误 的 ， 正 确 的 密 文 字母 应 该 是 “-UIOEM”， 由 于 作者 把 
U 误 写成 JV， 又 把 O 误 写成 了 D， 因 此 即使 一 位 破译 者 知道 正确 的 破译 
算法 ， 并 且 拥 有 正确 的 密 钥 〈 破 译 算 法 和 密 钥 都 是 保密 的 ) ， 他 也 只 能 
得 到 以 下 结 


OUROW NMEMO OIPXA AEJZG GRYTF NYMRS DJOIM 
USHNV LLFIN WOJWK JAGTA MUQVR CBGGS HJAMW 


CCRGY JKAEY SPFAP PMHPZ VXWFQ DGHXA HKHRJ 
EWLST ALBPT JSZAQ HQXVI WBLIC QTHQJ MZVWU 三 


PRIM, iS БОИ HL EH TARIS IFA ERB AC ИЮНУ. XI A 
йк сые 人 还 是 混沌 密码 系统 的 发 明 人 的 儿子 约翰 ' 介 
R! 既然 我 们 知道 克 重 有 过 抄 错 密 码 的 先例 ， 还 知道 元 惫 在 复制 英 博 浊 
挑战 密码 (后 一 则 挑战 密码 ) 的 字母 表 时 叉 一 次 犯 了 错误 ， 我 们 束 不 得 
不 怀疑 英 博 涅 1915 年 留 下 的 这 则 挑战 密码 也 有 被 抄 错 的 可 能 


于 是 ， 我 联系 了 纽约 公共 图 书馆 珍本 书 部 门 的 一 位 图 书馆 员 ， 请 他 
帮 我 寻找 相关 文献 ， 只 是 为 了 保证 我 同 读者 展示 的 英 博 涅 在 1915 年 留 下 
的 挑战 密码 是 准确 无 误 的 。 以 下 是 我 收 到 的 回复 : 


亲爱 的 克 雷 格 ， 


感谢 你 发 电子 邮件 询问 关于 密码 的 问题 。 我 搜索 了 我 们 的 图 书 
编目 ， 书 架 上 也 都 找 过 了 ， 但 是 找 不 到 符合 你 描述 的 文献 。 我 能 明 
白 你 所 描述 的 意图 ， 但 是 就 像 你 指出 的 那样 ， 你 既 没 有 查询 号 码 ， 

也 没有 确切 的 标题 ， 这 种 情况 使 得 找到 这 份 文献 变 得 有 些 困难 。 如 
果 你 能 找到 更 多 线索 ， 请 一 定 要 联系 我 ， 我 会 继续 为 你 搜索 你 想 要 
的 文献 。 在 我 们 的 普通 藏书 部 分 中 ， 有 一 份 1912 年 的 作品 的 作者 是 
英 博 涅 ， 但 是 这 份 文 献 的 日 期 时 于 你 想 查询 的 日 期 。 如 果 我 能 为 你 
提供 其 他 帮助 ， 请 再 联系 我 。 

祝 你 好 运 。 


凯 尔 。R， 特 里 普 利 特 ， 图 书 管理 员 

纽约 公共 图 书馆 

、 手 稿 及 珍本 书 部 

布鲁克 。 ce е 
ЖАРА. 455,5 X E328 € 

z2)4], mes, ФА Kiš4762-, Wm: 10016 


manuscr iptsOÓnypl.org 


看 来 ， 在 我 们 找到 这 份 文 献 〈 或 者 在 别处 找到 它 的 复制 本 ) 之前， 


我 们 的 这 一 重 疑问 奴 怕 暂时 无 法 解 开 了 了! 


gu de о 


12. 


13. 


14. 


In 2011, Steven Bellovin uncovered the fact that the one-time pad had, in fact, only been 
rediscovered by Mauborgne and Vernam. It was previously known to Frank Miller and was 
published by him in an 1882 commercial code book. For details, see Steven M. Bellovin, *Frank 
Miller: Inventor of the One-Time Pad," Cryptologia 35, no. 3 (July 2011): 203-22. 


A line from the film Fight Club. 
A line from the film Saw. 
A line from the film Freddy Got Fingered. 


《第 22 条 军 规 》 是 一 本 黑色 幽默 风格 的 小 说 ， 这 本 小 说 里 有 这 样 的 情节 : “第 22 条 军 
规 "规定 ， 疯 子 可 以 免 于 飞行 ， 但 同时 又 规定 ， 任 何人 都 必须 由 本 人 提出 申请 才能 兔 于 飞 
б. 然而， 如果 本 人 提出 申请 不 参加 飞行 ， 便 证 明 此 人 并 未 变 疯 ， 因 为 “对 自身 安全 表示 
关注 ， 乃 是 头脑 理性 活动 的 结果 ”。 因 此 ， 根 本 没有 人 可 以 根据 第 22 条 军 规 不 飞行 。 
译 者 注 


It was re-presented by William F. Friedman, who had already solved it but delayed 


i: 


revealing his solution until the next issue to give readers a chance to attack it for themselves. 


Taken here from Louis Kruh, “A 77-Year Old Challenge Cipher,” Cryptologia 17, no. 2 
(April 1993): 172—74. 


Kruh, “A 77-Year Old Challenge Cipher,” 172. 


Louis Kruh, “Riverbank Laboratory Correspondence, 1919 (SRH-50),” Cryptologia 19, no. 
3(July 1995): 236—46. 


A line from the film л. 
Thanks to Moshe Rubin for helping me identify this individual. 


TRIO (ACA pen name for Fenwick Wesencraft), *Solutions of the M-94 Test Messages," 
The Cryptogram 48, no. 8 (November-December 1982): 6-7. 


Byrne promoted the system most famously in John F. Byrne, Silent Years: An 
Autobiography with Memoirs of James Joyce and Our Ireland (New York: Farrar, Straus and 
Young, 1953). 


The error was pointed out in Jeff Calof, Jeff Hill, and Moshe Rubin, *Chaocipher Exhibit 
5:History, Analysis, and Solution of Cryptologia's 1990 Challenge," Cryptologia 38, no. 1 
(January 2014): 1—25. 
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的 挑战 密码 


TEBI—3i&rB. {нд grzn з Н РА BUDE. SITSERS 
这 条 挑战 密码 是 为 了 证 明 目 己 的 观点 一 一 他 所 发 明 的 加 密 系 统 比 当时 正 
在 使 用 的 其 他 加 密 系统 更 加 先进 。 然 而 ， 还 有 许多 人 为 了 各 种 五 花 八 门 
的 原因 留 下 了 许多 其 他 挑战 密码 。 有 些 挑 碾 密 码 的 创作 者 只 是 想 发 明 
些 能 够 娱乐 他 人 的 挑战 游戏 ， 束 像 填 字 游 戏 和 数 独 一 样 。 而 另 一 些 挑战 
密码 则 似乎 是 为 了 筛选 才智 过 人 的 人 才 而 设计 的 。 还 有 一 些 挑战 密码 是 
ALS ЖЫН. SMB ЛІП ЕНІ. ZEAE, DORVAL ЕКА ЕНЕ 
挑选 一 些 例 子 详细 介绍 。 本 章 中 介绍 的 所 有 密码 至 今 仍 是 一 种 挑战 ， 因 
为 目前 尚 没有 人 能 找到 这 些 密码 的 解答 。 


ЖЕЛИ Ts J 26 15 


ce 


我 们 的 第 一 个 例子 是 亚历山大 : 达 加 佩 耶 夫 (Alexander 
dAgapeyeff)〉 和 密码 。 这 则 密码 出 现 于 1939 年 ， 当 时 整个 世界 正在 走 问 战 
争 的 深渊 。 从 密码 学 的 角度 来 看 ，1939 年 之 后 的 一 段 时 间 十 分 奇怪 。 一 
方面 ， 战 争 提高 了 人 们 对 暗号 和 密码 的 兴趣 ， 但 是 另 一 方面 ， 政 府 却 在 
试图 采取 一 些 措施 来 抑制 人 们 对 密码 的 兴趣 ， 人 至 少 在 美国 是 这 样 。 为 了 
满足 公众 对 密码 知识 的 需求 ， 一 些 以 密码 学 为 主题 的 新 书 涌现 了 出 来 。 
但 是 ， 战 争 部 部 长 享 利 :L. Т ЕЖ (Henry L. Stimson〉 认 为 这 些 知识 过 
于 和 危险， 不 宜 广泛 传播 。 因 此 ， 斯 廷 森 有 发 出 了 以 下 的 这 封 信 件 ， 要 求 秘 
密 茜 止 这 类 书籍 的 传播 。 三 


保密 文件 
战争 部 
华盛顿 
1942 年 8 月 13 日 
WD 461 (8-10-42) MS 
美国 图 书馆 协会 
2 AKAN KI 750°5 
芝加哥 ， 伊 利 诡 伊 州 
先生 们 : 


战争 部 注意 到 以 下 事实 : 隶属 于 美国 图 书馆 协会 的 各 成 员 图 书馆 
收 到 了 大 量 图 书 借 阅 申 请 ， 要 求 借阅 有 关 焊 炸 物 、 秘 密 墨 水， 以 及 密 
码 的 书籍 。 

在 此 ， 战 争 部 要 求 这 些 图 书馆 集 止 向 公众 出 借以 上 种 类 的 书籍 。 
同时 ， 各 图 书馆 还 应 向 当地 联邦 调查 局 办 公 室 所 供 要 求 借阅 这 些 书籍 
的 人 的 名 单 。 

我 们 感谢 你 们 在 这 方面 的 文 持 和 配合 。 


您 忠诚 的 ， 
亨利 -LL. 斯 廷 森 ( 签 名) 
战争 部 部 长 


本 文件 包含 影响 美国 国防 的 机 密 信 息 。 根 据 间谍 法 案 (Espionage 
Act，《 美 国法 典 》 第 50 卷 第 31 和 32 章 ) ， 以 任何 形式 向 未 经 授权 的 
人 员 汇 露 或 传播 本 文件 内 容 的 行为 都 是 违法 行为 。 

保密 文件 


Жжжж 


一 般 来 说 ， 政 府 的 任何 审查 行为 只 会 进一步 提高 民众 对 违禁 材料 的 
好 奇 和 需求 。 然 而 ， 在 上 述 例子 中 ， 美 国 的 普通 民众 根本 不 知道 联邦 政 
府 对 这 方面 的 书籍 颁布 了 禁令 ， 因 为 斯 廷 森 签 名 之 后 的 这 一 小 段 文字 要 
求 对 这 封 信 件 严 格 保密 。 

因为 斯 廷 森 颁 布 的 上 述 禁令 而 被 禁止 流通 的 密码 学 书籍 有 很 多 ， 这 
些 书籍 的 作者 的 背景 也 五 花 八 门 。 在 这 些 作 者 中 ， 亚 历 山 大 : 达 加 佩 耶 
Ж (1902—1955) ERBA MIN ARMAS EMA. FEIN SS 
作 的 防 侍 套 上 ， 印 有 这 样 一 段 作 者 简介 : 


亚历山大 。 达 加 佩 耶 夫 先生 有 足够 的 资格 来 撰写 一 部 关于 暗号 
和 密码 的 书籍 。 他 16 岁 加 入 英国 陆军 ， 成 为 一 名 二 等 兵 ，17 岁 升任 
军官 。 之 后 ， 他 成 了 北 俄罗斯 远征 军 的 情报 官员 ， 并 担任 波罗的海 
地 区 的 英国 军事 代表 团 成 员 直 至 1921 年 。 这 些 经 历 使 得 他 非常 了 解 
德国 和 苏 俄 之 间 的 各 种 间谍 和 反 间 谍 活 动 。 战 后 ， 达 加 佩 耶 夫 在 剑 
桥 大 学 短暂 地 停留 了 一 段 时 间 ， 然 后 前 往 非洲 进行 探险 测绘 工作 。 
在 非洲 ， 达 加 佩 耶 夫 不 仅 对 前 往 乍 得 湖 的 路 径 进 行 了 粗略 的 测绘 工 
作 ， 还 成 为 菜 个 非洲 野生 部 落 的 “结盟 兄弟 ”。 在 未 知 世 界 的 广 衰 
丛林 中 ， 达 加 佩 耶 夫 以 地 图 测绘 者 和 管理 人 员 的 身份 学 习 了 当地 习 
俗 、 神 话 ， 以 及 宗教 信仰 方面 的 知识 。 三 


达 加 佩 耶 夫 出 生 于 俄国 的 对 彼得 堡 ， 这 一 点 在 上 述 书 的 作者 人 简介 音 
分 中 并 未 被 提 及 。 虽 然 我 们 非 第 有 兴趣 了 解 达 加 佩 耶 夫 在 非洲 的 经 历 ， 
但 是 这 本 书 仅仅 提 到 他 “在 非洲 丛林 中 度 过 了 数 年 的 时 间 ”， 并 了 解 到 当 
地 的 原 住民 如 何 通过 击 或 的 方式 来 传递 信息 。 他 在 当地 使 用 的 名 字 
х“ АВЫ” (Nkoy) 。 三 虽然 达 加 佩 耶 夫 的 名 字 广 为 流传 ， 但 是 出 卑 
意料 的 是 ， 关 于 他 生平 信息 的 进一步 资料 却 难以 找到 。 但 是 我 们 有 理由 
相信 ， 他 的 活动 范围 严重 超出 了 他 的 妻子 能 够 接受 的 范围 。 他 的 妻子 于 
1929 年 与 他 离婚 ， 理 由 是 达 加 佩 耶 夫 “频繁 通奸”*"。 法 姓 采 纳 了 妻子 的 上 
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图 9-1 《暗号 与 密码 》 一 书 的 第 一 版 


1940 年 ， 英 国 成 立 了 一 个 名 为 “特别 行动 执行 委员 会 ”Special 

Operations Executive) 的 新 组 织 。 该 组 织 的 目标 是 秘密 渗透 被 德军 占领 
的 欧洲 地 区 ， 并 组 织 发 动 各 种 破坏 活动 。 按 照 晕 斯 顿 :丘吉尔 的 说 法 ， 
这 个 组 织 的 目标 是 “在 欧洲 燃 起 反抗 的 火焰 ?。 从 某 些 方 面 来 看 ， 达 加 佩 
耶 夫 可 能 完全 有 资格 加 入 特别 行动 执行 委员 会 ， 然 而 该 组 织 却 拒绝 吸收 
达 加 佩 耶 夫 。 委 员 会 的 这 一 决策 可 能 与 达 加 佩 耶 夫 背 叛 妻 子 有 关 。 三 如 
果 一 个 人 曾经 背叛 自己 最 杀 密 的 人 ， 谁 还 敢 信任 他 呢 ? 但 是 ， 即 便 未 能 
加 入 该 委员 会 ， 达 加 佩 耶 夫 仍 然 以 自己 的 方式 在 第 二 次 世界 大 战 中 为 国 
家 做 出 了 贡献 一 一 战 时 ， 他 曾 是 英国 星 家 空军 的 中 校 。 

达 加 佩 耶 夫 留 下 的 这 段 至 今 未 被 解 开 的 挑战 密码 出 现在 《 蜡 号 与 密 
人 码 》 一 书 的 第 158 页 上 。 在 这 本 书 中 ， 他 对 这 上 段 挑战 密码 做 了 这 样 的 介 
绍 : “这 里 有 一 段 密码 ， 我 邀请 读者 试 着 破译 这 上 段 密码 ， 以 测试 自己 的 
能 力 。” 在 此 ， 我 将 达 加 佩 耶 夫 的 这 段 挑战 密码 完整 地 复制 如 下 : 


75628 28591 62916 48164 91748 58464 74748 28483 
81638 18174 74826 26475 83828 49175 74658 37575 
75936 36565 81638 17585 75756 46282 92857 46382 
75748 38165 81848 56485 64858 56382 72628 36281 
81728 16463 75828 16483 63828 58163 63630 47481 
91918 46385 84656 48565 62946 26285 91859 17491 
72756 46575 71658 36264 74818 28462 82649 18193 
65626 48484 91838 57491 81657 27483 83858 28364 
62726 26562 83759 27263 82827 27283 82858 47582 
81837 28462 82837 58164 75748 58162 92000 


既然 这 段 密码 是 用 来 测试 读者 的 能 力 的 ， 我 们 有 理由 相信 ， 达 加 佩 
耶 夫 在 这 段 密码 中 所 使 用 的 加 密 方法 应 该 与 他 在 《暗号 与 密码 》 一 书 中 
讨论 过 的 加 密 方法 比较 接近 。 因 此 ， 我 们 可 以 排除 这 本 书 中 未 提 及 的 加 
密 系统 ， 以 市 省 时 间 。 尤 其 值得 我 们 注意 的 是 ， 虽 然 在 《暗号 与 密码 》 
一 书 出 版 时 ， 机 需 密 码 已 经 被 广泛 使 用 ， 但 是 达 加 佩 耶 夫 在 这 本 书 中 几 
乎 没有 谈 到 机 器 密码 。 在 这 本 书 中 ， 机 器 密码 的 讨论 只 占 了 一 页 多 的 篇 
幅 。 而 且 在 这 段 讨论 的 结尾 ， 达 加 佩 耶 夫 还 写 下 了 这 样 一 句 话 :“ 然 
而 ， 所 有 这 些 机 器 《即使 是 有 打字 键盘 的 机 器 ) 都 无 法 提供 政府 密码 所 
需要 的 保密 程度 。 因 此 ， 这 些 机 器 并 未 被 大 规模 使 用 。” 从 这 人 句 话 中 我 
们 可 以 看 出 ， 达 加 佩 耶 夫 对 机 器 密码 的 认识 已 经 落后 于 当时 的 时 代 了 。 


虽然 《上 暗号 与 密码 》 一 书 没有 谈 到 当时 最 先进 的 加 和 密 系 统 ， 并 且 整 
本 书 只 有 160 页 ， 但 是 达 加 佩 耶 夫 在 这 本 书 中 仍然 讨论 了 各 种 不 同 的 加 
密 系 统 ， 包 括 ( 但 不 局 限于 〉 以 下 这 些 : ТИР УЛ Ж 20. АЛЕ 
里 密码 棒 、 波 利 比 奥 斯 加 密 系 统 、 简 写 加 密 法 、 共 济 会 石匠 标记 
(mason mark) 、 欧 甘 文字 (Ogham) 、 阿 特 巴 什 密码 (Athbash) 、 特 
里 特 海 姆 密码 CTritheim's code， 用 14 个 单词 蔡 代 每 个 字母 ， 以 创造 另 
一 段 假 文字 ) 、 格 子 密码 [RE (ЛИУ СЕ) 》 第 1 章 中 将 这 种 格 


TRAAP] EEB, ВТ ЈАВА 〈 一 种 MASC 密 

人 码 ) 、 弗 天 西 斯 :培根 的 双 字 母 密 码 、“ 黑 话 ”、 多 重 密 钥 的 换 位 重 排 密 
码 、 路 易 十 四 的 “伟大 密码 ”(grand chiffre) 、 拿 破 仑 的 “小 密码 ”(petit 
chiffre) 、 双 列 换 位 重 排 密 码 、 信 和 号 密码 〈 信 号 旗 、 信 号 火把 、 旗 语 
=з 2. “从 林 电 报 ”*”( 即 非洲 原 住民 用 的 喜 点 密码 ， 通 过 敲 
BOR TEM) 、 流 浪 汉 密码 、 标 记 卡 密码 、 商 店 密码 (这 种 密码 是 用 
е 者 价 的 ) ~ WRIA (Braille) 、 手 语 字母 Chand 
alphabets) 、 章 子 盏 信号 密码 、 商 业 密 码 、 圣 西 尔 密码 带 〈St. Cyr 
slide) 、MASC 密 码 、 纵 列 换 位 重 排 密码 、 密 码 盘 、 普 莱 费 尔 密码 、 和 替 
代 一 换 位 组 合 密码 、 路 径 换 位 重 排 密 码 、 书 本 密码 、 加 密 密 码 、 使 用 字 
典 的 书本 密码 、 密 码 轮 以 及 音乐 密码 (密码 被 伪装 成 乐谱 〉。 


在 以 上 这 些 加 密 系统 中 ， 有 若干 种 系统 都 用 到 了 插入 无 意义 字符 的 
加 密 方法 。 


我 们 可 以 快速 地 排除 以 上 的 大 部 分 加 密 系 统 ， 因 为 这 些 加 密 系统 不 
会 把 文字 信息 转化 为 数字 。 波 利 比 奥 斯 加 密 系 统 会 把 文字 信息 加 密 为数 
字 ， 因 此 它 是 一 种 我 们 可 以 考虑 的 可 能 性 。 但 是 ， 波 利 比 奥 斯 加 密 系 统 
产生 的 是 MASC 和 密码 ， 这 种 密码 是 很 容易 破译 的 ， 如 果 达 加 佩 耶 夫 使 用 
的 是 MASC 密 码 ， 那么 这 则 挑战 密码 肯定 时 就 被 破解 出 来 了 。 


在 《暗号 与 密码 》 一 书 的 第 127 页 上 ， 达 加 佩 耶 夫 给 出 了 一 种 与 波 
利 比 奥 斯 加 密 系统 类 似 的 加 密 系 统 ， 我 将 这 种 加 密 系统 复制 于 图 9-2 
中 。 


i 2 3 4 5 6 
AB AH AN AG AM AT 
EC ЕК EG ЕЕ EM ES 
ID E JR p dL. IW 
OF OM OS OC OK OG 
UG UN UB UT UF UP 


Q + GQ) N = 


图 9-2 一 种 与 波 利 比 奥 斯 加 密 系统 类 似 的 加 密 系统 


利用 图 9-2 中 的 网 格 ， 我 们 可 以 把 音节 【而 不 是 单个 字母 ) 替换 为 
数字 。 比 如 ， 如 果 需 要 加 密 的 明文 信息 是 “a huge cat ate Sam" (一 
只 巨大 的 猫 吃 掉 了 萨 姆 》， 那 么 我 们 首先 需要 把 这 条 明文 信息 中 的 每 两 
个 字母 分 成 一 组 ， 即 “AH UG EC AT AT ES AM ”。 然 后 ， 我 们 再 将 这 

音节 加 和 密 为 “12 51 21 16 162615”. 


我 花费 了 很 大 精力 才 构 思 出 以 上 这 个 不 太 恰 当 的 例子 。 因 为 图 9-2 
的 网 格 给 出 的 音节 组 合 选择 太 少 ， 所 以 大 部 分 信息 根本 无 法 用 这 个 网 格 
进行 加 密 。 此 外 ， 我 还 想 提 醒 读者 注意 ， 在 图 9-2 的 网 格 中 ，“ID” 这 个 
字母 组 合 出 现 了 两 次 。 这 很 可 能 是 作者 的 一 个 笔 误 ， 而 不 是 为 了 设置 东 
种 同音 字母 密码 。 那 么 ， 达 加 佩 耶 夫 留 下 的 这 则 挑战 密码 是 否 可 能 是 用 
东 种 比 图 9-2 中 的 网 格 规模 更 大 ， 且 性 质 相 同 的 网 格 进 行 加 密 的 呢 ? 

在 《暗号 与 密码 》 一 书 中 ， 达 加 佩 耶 夫 还 提 到 了 另 一 种 工作 原理 与 
波 利 比 奥 斯 加 密 系 统 关 似 的 加 密 系统 ， 并 解释 了 这 种 加 密 系统 如 何 将 明 
文 转化 为 字母 。 我 将 这 种 加 密 系统 的 工作 原理 列 于 图 9-3 中 。 三 
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| artillery Battalion | Brigade | bridge railway 
| [Кым 


flight flying engineers | ri | trench group scouts 


corps | mortars | 


company command | corps | morse muni- horse pioneer 
tions 


5| regiment | Red,Cross | snipers sappers | staff | tanks train watch | balloons 


Example: 


SWAIHdIO аму SHGOO AUVALITIWN 


Message: Three Companies to attack bridge-head at once. 

Plain text: 3 Companies t o a tt a ck bridge h e a d at once =. 
Cipher: 42, 96, 79, 38, 23,75,23,25, 81, 61, 63,23,22, 23,79, 38, 34,21, 63, or. 
Cryptogram: 42967 93823 75232 58161 63232 22379 38342 16301 


图 9-3 受到 波 利 比 奥 斯 加 密 系统 启发 而 诞生 的 另 一 种 加 密 系统 。 
标题 意 为 “德国 陆军 密码 ”， 表 格 下 方 是 将 一 句 明文 加 密 为 密 文 的 示例 ， 从 上 到 下 
依次 为 信息 、 明 文 、 密 文 、 密 码 


但 是 ， 如 果 达 加 佩 耶 夫 以 这 样 的 方式 加 密 挑 战 密码 的 话 ， 显 然 对 读 
者 太 不 公平 了 。 对 于 一 段 如 此 短 的 加 密 信息 ， 读 者 怎么 可 能 判断 出 加 密 
网 格 中 出 现 的 究竟 是 哪些 字母 或 者 单词 呢 ? 

在 《暗号 与 密码 》 一 书 的 第 102 页 和 第 104 页 ， 达 加 佩 耶 夫 还 写 下 了 
另 一 段 密 码 ， 这 段 密码 使 用 的 密 钥 如 下 : 

7 


21 27 12 28 35 18 26 36 11 28 37 18 25 31 13 3H 17 24 
st UV W X Y Z 
32 14 93 39 16 34 22 15 
然而 ， 这 上段 密码 是 MASC 密 码 。 由 于 这 关 密 码 太 容 易 被 破解 了 ， 我 
们 可 以 排除 挑战 密码 使 用 这 种 加 密 系统 的 可 能 性 。 
于 是 ，《 暗 写 与 密码 》 一 书 中 剩 下 的 唯一 可 能 性 就 在 该 书 的 第 106 
页 和 第 107 页 了 。 在 这 种 加 密 系 统 中 ， 加 密 的 第 一 步 是 为 每 一 个 字母 分 
配 一 个 数值 ， 字 母 和 数值 的 具体 对 应 关系 如 下 : 


A B Ç D B FEF € H d£ J KK b M N OP OQ в іі I 


1 2 3 4557 8 9 10 1l 12 13 14 15 15 17 18 19 20 
U V W X Y 2 
El 22 53 24 25 26 
根据 上 表 中 的 对 应 关系 ， 我 们 可 以 把 明文 信息 *ENEMY MOVES 
EAST”( 敌 人 向 东方 移动 ) 加 密 为 以 下 的 这 串 数 字 : 5 14 5 13 25 13 
1522519511920。 
然而 ， 在 这 个 加 密 系 统 中 ， 以 上 步 邓 只 是 对 信息 进行 加 密 的 第 一 
步 。 我 们 还 需要 用 另 一 套 字 母 表 来 对 一 个 关键 词 进行 加 密 ， 这 套 字母 表 
ж: A=101，B=102，C=103， 以 此 类 推 。 在 我 们 的 例子 中 ， 假 设 关 
键 词 是 “HONOUR” (荣誉 ) ， 那 么 它 经 过 加 密 后 就 变 成 了 : 108 115 
114 115 121 118. 


接 下 来 ， 我 们 把 加 蜜 后 的 关键 词 与 第 一 步 加 密 后 得 到 的 信息 一 一 对 
齐 〈 如 采 头 键 词 的 长 度 不 足 ， 则 可 多 次 重复 这 个 关键 词 ) 。 接 下 来 ， 我 
们 用 第 一 行 的 数字 减 去 第 二 行 的 数字 ， 这 一 步骤 如 下 表 所 示 : 

108 115 114 115 121 118 108 115 114 115 121 118 108 115 


= L4 5 13 29 T3 15 22 5 19 5 1 19 20 


103 101 109 102 96 105 93 393 109 96 116 117 89 395 


KEM EZB US СҢ, SEHG STU. SU 
到 以 下 客 文 : 


10310 11091 02961 05939 31099 61161 17899 5。 


这 种 加 密 方式 和 我 们 在 《未 解 之 迹 CE) 》 第 3 章 中 提 到 的 “无 政府 
主义 密码 ”十 分 类 似 。 无 政府 主义 密码 是 由 斯 库 林 提出 的 一 则 挑战 密 
码 ， 这 个 密码 后 来 被 爱德华 . 埃 尔 加 破译 。 因 此 ， 我 们 可 以 借助 埃 尔 加 
使 用 的 方法 来 破译 这 条 密码 。 

考虑 到 《 蜡 号 与 密码 》 一 书 中 介绍 的 密码 学 知识 已 经 落后 于 当时 密 
码 学 的 发 展 ， 因 此 达 加 佩 耶 夫 留 下 的 这 段 挑 成 密码 应 该 不 是 一 段 特 别 难 
破译 的 密码 。 然 而 ， 却 没有 任何 人 能 够 解 开 它 。 甚 至 连 达 加 佩 耶 夫 本 人 
也 无 法 帮助 我 们 破译 这 段 密码 ， 因 为 当 一 筹 英 展 的 破译 者 联系 他 时 ， 他 
居然 已 经 忘记 了 自己 创造 这 则 密码 时 所 使 用 的 加 密 方法 ! 也 许 是 为 了 避 
免 更 多 的 询问 ，《 了 上 暗号 与 密码 》 一 书 再 版 时 ， 达 加 佩 耶 夫 从 书 中 删除 了 
这 则 挑战 密码 。 这 则 挑战 密码 仅 出 现 于 该 书 的 第 一 版 中 。 


然而 ， 虽 然 达 加 佩 耶 夫 删除 了 这 则 挑战 密码 ， 它 却 并 没有 被 世人 遗 
迄 。 类 国 密码 协会 的 一 位 成 员 戴 维 舒 尔 曼 〈David Shulman) 将 这 段 密 
码 发 表 在 了 该 组 织 的 出 版 物 《 密 码 》 杂 志 的 1952 年 4 一 5 月 号 上 。 舒 尔 曼 
还 承 话 回 第 一 个 提交 正确 解答 的 读者 提供 一 项 “适当 的 奖励 。 此 前 ， 舒 


尔 曼 曾经 通过 这 种 方法 成 功 征集 到 未 解密 码 的 答案 。 在 纽约 密码 协会 的 
一 次 会 议 上 ， 舒 尔 曼 问 与 会 者 公布 了 一 则 未 解密 码 ， 这 段 密码 来 自 W. 
E. HIRE CW. E. Woodward) 的 一 篇 小 说 。 和 达 加 佩 耶 夫 一 样 ， 这 上段 
密码 的 创造 者 伍德 添 德 事 后 也 忘记 了 自己 当初 使 用 的 是 哪 种 加 密 方式 。 
在 舒 尔 曼 提 出 挑战 以 后 ， 美 国 密码 协会 的 一 位 笔名 为 “ 雅 姆 雅 姆 ”(Yum 
Yum) 的 会 员 成 功 破 译 了 这 段 密码 ， 并 领取 了 和 舒 尔 曼 提 供 的 奖品 = 
本 作者 杀 笔 签名 的 小 说 。 

事实 上 ， 在 公布 达 加 佩 耶 夫 的 这 则 挑战 密码 之 前 ， 和 舒 尔 曼 已 经 对 它 
进行 了 初步 分 析 ， 和 希望 能 帮助 读者 完成 破译 的 任务 。 舒 尔 受 认为 ， 这 上 段 
密码 结尾 处 的 3 个 0 是 无 意义 字符 ， 因 此 他 删除 了 这 3 个 字符 ， 并 且 将 剩 
下 的 数字 每 2 个 分 为 一 组 。 在 完成 上 述 两 项 处 理 以 后 ， 和 舒 尔 曼 癌 读者 提 
供 了 这 段 密 码 的 词 频 统 计数 据 : 


04=1 1229 84-11 
61-0 73= 0 85 = 17 
62 = 17 74 = 14 91 = 12 
63 = 12 78-17 92 —3 
64-16 81-20 93242 
65211 82 —17 94 =] 
71-1 53 15 95 —0 


注意 ， 在 这 段 密 码 中 ， 每 组 数字 的 第 一 个 数 总 是 6，7，8，9，0 中 
的 一 个 ， 而 第 二 个 数 总 是 1，2，3，4，5 中 的 一 个 。 这 种 现象 说 明 ， 这 
则 密码 使 用 了 一 种 流利 比 奥 斯 网 格 ， 网 格 的 形式 如 下 : 


9 Q R S T U 


0 ҮН X Ү E 


虽然 上 述 网 格 中 的 字母 是 按 顺序 排列 的 ， 但 在 实际 情况 中 ， 加 密 者 
可 以 把 字母 以 任意 顺序 放 入 上 述 形式 的 网 格 中 。 不 管 怎么 说 ， 这 种 密码 
都 是 比较 简单 的 ， 很 难 想象 达 加 佩 耶 夫 的 所 有 读者 都 无 法 破译 这 样 一 则 
简单 的 密码 。 事 实 上 ， 舒 尔 曼 指出 ， 上 述 词 频 统计 数据 不 符合 MASC 密 
码 的 特征 。 比 如 ， 在 上 述 词 频 统计 中 ， 常 见 字母 的 频率 和 少见 字母 的 频 
率 差距 过 大 。 


在 舒 尔 曼 的 上 述 论 文 及 表 几 年 之 后 ， 破 译 达 加 佩 耶 夫 密码 的 工作 却 
没有 任何 进展 。 最 终 ， 在 1959 年 ， 舒 尔 曼 问 读 者 提供 了 一 些 关 于 达 加 佩 
耶 夫 密码 破译 工作 的 新 情况 。 舒 尔 曼 称 ， 一 名 陆军 上 尉 写 信 给 他 ， 提 供 
了 关于 破译 达 加 佩 耶 夫 密码 的 一 些 进一步 的 想法 。 根 据 舒 尔 曼 的 说 法 ， 
这 名 陆军 上 尉 将 达 加 佩 耶 夫 密 码 中 的 成 对 字母 重 排 “ 对 最 后 三 个 0 忽略 
不 计 ) 成 了 一 个 14x14 的 网 格 。 我 将 这 个 网 格 复制 如 下 。 这 些 成 对 的 字 
母 是 党 竖 直 方向 被 逐 列 地 放 入 网 格 中 的 。 在 《未 解 之 谜 СЕ) 》 的 第 5 
章 中 ， 我 们 讨论 过 纵 列 换 位 重 排 密码 ， 当 时 我 们 也 进行 过 这 样 的 操作 。 


75 67 64 63 85 64 63 74 62 65 65 83 72 72 
62 74 75 65 74 85 75 81 62 83 62 83 63 84 
82 74 83 65 63 85 82 91 85 62 64 85 82 62 


85 82 82 81 82 63 81 91 91 64 84 82 82 82 
91 84 84 63 75 82 64 84 85 74 84 83 72 83 
62 83 91 81 74 72 83 63 91 81 91 64 72 75 
91 81 75 75 83 62 63 85 74 82 83 62 83 81 
64 63 74 85 81 83 82 84 91 84 85 72 82 64 
81 81 65 75 65 62 85 65 72 62 74 62 85 75 
64 81 83 75 81 81 81 64 75 82 91 65 84 74 
91 74 75 64 84 81 63 85 64 64 81 62 75 85 
74 74 75 62 85 72 63 65 65 91 65 83 82 81 
85 82 75 82 64 81 63 62 75 81 72 75 81 62 
84 62 93 92 85 64 04 94 71 93 74 92 83 92 


这 位 陆军 上 尉 注 意 到 ， 所 有 低频 数字 (92, 93, 94, WRO4) 都 
仅 出 现在 最 后 一 行 中 。 因 此 ， 他 判断 这 些 低 频数 字 可 能 是 用 来 填 满 某 些 
列 的 无 意义 字符 。 在 去 掉 了 这 些 无 意义 的 字符 以 后 ， 剩 下 的 密码 中 只 有 
13 种 不 同 的 成 对 数字 。 


但 是 ， 接 下 来 我 们 应 该 怎么 做 呢 ? 


舒 尔 受 对 能 成 功 破 译 密 码 的 人 提供 了 奖励 ， 这 种 方式 在 过 去 曾经 获 
得 了 成 功 ， 而 在 破译 达 加 佩 耶 夫 密 码 的 过 程 中 ， 舒 尔 曼 的 这 种 做 法 也 使 
得 破译 工作 取得 了 一 定 的 进展 。 然 而 ， 这 种 方法 并 没 能 帮 我 们 找到 最 终 
的 解法 。 在 接 下 来 的 数 十 年 中 ， 其 他 密码 研究 者 仍 在 继续 努力 试图 破译 
达 加 佩 耶 夫 和 密码。 

1978 年 ， 韦 恩 :G. 巴克 (Wayne С. Barker) 发 表 了 他 对 达 加 佩 耶 夫 
密码 的 分 析 结 果 。 贝 元 很 可 能 并 不 知道 舒 尔 曼 提 到 的 那 名 陆军 上 尉 的 分 
析 结 果 ， 因 为 在 贝克 发 表 的 内 容 中 ， 他 通过 一 种 稍微 不 同 的 方式 得 到 了 


和 那 名 陆军 上 尉 相同 的 结果 。 


关于 达 加 佩 耶 夫 密码 的 最 新 成 果 来 自 戈 登 . 鲁 格 [在 《未 解 之 谜 
CE) 》 的 第 1 章 中 我 们 已 经 提 到 过 他 的 名 字 ， 在 之 后 的 第 10 章 中 ， 读 
者 还 会 再 次 见 到 这 个 名 字 」 和 加 文 :泰勒 (Gavin Taylor) 。 重 格 和 泰勒 
ASAT IA TIM AL BS FEB ASE AT SIT, АУ BS A A 
(Armand Van Zandt) 提出 的 一 种 解法 。 他 们 在 网 上 发 表 了 一 系列 论 
文 ， 阐 述 了 他 们 对 达 加 佩 耶 夫 密 码 的 研究 成 果 。 三 

范 赞 特 认 为 ， 达 加 佩 耶 夫 密 人 码 的 明文 只 是 把 英文 字母 表 按 顺序 抄 了 
7 遍 而 已 ， 也 就 是 : 


ABCDEFGHIJKLMNOPORSTUVWXYZ 
ABCDEFGHIJKLMNOPORSTUVWXYZ 
ABCDEFGHIJKLMNOPORSTUVWXYZ 
ABCDEFGHIJKLMNOPORSTUVWXYZ 
ABCDEFGHIJKLMNOPORSTUVWXYZ 
ABCDEFGHIJKLMNOPORSTUVWXYZ 
ABCDEFGHIJKLMNOPORSTUVWXYZ 


(B jE КРЕ K AES VE ED Ee FP озса ТАРА БЕЗ 
VETERE HR, ARP ECS RI I EL, TST SEU 
的 解法 一 般 部 是 不 正确 的 。 然 而 ， 包 括 鲁 格 和 泰勒 在 内 的 许多 研究 者 
(其 中 也 包括 我 自己 ) 都 认为 ， 达 加 佩 耶 夫 在 加 密 这 段 密 码 时 可 能 犯 了 
一 些 错误 。 因 此 ， 重 格 和 泰勒 正在 试图 找 出 一 些 达 加 佩 耶 夫 在 加 密 时 可 
能 会 犯 的 简单 错误 ， 他 们 希望 ， 这 些 错误 能 够 解释 为 什么 范 赞 特 在 破译 
的 过 程 中 不 得 不 进行 一 些 前 后 不 一 致 的 丛 换 操作 。 

鲁 格 和 泰勒 希望 能 与 范 赞 特 讨论 他 提出 的 解法 ， 然 而 他 们 却 找 不 到 


范 赞 特 的 联系 方式 。 在 该 系列 论文 的 第 6 篇 的 草稿 中 ， 鲁 格 和 泰勒 写 
19: “阿曼 德 一 一 如 有 果 你 在 读 我 们 的 文章 ， 我 们 和 希望 告诉 你 ， 你 的 结 末 
给 我 们 留 下 了 深刻 的 印象 ， 我 们 非常 希望 和 你 取得 联系 。 你 可 以 很 容易 
地 找到 戈 登 的 联系 方式 ， 只 要 用 谷歌 引擎 搜索 他 在 基 尔 大 学 的 电子 邮件 
NERO. m 


鲁 格 和 泰勒 表示 ， 他 们 会 继续 及 表 这 一 系列 的 论文 。 我 非常 期 竺 看 
到 他 们 的 更 新 ! 


公众 一 向 偏爱 一 些 “ 怪 人 式 ” 的 物理 学 家 ， 而 理 查 德 . 费 曼 (Richard 
Feynman) 恰好 填补 了 阿尔 伯 特 : 爱 因 斯 坦 和 斯 带 分 :霍金 之 间 的 空白 。 
在 专业 方面 ， 费 曼 因 量子 电动 力学 方面 的 工作 获得 过 诺 贝 尔 奖 ， 此 外 他 
还 曾 在 洛斯 阿拉 更 斯 实验 室 和 其 他 科学 家 一 起 成 功 研发 出 了 原子 弹 。 除 
了 专业 方面 的 成 就 以 外 ， 费 曼 还 出 版 过 好 几 本 畅销 书 ， 其 内 容 主 要 是 费 
曼 生 活 中 的 一 些 有 趣 的 故事 。 电 影 《 情 深 我 心 》 (Infinity〉 就 是 根据 费 
曼 的 一 本 畅销 书 改编 的 ， 在 该 片 中 扮演 费 曼 的 是 马 修 : 布 罗 德 里 元 
(Mathew Broderick) . 

在 洛斯 阿拉 英 斯 实验 室 工作 期 间 ， 费 曼 非 党 喜欢 去 破解 实验 室 的 各 
种 安保 措施 ， 其 中 之 一 就 是 学 习 开 保险 箱 的 技术 。 费 曼 读 了 好 几 本 关于 
如 何 开 保 险 箱 的 书 ， 后 来 他 写 下 了 下 面 这 上 段 话 〈( 这 是 完全 真实 的 ) : 


ASA: “现在 我 也 能 写 一 本 如 何 开 保 险 箱 的 书 了 ， 这 本 书 肯 


定 写 得 比 任何 人 都 好 ， 因 为 在 这 本 书 的 一 开头 ， 我 就 打算 告诉 读者 
X dig 49 4 3o EE STATE DK Fo 48 69 A 
ik 偷 到 的 东西 价值 都 更 高 (当然 ， 除 了 人 命 以 外 ) 。 一 般 的 保险 

箱 里 存 着 的 可 氏 是 皮草 或 者 金条 ， 但 我 能 开 的 保险 箱 里 的 东西 价值 
1... ээ. 
的 程序 、 净 化 的 步骤 、 需 要 多 少 原料 、 原 子弹 如 何 工 作 、 如 何 产 生 
中 子 、 原 子弹 的 设计 细 刷 、 各 部 件 的 尺寸 一 一 在 洛斯 阿拉 英 斯 实验 
室 中 我 们 知道 的 所 有 信息 ， 关 于 原子 弹 的 一 切 ! ”二 


-RENARD FEYNMAN 


. PHYSICIST 


e a oe 


usad/ 


图 9-4 253 (1918—1933) 的 形象 出 现在 一 枚 美国 邮票 上 


除了 开 保 险 箱 以 外 ， 费 曼 还 喜欢 用 密码 和 妻子 通信 ， 此 举 令 阁 斯 阿 
拉 英 斯 实验 室 的 邮件 审查 部 门 十 分 恼火 。 但 是 ， 后 来 的 一 份 报告 显示 
《如 采 这 份 报告 的 内 容 可 信 的 话 ) ， 费 受 也 有 被 别人 难 倒 的 时 候 。1987 
年 12 月 10 日 ， 克 里 斯 : 科 尔 (Chirs Cole) 在 sci.crypt 论 坛 . 三 上 发 表 了 如 
下 内 容 ( 该 内 容 发 表 两 个 多 月 以 后 ， 费 曼 就 去 世 了 ) : 


当 我 在 加 州 理工 学 院 读 研究 生 时 ， 费 曼 教 授 向 我 展示 了 3 段 密码 


样本 。 费 曼 教 授 称 ， 这 3 段 密码 是 他 在 洛斯 阿拉 莫 斯 实 验 室 的 一 名 科 
学 家 同事 给 他 的 ， 目 的 是 为 了 挑战 他 的 密码 破译 能 力 。 费 曼 教授 
称 ， 他 一 直 无 法 破译 这 3 段 密码 。 我 也 没有 能 够 成 功 地 破译 这 3 段 密 
码 。 现 在 ， 我 将 这 3 段 密码 发 表 出 来 ， 网 友 们 可 以 尝试 破译 一 下 。 


第 一 段 密码 被 标记 为 “ 较 简单 ”的 密码 ， 内 容 如 下 : 


MEOTAIHSIBRTEWDGLGKNLANEAINOEEPEYST 
NPEUOOEHRONLTIROSDHEOTNPHGAAETOHSZO 
TTENTKEPADLYPHEODOWCFORRRNLCUEEEEOP 
GMRLHNNDFTOENEALKEHHEATTHNMESCNSHIR 
AETDAHLHEMTETRFSWEDOEOENEGFHETAEDGH 
RLNNGOAAEOCMTURRSLTDIDOREHNHEHNAYVT 
IERHEENECTRNVIOUOEHOTRNWSAYIFSNSHOE 
MRTRREUAUUHOHOOHCDCHTEEISEVRLSKLIHI 
IAPCHRHSIHPSNWTOIISISHHNWEMTIEYAFEL 
NRENLEERYIPHBEROTEVPHNTYATIERTIHEEA 
WTWVHTASETHHSDNGEIEAYNHHHNNHTW 


在 这 段 密码 中 ， 各 字母 出 现 的 概率 与 正常 吴语 中 的 字母 概率 基本 一 
致 ， 这 说 明 这 是 一 段 换 位 重 排 密 码 。 在 美国 国家 航空 航天 局 喷气 推动 实 
验 室 工 作 的 杰克 :英里 森 (Jack Morrison) 注意 到 了 这 上 段 密 码 的 特点 。 
1987 年 12 月 21 日 ， 莫 里 森 在 sci.crypt 论 坛 上 发 表 了 以 下 内 容 : 


我 对 第 一 段 密码 的 看 法 如 下 : 这 是 一 段 非常 典型 的 换 位 重 排 密 


码 。 我 们 首先 把 这 些 文字 分 成 几 个 部 分 кр. Жа, Ж, 
们 从 右 下 角 开 始 向 上 读 。 明 文 的 内 容 有 些 厅 He, AX POS "T fie 
是 来 自 某 部 我 不 熟悉 的 文学 ба, HRA LT IA E "E 
标点 符号 以 及 断 字 的 处 理 … 


下 面 就 是 英里 森 破 译 出 来 的 明文 。 这 上段 文字 确实 摘 目 一 部 黄 里 森 不 
熟悉 的 文学 作品 ， 即 乔 踊 的 《坎特伯雷 故事 集 》。 只 要 看 一 下 破译 后 的 
原始 明文 ， 我 们 就 会 知道 给 这 段 话 断 字 以 及 加 标点 有 多 困难 了 。 换 位 完 
毕 后 ， 得 到 的 原始 明文 如 下 : 


WHANTHATAPRILLEWITHHISSHOURESSOOTET 
HEDROGHTEOFMARCHHATHPERCEDTOTHEROOT 
EANDBATHEDEVERYVEYNEINSWICHLICOUROF 
WHICHVERTUENGENDREDISTHEFLOURWHANZE 
PHIRUSEEKWITHHISSWEETEBREFTHINSPIRE 
DHATHINEVERYHOLTANDHEETHTHETENDRECR 
OPPESANDTHEYONGESONNEHATHINTHERAMHI 
SHALVECOURSYRONNEANDSMALEFOWELESMAK 
ENMELODYETHATSLEPENALTHENYGHTWITHOP 
ENYESOPRIKETHHEMNATUREINHIRCORAGEST 
HANNELONGENFOLKTOGOONONPILGRIM 


因为 自 乔 各 的 时 代 之 后 ， 英 文 已 经 发 生 了 大 幅 改 变 ， 所 以 即使 在 完 
成 断 字 和 加 标点 的 工作 之 后 ， 这 段 话 也 仍然 相当 难 懂 : 


Whan that Aprille, with his shoures soote 


The droghte of March hath perced to the roote, 
And bathed every veyne in swich licour 

Of which vertu engendred is the flour; 

Whan Zephirus eek with his sweete breeth 
Inspired hath in every holt and heeth 

The tendre croppes, and the yonge sonne 

Hath in the Ram his half coursy ronne, 

And smale foweles maken melodye, 

That slepen al the nyght with open ye 


(So priketh hem nature in hir corages), 


Thanne longen folk to goon on pilgrim[ages, ] 三 


(中 文 译文 : 当 四 月 的 甘霖 渗透 了 三 月 枯竭 的 根 须 ， 沐 灌 了 丝 
丝 茎 络 ， 触 动 了 生机 ， 使 枝 头 涌现 出 花蕾 ， 当 和 风 吹 春 ， 使 得 M 
|... A+ ek, ҺЕ 
曲调 ， 通 宵 睁 开 睡 眼 ， 是 自然 拨弄 着 它们 的 心弦 : СА 
着 朝拜 四 方 名 坛 。) 


虽然 莫 里 森 很 快 就 破译 了 第 一 段 “ 较 简单 ”的 密码 ， 但 是 他 却 完全 没 
ынны ы :人 码 。 第 二 段 密码 被 标记 为 “ 较 难 ” 的 密 
码 ， 其 内 容 如 下 : 


XUKEXWSLZJUAXUNKIGWFSOZRAWURORKXAOS 
LHROBXBTKCMUWDVPTFBLMKEFVWMUXTVTWUI 
DDJVZKBRMCWOIWYDXMLUFPVSHAGSVWUFWOR 
CWUIDUJCNVTTBERTUNOJUZHVTWKORSVRZSV 


VFSQXOCMUWPYTRLGBMCYPOJCLRIYTVFCCMU 
WUFPOXCNMCIWMSKPXEDLYIQKDJWIWCJUMVR 
CJUMVRKXWURKPSEEIWZVXULEIOETOOFWKBI 
UXPXUGOWLFPWUSCH 


RISA OE Y ER. BK, UR, БАЭ ГІНЕН) 
其 他 人 。 和 直到 今天 ， 仍 没有 人 能 够 成 功 地 破译 这 段 密码 。 由 于 这 段 密 码 
中 出 现 概率 最 高 的 两 个 字母 是 U 和 W， 所 以 这 显然 不 是 一 段 换 位 重 排 密 
码 。 

如 果 我 们 研究 这 段 密 码 中 出 现 的 三 字母 和 多 字母 组 合 ， 就 会 发 现 一 
些 字 母 组 合 在 这 段 密码 中 出 现 了 不 止 一 次 。 下 表 中 列 出 了 一 些 这 样 的 字 
BRAG: 


е у 
ENC | —+ — 
omm | —+ — 


破译 者 常常 可 以 利用 这 些 重复 出 现 的 字母 组 合 来 破译 整 段 密码 。 比 
如 ， 在 维 训 尼 亚 蜜 码 中 就 出 现 了 重复 的 字母 组 合 ， 这 使 得 破译 维 训 尼 亚 
密码 的 工作 变 得 特别 简单 (在 本 间接 下 来 的 内 容 中 ， 我 会 向 读者 介绍 维 
吉 尼 亚 密 码 ) 。 然 而 ， 费 曼 的 第 二 段 密码 看 起 来 不 太 可 能 是 维 吉 尼 亚 密 
码 ， 因 为 上 述 这 些 重复 出 现 的 字母 组 合并 没有 给 破译 工作 带 来 什么 帮 
助 。 


费 曼 的 第 三 段 密码 被 标记 为 "新 信息 ”， 然 而 ， 这 一 标签 并 没有 告诉 
我 们 这 上 段 密码 的 难度 有 多 高 。 鉴 于 至 今 仍 没 有 人 能 够 成 功 解 开 第 三 段 密 
码 ， 恐 人 这 也 是 一 段 很 难 解 的 密码 。 第 三 段 密 码 的 内 容 如 下 : 


WURVFXGJYTHEIZXSQXOBGSVRUDOOJXATBKT 
ARVIXPYTMYABMVUFXPXKUJVPLSDVTGNGOSI 
GLWURPKFCVGELLRNNGLPYTFVTPXAJOSCWRO 
DORWNWSICLFKEMOTGJYCRRAOJVNTODVMNSQ 
IVICRBICRUDCSKXYPDMDROJUZICRVFWXIFP 
XIVVIEPYTDOIAVRBOOXWRAKPSZXTZKVROSW 
CRCFVEESOLWKTOBXAUXVB 


E 出 现 概率 最 高 的 字母 是 字母 VY， 因 此 ， 我 们 可 以 
排除 这 段 密 码 是 简单 换 位 重 排 密码 的 可 能 性 。 在 第 三 段 密 码 中 ， 不 止 一 
оо 们 之 间 相 隔 字 符 数 如 下 表 所 示 : 


和 第 二 段 密 码 的 情况 一 样 ， 第 三 段 密码 中 重复 出 现 的 这 些 字母 组 合 
似乎 也 并 没有 给 破译 者 提供 有 用 的 线索 。 


于 是 ， 对 于 费 曼 留 下 的 这 3 段 挑 战 密码 ， 目 前 密码 破译 者 的 战绩 是 
一 胜 两 负 。 接 下 来 ， 我 要 疝 读者 介绍 一 段 距 今 更 近 的 密码 。 在 破译 下 面 
这 段 密 码 时 ， 破 译 者 们 取得 了 比 破译 费 曼 挑战 密码 时 更 好 的 成 绩 。 


中 吴 情 报 局 的 密码 


- 


NT Gili EIN N НО Т.Е”, 2012080440 K, Se EA 
央 情 报 局 决定 在 新 的 总 部 大 楼 中 放置 一 些 原创 的 艺术 品 。 为 此 ， 他 们 专 
门 拨 出 了 一 笔 资 金 ， 用 于 问 艺 术 家 文 付 佣 金 。 为 了 完成 上 述 任 务 ， 美 国 
中 央 情 报 局 成 立 了 一 个 委员 会 ， 专 门 负责 征集 美国 艺术 家 的 作品 。 在 这 
个 委员 会 的 一 次 会 议 上 ， 委 员 们 总 共 审 阅 了 超过 700 张 约 灯 片 ， 这 些 约 
灯 上 请 上 展示 的 艺术 作品 来 自 275 名 不 同 的 艺术 家 。 三 


在 漫长 的 审阅 工作 结束 后 ， 最 终 美国 中 央 情 报 局 与 詹姆斯 : 桑 伯 因 
(James Sanborn) 签订 了 一 份 合同 。 合 同 规定 ， 桑 伯 恩 负责 癌 中 央 情 报 
局 提出 一 份 艺术 作品 的 提案 。 当 然 ， 在 开始 制作 之 前 ， 该 提案 还 必须 获 
得 中 央 情 报 局 的 一 些 领 导 ( 包 括 局 长 〉》 的 最 终 批准 。 最 后 ， 又 伯 恩 获得 
了 250 ”000 美 元 的 佣金 ， 而 中 央 情 报 局 则 获得 了 一 件 十 分 独特 的 膨 塑 作 
HH 这 件 作 品 上 有 一 上 段 密 码 。 读 者 可 以 在 图 9-5 中 看 到 这 座 雕 塑 上 的 
部 分 密码 。 这 件 雕 塑 作品 被 命名 为 “元 里 普 托 斯 ”(Kryptos) 。 

“元 里 普 托 斯 * 有 雕塑 于 1990 年 10 月 5 日 正式 揭幕 启用 。 在 当天 的 庆祝 


仪式 上 ， 中 央 情 报 局 局 长 威廉 :了 H. SAH (Wiliam Н. Webster) 做 了 
揭幕 致辞 。 韦 伯 斯 特 在 演讲 中 讲述 了 以 下 内 容 : 


我 们 一 直 希 望 达成 的 目标 是 创造 一 个 理想 的 环境 。 在 我 们 的 总 
部 大 楼 ， 以 及 赋予 我 们 总 部 大 楼 生命 的 艺术 作品 中 ， 我 们 都 一 直 追 
求 着 这 样 的 目标 。 对 我 们 来 说 ， 所 谓 理想 的 环境 ， 就 是 一 个 既 适 合 
沉思 ， 又 富有 挑战 性 的 环境 。 (0D 
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图 9-5 “ 克 里 普 托 斯 ”有 雕塑 
此 外 ， 韦 伯 斯 特 还 在 致 群 中 对 桑 伯 恩 说 了 如 下 的 话 : 


你 在 这 个 庭院 中 向 我 们 展示 了 一 段 密码 ， 我 知道 所 有 专业 情报 
人 员 都 会 享受 破译 这 段 密码 的 机 会 。 


在 中 央 情 报 局 的 所 有 情报 人 员 中 ， 只 有 韦伯 斯 特 本 人 可 以 不 做 任何 
密码 分 析 就 读 出 “ 克 里 普 托 斯 ”雕塑 上 的 信息 。 在 “元 里 普 托 斯 "雕塑 的 揭 
幕 仪式 上 ， 桑 们 恩 将 两 个 信封 交 给 了 韦伯 斯 特 。 其 中 一 个 信封 中 写 着 可 
用 于 破译 这 段 密 码 的 关键 词 ， 而 另 一 个 信封 中 则 是 这 段 密码 的 明文 。 在 
将 这 两 个 信封 交 给 韦伯 斯 特 的 时 候 ， 三 桑 伯 恩 对 韦伯 斯 特 说 : “我 希望 
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文 ， 而 右边 的 两 个 面板 上 有 一 份 字母 表 和 另 一 份 用 关键 词 
KRYPTOS (元 里 普 托 斯 ) 打 乱 后 的 字母 表 ， 还 列 出 了 KRYPTOS 一 词 
出 现在 各 种 起 始 位 置 的 可 能 性 。 由 于 与 中 央 情 报 局 总 部 没有 业务 往来 的 
人 无 法 看 到 总 部 庭院 中 的 这 座 雕 塑 ， 因 此 中 央 情 报 局 在 自己 的 网 站 上 贴 
出 了 * 克 里 普 托 斯 ? 肉 塑 的 照片 ， 并 且 列 出 了 卷曲 面板 上 呈现 的 文字 。 三 
我 将 中 央 情 报 局 网 站 上 的 这 些 图 片 复 制 于 图 9-6 和 图 9-7 中 。 


面板 1 

EMUFPHZLRFAXYUSDJKZLDKRNSHGNFIVJ 
YQTQUXQBQVYUVLLTREVJYQTMKYRDMFD 
VFPJUDEEHZWETZYVGWHKKQETGFQINCE 
GGWHKK?DQMCPFQZDQMMIAGPFXHQRLG 
TIMVMZJANQLVKQEDAGDVFRPJUNGEUNA 
QZGZLECGYUXUEENJTBJLBQCRTBJDFHRR 
YIZETKZEMVDUFKSJHKFWHKUWQLSZFTI 
HHDDDUVH?DWKBFUFPWNTDFIYCUQZERE 
EVLDKFEZMOQQJLTTUGSYQPFEUNLAVIDX 
FLGGTEZ?FKZBSFDQVGOGIPUFXHHDRKF 
FHQNTGPUAECNUVPDJMQCLQUMUNEDFQ 
ELZZVRRGKFFVOEEXBDMVPNFQXEZLGRE 
DNQFMPNZGLFLPMRIQYALMGNUVPDXVKP 
DQUMEBEDMHDAFMJGZNUPLGEWJLLAETG 


面板 2 

ENDYAHROHNLSRHEOCPTEOIBIDYSHNAIA 
CHTNREYULDSLLSLLNOHSNOSMRWXMNE 
TPRNGATIHNRARPESLNNELEBLPIIACAE 
WMTWNDITEENRAHCTENEUDRETNHAEOE 
TFOLSEDTIWENHAEIOYTEYQHEENCTAYCR 
EIFTBRSPAMHNEWENATAMATEGYEERLB 
TEEFOASFIOTUETUAEOTOARMAEERTNRTI 
BSEDDNIAAHTTMSTEWPIEROAGRIEWFEB 
AECTDDHILCEIHSITEGOEAOSDDRYDLORIT 
RKLMLEHAGTDHARDPNEOHMGFMFEUHE 
ECDMRIPFEIMEHNLSSTTRTVDOHW?OBKR 
UOXOGHULBSOLIFBBWFLRVQQPRNGKSSO 
TWTQSIQSSEKZZWATIKLUDIAWINFBNYP 
VTTMZFPKWGDKZXTICDIGKUHUAUEKCAR 


图 9-6 “ 克 里 普 托 斯 ”雕塑 左 侧 的 两 个 面板 ， 来 自 中 央 情 报 局 的 网 站 


面板 3 

ABCDEFGHIJKLMNOPQRSTUVWXYZABCD 
AKRYPTOSABCDEFGHIJLMNQUVWXZKRYP 
BRYPTOSABCDEFGHIJLMNQUVWXZKRYPT 
CYPTOSABCDEFGHIJLMNQUVWXZKRYPTO 
DPTOSABCDEFGHIJLMNQUVWXZKRYPTOS 
ETOSABCDEFGHIJLMNQUVWXZKRYPTOSA 
FOSABCDEFGHIJLMNQUVWXZKRYPTOSAB 
GSABCDEFGHIJLMNQUVWXZKRYPTOSABC 
HABCDEFGHIJLMNQUVWXZKRYPTOSABCD 
IBCDEFGHIJLMNQUVWXZKRYPTOSABCDE 
JCDEFGHIJLMNQUVWXZKRYPTOSABCDEF 
KDEFGHIJLMNQUVWXZKRYPTOSABCDEFG 
LEFGHIJLMNQUVWXZKRYPTOSABCDEFGH 
MFGHIJLMNQUVWXZKRYPTOSABCDEFGHI 


面板 4 

NGHIJLMNQUVWXZKRYPTOSABCDEFGHIJ 
OHIJLMNQUVWXZKRYPTOSABCDEFGHIJL 
PIJLMNQUVWXZKRYPTOSABCDEFGHIJLM 
QJLMNQUVWXZKRYPTOSABCDEFGHIJLMN 
RLMNQUVWXZKRYPTOSABCDEFGHIJLMNQ 
SMNQUVWXZKRYPTOSABCDEFGHIJLMNQU 
TNQUVWXZKRYPTOSABCDEFGHIJLUMNQUV 
UQUVWXZKRYPTOSABCDEFGHIJLMNQUVW 
VUVWXZKRYPTOSABCDEFGHIJLMNQUVWX 
WVWXZKRYPTOSABCDEFGHIJLMNQUVWXZ 
XWXZKRYPTOSABCDEFGHIJLMNQUVWXZK 
YXZKRYPTOSABCDEFGHIJLMNQUVWXZKR 
ZZKRYPTOSABCDEFGHIJLMNQUVWXZKRY 
ABCDEFGHIJKLMNOPQRSTUVWXYZABCD 


图 9-7 “ 克 里 普 托 斯 ”雕塑 右 侧 的 两 个 面板 ， 来 自 中 央 情 报 局 的 网 站 


在 我 之 前 出 版 的 第 一 本 书 中 ， 我 也 复制 了 上 述 两 张 图 片 ， 当 时 我 认 
为 中 央 情 报 局 的 官方 网 站 应 该 是 最 可 靠 的 来 源 了 。 然 而 ， 后 来 我 发 现 ， 
这 个 网 站 上 的 文字 实际 上 存在 一 些 错误 。 其 中 一 个 错误 对 于 该 密码 的 破 
译 过 程 有 着 非常 重要 的 影响 ， 我 将 在 接 下 来 的 篇 幅 中 详细 解释 这 一 点 。 

“ 克 里 普 托 斯 * 雕 塑 因 其 神秘 的 气息 而 获得 了 极 大 的 关注 。 我 相信 它 
一 定 是 同时 代 的 雕塑 中 知名 度 最 高 的 作品 之 一 。 不 幸 的 是 ， 在 这 座 雕 逆 
还 没完 工 的 时 候 ， 它 就 受到 了 来 自 中 央 情 报 局 内 部 的 一 些 负 面 关 注 。16 
名 中 央 情 报 局 的 雇员 联名 请 愿 ， 对 “ 克 里 普 托 斯 ”雕塑 提出 强烈 抗议 。 我 
根据 信息 自由 法 案 请 求 公 开 这 份 请 愿 书 ， 中 央 情 报 局 去 掉 了 签名 后 公开 
的 内 容 如 下 : 


我 们 一 在 这 份 请 愿 书 末尾 签名 的 所 有 人 一 对 中 央 情 报 局 总 
部 进行 的 这 项 所 谓 的 “艺术 工程 ”表示 强烈 抗议 。 在 这 个 时 代 ， 我 
们 面临 着 大 规模 的 预算 赤字 和 无 家 可 归 的 人 人们， 国防 预算 也 有 可 能 
被 谢 减 。 面 对 这 样 的 情况 ， 滥 用 资金 是 极 不 合理 的 。 考 虑 到 目前 的 
环境 ， 将 我 们 的 资金 花费 在 任何 种 类 的 艺术 作品 上 都 是 不 合适 的 。 
而 此 处 涉及 的 艺术 作品 尤其 应 该 受到 谴责 和 茂 视 ， 因 为 它们 根本 之 
无 意义 。 中 央 情 报 局 的 任务 是 以 宪法 的 形式 捍卫 国家 利益 ， 因 此 ， 
在 这 样 的 机 构 中 设立 这 种 无 意义 的 艺术 作品 是 非常 不 合适 的 。 这 些 
令 人 不 悦 的 艺术 作品 不 仅 没 有 提升 我 们 的 工作 环境 ， 反 而 让 我 们 的 
工作 环境 变 得 更 加 糟 薰 ， 我 们 有 比如 何 设置 这 些 昂 贵 的 物件 更 加 重 
要 的 事情 需要 讨论 。 

如 果 这 些 有 雕塑 真 的 有 任何 实际 价值 的 话 ， 我 们 建议 将 它们 出 
售 ， 然 后 把 纳税 人 的 钱 花 在 更 合适 的 地 方 。 点 级 在 走廊 周围 的 各 种 
几何 图 形 也 应 该 做 同样 的 处 理 。 在 各 种 各 样 的 展览 中 ， 有 许多 由 中 
央 情 报 局 雇员 创作 的 艺术 作品 ， 用 这 些 作 品 可 以 更 好 地 装饰 我 们 的 
办 公 大 楼 ， 同 时 也 能 更 道德 、 更 明智 地 使 用 我 们 有 限 的 资金 。 


完 竟 什么 是 艺术 ? 关于 这 个 问题 当然 可 以 有 各 种 各 样 的 争论 ， 但 是 
上 述 请 愿 书 中 显然 犯 了 一 个 错误 :“ 殉 里 普 托 斯 * 并 不 是 一 件 “ 无 意义 ”的 
雕塑 作品 。 


虽然 吉姆 : 言 洛 格 利 并 不 是 中 央 情 报 局 的 雇员 ， 但 他 却 是 第 一 个 同 
公众 揭示 “ 克 里 普 托 斯 雕塑 的 部 分 意义 的 人 。1999 年 6 月 16 日 ， 吉 洛 格 
利 公布 了 他 对 “ 克 里 普 托 斯 ”密码 的 解法 ， 此 时 距离 “ 殉 里 普 托 斯 * 揭 磊 10 
周年 还 有 不 到 5 个 月 的 时 间 。 由 于 这 是 一 个 公众 等 竺 书 久 的 答案 ， 媒 体 
对 吉 洛 格 利 太 表 的 结果 进行 了 大 量 报道 ，《 纽 约 时 报 》 也 专门 刊登 了 一 
篇 文章 。 

然而 ， 问 题 比 大 部 分 人 想象 的 更 加 复杂 。 吉 洛 格 利 发 现 ， 光 找到 一 
条 密 钥 并 不 足以 破译 整 段 密码 。 事 实 上 ， 吉 洛 格 利 认为 ,“ 死 里 普 托 
斯 ”雕塑 元 侧 的 面板 中 包含 了 4 段 不 同 的 密码 。 


“ 殉 里 普 托 斯 ?雕塑 上 的 第 一 段 密 码 现在 也 被 称 为 K1 密 码 ， 这 段 密 码 
很 短 ， 具 体内 容 如 下 : 


EMUFPHZLRFAXYUSDJKZLDKRNSHGNFIVJ 
YOTQUXQBOVYUVLLTREVJYOTMKYRDMFD 


为 了 让 读者 理解 这 种 密码 的 工作 原理 ， 我 必须 向 读者 介绍 另 一 种 加 
密 系统 一 维 吉 尼 亚 密码 。 在 本 书 的 前 文中 ， 我 们 曾经 提 到 维 吉 尼 亚 密 
码 一 比如 ， 在 讨论 费 曼 留 下 的 挑战 密码 时 ， 我 就 曾经 提 到 这 个 名 词 。 
不 过 ， 现 在 我 们 要 更 加 详细 地 了 解 一 下 这 一 加 密 系统 的 细节 。 


MASC 窗 码 是 一 种 很 弱 的 密码 ， 因 为 在 这 种 加 密 系 统 下 ， 加 蜜 者 总 
是 用 相同 的 字符 来 蔡 换 同一 个 字母 。 而 在 维 吉 尼 亚 密 码 中 ， 加 密 者 可 以 
通过 一 种 方式 系统 地 用 不 同 的 密 文字 母 去 答 代 同样 的 明文 字母 。 为 了 加 
读者 清楚 地 说 明 维 吉 尼 亚 密码 的 工作 原理 ， 下 面 我 会 举 一 个 具体 例子 。 
假设 我 们 想 要 加 密 的 明文 信息 是 : 


If you” re going to threaten me with a knife, you may as 
well cut me a little. 


(Зе RAR BE 7) УРАА, BERG TS Ae РЛ UU T 2 ) 


为 了 用 维 吉 尼 亚 加 密 系 统 来 加 密 以 上 信息 ， 我 们 先 要 选择 一 个 关键 
词 。 在 这 个 例子 中 ， 我 会 用 “JIGSAW” CHAD 作为 关键 词 。 由 
于 “JIGSAW” 一 词 中 包含 6 个 字母 ， 我 们 可 以 得 到 6 种 不 同 的 蔡 换 字母 
表 。 这 6 种 字母 表 是 : 


ABCDEFGHIJKLMNOPQRSTUVWXYZ (明文 ) 

JKLMNOPQRSTUVWXYZABCDEFGHI (#45 5 3-1) 
IJKLMNOPQRSTUVWXYZABCDEFGH (密码 字 妈 表 2) 
GHIJKLMNOPQRSTUVWXYZABCDEF (345-743) 
STUVWXYZABCDEFGHIJKLMNOPQR (X 45 5 X 4) 
ABCDEFGHIJKLMNOPQRSTUVWXYZ (E 585r 8 X5) 
WXYZABCDEFGHIJKLMNOPQRSTUV (E55 3-6) 


要 得 到 这 6 种 不 同 的 字母 表 很 容易 ， 只 要 将 “JIGSAW” 一 词 放 入 左 
边 第 一 列 中 ， 然 后 在 水 平方 向 上 依次 写 完 剩 下 的 字母 表 就 可 以 了 。 如 果 
在 写字 母 表 的 过 程 中 写 到 了 字母 Z， 我 们 就 回 到 字母 表 的 开头 ， 从 字母 
A 开 始 继续 ， 直 到 26 个 字母 都 被 列 出 为 止 。 


有 了 这 6 个 不 同 的 字母 表 以 后 ， 我 们 残 可 以 开始 对 明文 信息 进行 加 
密 了 。 我 们 用 字母 表 1 来 加 密 明 文中 的 第 一 个 字母 ， 用 字母 表 2 来 加 密 第 
二 个 字母 ， 以 此 类 推 。 在 对 第 六 个 字母 进行 加 密 以 后 ， 所 有 字母 表 都 用 
完了 。 因 此 ， 我 们 就 要 重新 回 到 字母 表 1， 用 筷 来 加 密 明 文中 的 第 7 个 字 
母 ， 然 后 再 用 字母 表 2 来 加 密 明 文中 的 第 8 个 字母 ， 以 此 类 推 。 


为 了 保证 明文 中 的 每 个 字母 部 能 用 正确 的 字母 表 进行 加 密 ， 在 加 密 
过 程 开 始 之 前 ， 加 密 者 通常 会 在 明文 信息 下 重复 书写 关键 词 ， 也 束 是 : 


IFYOUREGOINGTOTHREATENMEWITHAKNIFEYOUMAYA 
JIGSAWJIGSAWJIGSAWJIGSAWJIGSAWJIGSAWJIGSAW. 


MEALITTLE 
IGSAWJIGS 


接 下 来 ， 只 要 仔细 完成 整个 加 密 过 程 ， 我 们 就 可 以 得 到 以 下 结果 : 


IFYOUREGOINGTOTHREATENMEWITHAKNIFEYOUMAYA 
JIGSAWJIGSAWJIGSAWJIGSAWJIGSAWJIGSAWJIGSAW. 
RNEGUNNOUANCCWZZRAJBKFMAFOZZAGWOLWYKDU( 


MEALITTLE 
IGSAWJIGS 
UKSLECBRW 


Pi, ЖИЧА] Т IT, ЖЕНЯ ЖЛ CA FB N 
写 好 ， 并 且 在 单词 与 单词 之 间 插 入 空格 。 这 样 做 以 后 ， 我 们 就 会 发 现 维 
吉 尼 亚 密 码 上 共有 一 些 非常 好 的 特 后 : 


IF YOU' RE GOING TO THREATEN ME WITH A KNIFE, 
YOU MAY AS 


RN EGU NN OUANC CW ZZRAJBKF MA FQZZ A 
GWQLW YKD UGQ AO 


WELL CUT ME A LITTLE. 
FMRD СОС UK S LECBRW 


注意 ， 明 文中 的 第 一 个 “YOU”( 短 语 YTOU ”RE 的 一 部 分 ) 被 加 密 
为 EGU， 而 当 同 样 的 单词 在 明文 中 再 次 出 现时 ， 却 被 加 密 成 了 YKD。 
这 是 因为 ， 当 “YOU” 第 二 次 出 现时 ， 它 对 应 的 关键 词 字 母 已 经 和 第 一 次 
不 同 了 。 因 此 ， 当 “YOU” 第 二 次 出 现时 ， 它 的 每 一 个 字母 都 被 加 密 成 了 
和 第 一 次 完全 不 同 的 密 文字 母 。 


当然 ， 如 果 同 一 个 单词 两 次 出 现时 恰好 与 关键 词 中 相同 的 字母 对 
齐 ， 那 么 这 个 单词 就 会 被 加 密 为 同样 的 密 文字 母 。 此 时 ， 重复 出 现 的 两 
个 单词 之 间 的 距离 应 该 是 关键 词 长 度 的 整数 倍 。 这 是 维 吉 尼 亚 密码 的 一 
个 弱点 ， 如 果 破 译 者 知道 了 关键 词 的 长 度 ， 他 就 可 以 把 以 相同 字母 表 加 
密 的 单词 单独 挑 出 来 ， 然 后 通过 统计 字母 频率 来 破译 这 些 字母 。 


举例 来 说 ， 假 设 现 在 破译 者 知道 上 面 这 段 密码 的 关键 词 由 6 个 字母 
组 成 ， 那 么 他 就 知道 相隔 6 个 字母 的 字母 之 间 〈( 第 1 个 字母 、 第 7 个 字 
母 、 第 13 个 字母 、 第 19 个 字母 、 第 25 个 字母 等 ) 都 是 用 同一 个 字母 表 
〈 即 字母 表 1) 加密 的 。 因 此 ， 破 译 者 可 以 把 上 述 这 些 字 母 看 成 一 组 ， 
找 出 这 组 字母 中 出 现 频率 最 高 的 字母 ， 并 和 暂时 假设 这 个 字母 对 应 的 明文 
字母 是 字母 E。 接 下 来 ， 破 译 者 需要 利用 这 一 加 密 系 统 的 以 下 性 质 : 虽 
然 每 个 字母 表 以 不 同 的 字母 开头 ， 但 是 后 面 的 字母 都 是 按 顺 序 排列 的 。 
因此 ， 假 设 破 译 者 判断 在 这 组 字母 中 密 文 字母 M 对 应 明文 字母 E， 那 么 
密 文 字母 N 就 对 应 明文 字母 F， 密 文字 母 O 对 应 明文 字母 G， 以 此 类 推 。 
也 就 是 说 ， 只 要 破译 了 一 个 字母 ， 整 个 字母 表 就 被 完全 破译 了 ! 同样 ， 
第 2、8、14、20、26 等 位 置 上 的 字母 都 是 用 字母 表 2 进 行 加 密 的 ， 破 译 
者 可 以 用 以 上 方法 继续 破译 这 组 字母 。 这 样 ， 破 译 者 很 快 就 可 以 把 整 段 


密码 完全 破译 出 来 。 


为 了 防御 上 述 这 种 攻击 (或 者 至 少 稍微 降低 这 种 攻击 成 功 的 概 
率 ) ， 加 密 者 可 以 打 乱 字母 表 中 的 字母 顺序 。 在 这 种 情况 下， 即使 破译 
者 已 经 知道 了 关键 词 的 长 度 ， 他 也 无 法 通过 一 个 字母 知道 字母 表 中 的 所 
有 字母 ， 因 为 破译 者 不 知道 加 密 者 究竟 以 何 种 方式 打 乱 了 字母 表 中 的 字 
RENE © 

“НЕТ” Н ES S8 — БС ЖШ ДЕ Д EZ; SE AT DERE o 
ШЖ ж ЖЕН Ee “KRYPTOS” $7 BL ВУ Ж Ch vo ET” ВТ 
侧面 板 上 的 字母 所 示 ) ， 然 后 再 用 关键 词 “PALIMPSEST” (HUE Ж) 
来 选择 字母 表 。 

因此 ， 这 上段 密码 使 用 了 如 下 字母 表 : 


ABCDEFGHIJKLMNOPQRSTUVWXYZ (明文 ) 
PTOSABCDEFGHIJLMNQUVWXZKRY (E2555 3- € 1) 
ABCDEFGHIJLMNQUVWXZKRYPTOS (X55 3-2) 
LMNQUVWXZKRYPTOSABCDEFGHIJ (45-7443) 
IJLMNQUVWXZKRYPTOSABCDEFGH (密码 字 妈 表 4) 
MNQUVWXZKRYPTOSABCDEFGHIJL (45-745) 
PTOSABCDEFGHIJLMNQUVWXZKRY (E 2255 3- € 6) 
SABCDEFGHIJLMNQUVWXZKRYPTO (Xm 3- X7) 
EFGHIJLMNQUVWXZKRYPTOSABCD (密码 字母 表 8) 
SABCDEFGHIJLMNQUVWXZKRYPTO (Xm 3- 9) 
TOSABCDEFGHIJLMNQUVWXZKRYP (23 5r 3 10) 


事实 上 ， 吉 洛 格 利 早 就 能 够 熟练 地 破译 这 种 密码 了 。 他 是 美国 密码 


协会 的 会 员 ， 因 此 他 经 常 在 该 协会 的 官方 出 版 物 《密码 》 上 看 到 这 类 密 
码 。 在 《密码 》 杂 志 上 ， 这 类 密码 被 称 为 “泥沼 3 密码 (Quagmire 

HD 。 事 实 上 ， 了 解 “ 泥 沼 3? 密 码 的 破译 者 只 要 看 看 “ 克 里 普 托 斯 ”雕塑 
右 侧 面板 上 的 内 容 ， 就 可 能 猜 到 这 是 “泥沼 3 密码 的 字母 表 ， 接 下 来 他 
们 自然 会 尝试 用 面板 上 的 字母 表 来 破译 密码 。 但 是 ， 在 猜 到 密码 的 性 质 
以 后 ， 吉 洛 格 利 还 需要 找到 这 段 密 码 的 另 一 个 关键 词 ， 
BI*PALIMPSEST? (GE KO 一 词 。 最 终 ， 他 破译 出 的 明文 信息 如 
下 : 


BETWEEN SUBTLE SHADING AND THE ABSENCE OF 
LIGHT LIES THE NUANCE OF IQLUSION. 


(在 微妙 的 阴影 和 光线 的 缺失 之 间 ， 就 有 了 幻影 的 微妙 区 
别 。) 


在 破译 出 来 的 明文 信息 中 ，“IQLUSION” 一 词 中 的 字母 8 是 桑 伯 思 
故意 犯 的 一 个 拼写 错误 “〈“ 约 影 ” 一 词 应 该 为 ILLUSION ) 。 这 个 问题 我 
暂时 放 在 一 边 ， 等 会 再 做 详细 解释 。 


接 下 来 ,，“ 克 里 普 托 斯 ”密码 的 第 二 部 分 ， 即 K2 的 密 文 如 下 : 


VFPJUDEEHZWETZYVGWHKKQETGFQJNCE 
GGWHKK?DQMCPFQZDQMM I AGPF XHQRLG 
TIMVMZJANQLVKQEDAGDVFRP JUNGEUNA 
QZGZLECGYUXUEENJTBJLBQCRTBJDFHRR 
Y | ZETKZEMVDUFKSJHKFWHKUWQLSZFT I 
HHDDDUVH?DWKBFUF PWNTDF I YCUQZERE 
EVLDKFEZMOQQULTTUGSYQPFEUNLAV I DX 


FLGGTEZ?FKZBSFDQVGOG | PUF XHHDRKF 
FHQNTGPUAECNUVPD JMQCLQUMUNEDF Q 

ELZZVRRGKFF VOEEXBDMVPNFQXEZLGRE 
DNQFMPNZGLFLPMRJQYALMGNUVPDXVKP 
DQUMEBEDMHDAFMJGZNUPLGEWJLLAETG 


吉 洛 格 利 发 现 ，K2 也 是 一 段 " 泥 沼 3” 密 码 ， 这 段 密码 的 关键 词 
是 “KRYPTOS” 和 “ABSCISSA”( 意 为 “ 横 坐 标 >) ， 前 者 用 于 打 乱 字母 
表 ， 后 者 用 于 选择 字母 表 并 决定 字母 表 的 顺序 。 最 终 ， 吉 洛 格 利 破 译 出 
了 以 下 明文 信息 : 


IT WAS TOTALLY INVISIBLE. HOW’ S THAT 
POSSIBLE? THEY USED THE EARTH’ S MAGNETIC 
FIELD. X THE INFORMATION WAS GATHERED AND 
TRANSMITTED UNDERGRUUND TO AN UNKNOWN 
LOCATION. X DOES LANGLEY KNOW ABOUT THIS? THEY 
SHOULD: IT’ S BURIED OUT THERE SOMEWHERE. X 
WHO KNOWS THE EXACT LOCATION? ONLY WW. THIS 
WAS HIS LAST MESSAGE. X THIRTY EIGHT DEGREES 
FIFTY SEVEN MINUTES SIX POINT FIVE SECONDS 
NORTH, SEVENTY SEVEN DEGREES EIGHT MINUTES 
FORTY FOUR SECONDS WEST. ID BY ROWS. 


(中 文 译文 : 它 完 全 是 隐形 的 。 这 怎 能 呢 ? 原来 是 利用 了 
地 球 的 磁场 。X 信 息 被 收集 之 后 ， 从 地 下 А 一 个 未 知 地 点 。X 中 
天 情报 局 知道 这 件 事 吗 ? 他 们 应 该 知道 : 那 东 西 就 埋 在 那里 的 某 
处 。X 谁 知道 确切 的 地 点 ? 只 有 WW。 这 是 他 的 最 后 一 条 信息 。X 北 续 
38 度 57 分 6. 5 秒 ; 西 经 77 度 8 分 44 秒 。 由 罗斯 确认 ) 


在 密码 的 第 二 部 分 中 ， 也 有 一 个 加 密 者 故意 为 之 的 拼写 错 
im: “UNDER- GRUUND”( 地 下 ) 一 词 中 原本 的 字母 O 错 写成 了 字母 
U。 人 然而， 这 上段 密码 中 还 包含 一 个 又 伯 因 无意 中 写 错 的 地 方 。2006 年 ， 
桑 伯 恩 承认 了 这 个 他 无 意 中 犯 下 的 错误 ， 就 出 现在 密码 的 结尾 处 。 密 文 
最 后 几 行 中 的 “EWJLLAETG” 应 作 “ESWJLLAETG”。 对 错误 的 密 文 进 
行 破译 后 得 到 的 明文 是 "ID BY ROWS”， 如 果 在 密 文 中 加 上 一 个 字母 
S， 明 文 的 信息 就 完全 改变 了 。 正 确 的 密 文 对 应 的 明文 信息 为 “X 
LAYER TWO”(X 第 二 层 ) 。 一 般 来 说 ， 如 果 加 密 者 在 加 密 信息 的 过 
程 中 出 现 了 错误 ， 或 者 在 抄写 最 终 的 密 文 信息 时 犯 了 错误 ， 这 部 分 密码 
就 会 被 译 成 这 无 意义 的 明文 。 而 在 “ 克 里 普 托 斯 ”密码 的 第 二 部 分 中 ， 虽 
然 桑 伯 恩 漏 写 了 一 个 字母 S， 这 段 密码 却 仍然 能 被 翻译 成 有 意义 的 明文 
信息 ， 这 事实 上 是 一 个 非常 惊人 的 巧合 。 当 然 ， 由 错误 的 密 文 翻译 出 来 
的 明文 信息 和 加 密 者 本 来 想 要 加 密 的 明文 信息 是 完全 不 同 的 。 


在 破译 了 “ 克 里 普 托 斯 ”密码 的 第 一 部 分 和 第 二 部 分 以 后 ， 吉 党 格 利 
将 注意 力 转向 密码 的 第 三 部 分 ， 即 K3。 我 将 K3 的 内 容 复 制 如 下 。 在 破 
译 第 三 部 分 时 ， 吉 洛 格 利 注 意 到 了 一 个 变化 。 痛 先 ， 这 段 密 码 的 结尾 处 
有 一 个 问号 ， 提 供 了 一 个 非常 明显 的 潜在 集 顿 点 。 然 而 ， 间 号 之 前 的 字 
母 频 紊 与 正 第 英语 的 字母 概率 相 匹 配 ， 因 此 第 三 部 分 的 密码 不 可 能 
是 “泥沼 3” 密 码 。 又 但 恩 一 定 是 在 这 段 密码 中 改变 了 他 使 用 的 加 密 系 
统 ， 这 部 分 密码 是 用 换 位 重 排 的 方法 进行 加 密 的 。K3 和 密码 的 密 文 如 
P: 


ENDYAHROHNLSRHEOCPTEOIBIDYSHNAIA 
CHTNREYULDSLLSLLNOHSNOSMRWXMNE 
TPRNGAT I HNRARPESLNNELEBLP | | ACAE 
WMTWND | TEENRAHCTENEUDRETNHAEOE 
TFOLSEDT I WENHAE | OYTEYQHEENCTAYCR 


EIFTBRSPAMHHEWENATAMATEGYEERLB 
TEEFOASF I OTUETUAEOTOARMAEERTNRT I 
BSEDDNIAAHTTMSTEWP | EROAGR I EWFEB 
AECTDDHILCEIHSITEGOEAOSDDRYDLORIT 
RKLMLEHAGTDHARDPNEOHMGFMFEUHE 
ECDMRIPFEIMEHNLSSTTRTVDOHW? 


根据 吉 洛 格 利 发 表 的 解答 ， 我 发 现 至 少 可 以 通过 两 种 不 同 的 方式 破 
译 出 K3 的 明文 。 在 接 下 来 的 段落 中 ， 我 只 向 读者 展示 其 中 比较 容易 理 
解 的 一 种 方式 。 三 桑 伯 恩 并 没有 公布 他 究竟 使 用 的 是 哪 种 方式 。 

首先 ， 我 们 忽略 K3 密 码 末 尾 的 问号 ， 然 后 将 剩 下 的 字母 重新 排列 
为 14 行 ， 其 中 每 一 行 中 有 24 个 字母 


ENDYAHROHNLSRHEOCPTEOIBI 
DYSHNAIACHTNREYULDSLLSLL 
NOHSNOSMRWXMNETPRNGATIHN 
RARPESLNNELEBLPIIACAEWMT 
WNDITEENRAHCTENEUDRETNHA 
EOETFOLSEDTIWENHAEIOYTEY 
QHEENCTAYCREIFTBRSPAMHHE 
WENATAMATEGYEERLBTEEFOAS 
FIOTUETUAEOTOARMAEERTNRT 
IBSEDDNIAAHTTMSTEWPIEROA 
GRIEWFEBAECTDDHILCEIHSIT 


EGOEAOSDDRYDLORITRKLMLEH 
AGTDHARDPNEOHMGFMFEUHEEC 
DMRIPFEIMEHNLSSTTRTVDOHW 


接着 ， 我 们 将 上 述 长 方形 字母 矩阵 顺 时 针 旋 转 90 度 ， 这 样 就 得 到 24 
行 字母 ， 其 中 每 一 行 中 有 14 个 字母 : 


DAEGIFWOEWRNDE 
MGGRBIEHONAOYN 
RTOISONEEDRHSD 
IDEEETAETIPSHY 
PHAWDUTNFTENNA 
FAOFDEACOESOAH 
ERSENTMTLELSIR 
IDDBIUAASNNMAO 
MPDAAATYERNRCH 
ENREAEECDAEWHN 
HEYCHOGRTHLXTL 
NODTTTYEICEMNS 
LHLDTOEIWTBNRR 
SMODMAEFEELEEH 
SGRHSRRTNNPTYE 
TFIITMLBHEIPUO 
TMTLEABRAUIRLC 


RFRCWETSEDANDP 
TEKEPEEPIRCGST 
VULIIREAOEAALE 
DHMHETFMYTETLO 
OELSRNOHTNWISI 
HEEIORAHEHMHLB 
WCHTATSEYATNLI 


接着 ， 我 们 改变 字母 的 分 行 方式 ， 得 到 42 行 字母 ， 其 中 每 一 行 中 有 
8 个 字母 : 


DAEGIFWQ 
EWRNDEMG 
GRBIEHON 
AOYNRTOI 
SONEEDRH 
SDIDEEET 
AETIPSHY 
PHAWDUTN 
FTENNAFA 
OFDEACOE 
SOAHERSE 
NTMTLELS 
IRIDDBIU 


AASNNMAO 
MPDAAATY 
ERNRCHEN 
REAEECDA 
EWHNHEYC 
HOGRTHLX 
TLNODTTT 
YEICEMNS 
LHLDTOEI 
WTBNRRSM 
ODMAEFEE 
LEEHSGRH 
SRRTNNPT 
YETFIITM 
LBHEIPUO 
TMTLEABR 
AUIRLCRF 
RCWETSED 
ANDPTEKE 
PEEPIRCG 
STVULIIR 
EAOEAALE 
DHMHETFM 


YTETLOOE 
LSRNOHTN 
WISIHEEI 
ORAHEHMH 
LBWCHTAT 
SEYATNLI 


RE, EAT ARTE Th BE EB EN ЕО Е, (ФА F 26 


SLOWLYDESPARATLYSLOWLYTHEREMAINSOFPASSAGE 
EBRISTHATENCUMBEREDTHELOWERPARTOFTHEDOOI 
YWASREMOVEDWITHTREMBLINGHANDSIMADEATINYBI 
ACHINTHEUPPERLEFTHANDCORNERANDTHENWIDENID 
THEHOLEALITTLEIINSERTEDTHECANDLEANDPEEREDI 
NTHEHOTAIRESCAPINGFROMTHECHAMBERCAUSEDTH 
LAMETOFLICKERBUTPRESENTLYDETAILSOFTHEROOM 
ITHINEMERGEDFROMTHEMISTXCANYOUSEEANYTHINC 


最 后 ， 我 们 对 上 述 这 段 文 字 进 行 断 字 ， 并 加 入 标点 符号 ， 同 时 把 最 
后 一 个 字母 @ 改 为 问号 ， 这 样 就 得 到 了 最 终 的 明文 信息 : 


SLOWLY, DESPARATLY SLOWLY, THE REMAINS OF 
PASSAGE DEBRIS THAT ENCUMBERED THE LOWER 
PART OF THE DOORWAY WAS REMOVED. WITH 
TREMBLING HANDS I MADE A TINY BREACH IN THE 


UPPER LEFT-HAND CORNER. AND THEN, WIDENING THE 
HOLE A LITTLE, I INSERTED THE CANDLE AND PEERED 
IN. THE HOT AIR ESCAPING FROM THE CHAMBER 
CAUSED THE FLAME TO FLICKER, BUT PRESENTLY 
DETAILS OF THE ROOM WITHIN EMERGED FROM THE 
MIST. X CAN YOU SEE ANYTHING? 

〈 慢 慢 地 ， 之 前 堵 住 门廊 下 半 部 分 的 走廊 残骸 被 移 除了 ， 这 个 
过 程 缓 慢 得 邻 人 绝望 。 我 用 颜 桂 的 手 在 左上 角 控 出 了 一 个 小 洞 ， 然 
后 将 这 个 小 洞 稍微 扩大 了 一 点 儿 。 我 插入 蜡烛 ， 并 向 里 面 宅 看 。 从 
房间 中 溢出 来 的 热 空气 使 得 火焰 跳动 不 已 ， 但 是 不 一 会 儿 ， 雾 气 散 
去 ， 眼 前 便 清 楚 了 。X 你 能 看 到 什么 吗 ? ) 


在 这 段 密码 中 ， 加 密 者 又 故意 拼 错 了 一 个 词 ， 这 个 词 
是 “DESPARATLY”(“ 绝 望 * 这 个 词 正确 拼 法 应 为 DESPERATELY) . 
至 此 ,“ 殉 里 普 托 斯 ”密码 的 前 三 部 分 都 被 吉 洛 格 利 成 功 破 译 了 。 接 
下 来 只 剩 下 密码 的 第 四 部 分 一 K4 了 。 我 将 K4 的 内 容 抄录 如 下 ， 这 上段 
密码 至 今 仍 无 人 能 解 。 


OBKR 
UOXOGHULBSOLIFBBWFLRVOQPRNGKSSO 
IWIOSJOSSEKZZWATJKLUDIAWINFBNYP 


VTTMZFPKWGDKZXTJCDIGKUHUAUEKCAR 


F, ТЕЛКЕ“ ШТ БАЛ” ug за ЕН, AA Ae SHEL 
负 。 考 虑 到 其 他 破译 者 的 成 绩 都 是 0 胜 4 负 ， 他 的 成 绩 已 经 非常 优异 了 ， 
他 差点 儿 束 解 开 了 所 有 “ 克 里 普 托 斯 ”密码 .….……. 

在 吉 洛 格 利 公 布 了 他 对 “元 里 普 托 斯 ”密码 的 解法 以 后 ， 人 们 肥 现 其 
实 中 央 情 报 局 的 一 名 物理 学 家 兼 高 级 分 析 师 戴 维 .斯 坦 (David Stein) 早 
在 1999 年 2 月 就 得 出 了 结果 。 也 就 是 说， 他 是 比 计 洛 格 利 更 早 解 开 这 道 


ЖАЛ) A. fU BHCHR ЗЕ ЖУ Е nn chiq Јар BJ o RAI CHRIS UD 
(Studies in Intelligence) 上 。 目 前 这 些 内 容 已 经 解密 ， 读 者 可 以 在 网 上 


查 到 这 篇 文章 的 内 容 。 在 破译 “区 里 普 托 斯 ”密码 的 过 程 中 ， 斯 坦 并 没有 
使 用 计算 机 ， 他 是 完全 靠 纸 和 笔 完 成 破译 工作 的 。 
约翰 :马尔 科 夫 (John Markoff) 在 《纽约 时 报 》 上 这 样 写 道 : 


当 斯 坦 得 知 吉 洛 格 利 是 用 计算 机 解 开 “ 克 里 普 托 斯 ”密码 时 ， 


他 似乎 有 些 生 气 。 
他 说 : “ARRI Ra SS Mee MATH. ” O 


然而 ， 吉 党 格 利 并 不 同意 斯 坦 的 上 述说 法 。 他 反驳 道 : 


这 次 密码 破译 挑战 并 没有 任何 成 文 的 规则 。 根 据 我 自己 的 理 
解 ， 只 要 解 开 密码 就 可 以 了 。 我 选择 使 用 什么 样 的 工具 并 不 重要 ， 


如 何 使 用 手头 的 工具 才 重 要 。 | 


中 央 情 报 局 前 局 长 威廉 :韦伯 斯 特 也 对 此 事 发 表 了 评论 : 


对 于 此 事 ， 中 央 情 报 局 前 局 长 韦伯 斯 特 昨 天 表示 ， 他 早已 忘记 
了 这 段 密 码 的 答案 。 他 说 : “我 对 这 件 事 情 完全 没有 印象 了 ， 记 忆 
模糊 。” 
对 于 吉 洛 格 利 用 计算 机 破译 密码 一 事 ， 书 伯 斯 特 表示 : “ 谁 规 


定 不 可 以 用 的 ? 专业 机 构 破 译 密码 时 正 是 使 用 计算 机 的 咋 。” O: 


看 来 ， 吉 党 格 利 受 到 了 斯 坦 的 前 上 司 的 支持 。 雪 上 加 条 的 是 ， 斯 坦 
很 快 也 失去 了 “破译 ‘元 里 普 托 斯 ;密码 第 一 人 ”的 头衔 ， 就 跟 此 前 的 吉 党 


格 利 一 样 。 


最 终 ， 中 央 情 报 局 的 主要 竞争 对 手 一 一 国家 安全 局 宣布 ， 他 们 的 雇 
员 早 在 斯 坦 之 前 就 解 开 了 “元 里 普 托 斯 ”密码 的 前 三 部 分 。 然 而 ,，“ 殉 里 
普 托 斯 ”密码 的 第 四 部 分 至 今 仍 是 一 个 未 解 之 恋 。 如 果 有 人 已 经 破译 了 
的 话 ， 这 一 信息 也 并 未 向 公 众 公布 。 


创造 “元 里 普 托 斯 ”密码 的 艺术 家 又 伯 恩 (他 设计 了 一 系列 包含 谜语 
元 素 的 雕塑 作品 ) 表示 : 他 相信 “元 里 普 托 斯 ”密码 中 未 被 解 开 的 秘密 永 
远 不 会 被 破译 出 来 。 这 段 密 码 的 创造 者 是 中 央 情 报 局 密码 中 心 前 主任 爱 
德 华 .M. 沙 伊 特 (Edward M. Scheidt) „ 三 


在 过 去 的 10 年 中 ， 公 众 对 “元 里 普 托 斯 ”密码 的 兴趣 变 得 越 来 越 高 
涨 ， 这 在 很 大 程度 上 是 因为 丹 : 布 朗 在 两 本 小 说 中 提 到 了 “元 里 普 托 
斯 ”密码 。 在 精装 版 的 《 达 . 芬 奇 密码 》 的 防 尘 套 上 写 有 一 串 数字 ， 给 出 
了 “ 克 里 普 托 斯 ”雕塑 所 处 位 置 的 精确 经 纬度 。 在 《 达 : 芬 奇 密码 》 之 
后 ， 丹 . 布 明 又 出 版 了 另 一 本 小 说 一 一 《失落 的 秘 符 》。 在 这 本 书 中 ， 
丹 : 布 明 更 加 直 白 地 提 到 了 ”* 克 里 普 托 斯 ”密码 ， 并 对 其 中 已 经 破译 出 来 
的 部 分 给 出 了 一 种 非常 奇怪 的 解读 ， 这 并 不 是 艺术 家 又 伯 恩 的 本 意 ， 事 
实 上 ， 这 件 事 情 甚至 激怒 了 又 伯 因 。《 失 落 的 秘 符 》 一 书 提 到 了 “ 克 里 
普 托 斯 ”密码 中 的 以 下 这 人 句 话 : “Who knows the exact location? 
Only WW.”( 谁 知道 确切 的 地 点 ?只 有 WW。) 在 丹 -布朗 的 这 本 小 说 
中 ， 故 事 的 情节 是 这 样 的 : 上述 这 人 句 话 中 的 WW 应 该 被 反 过 来 理解 ， 也 
就 是 这 两 个 字符 实际 上 应 该 是 MM， 代 表 的 是 “ 抹 大 拉 的 玛丽 亚 ”(Mary 
Magdalene )。 然 而 ， 又 伯 恩 的 原意 是 ，WW 代 表 威 说 :韦伯 斯 特 ， 也 整 
是 “ 克 里 普 托 斯 ?雕塑 建成 揭幕 时 的 中 央 情 报 局 局 长 。 我 在 前 文中 曾 提 
过 ， 桑 们 恩 只 将 * 克 里 普 托 斯 ”雕塑 的 秘密 告诉 过 他 一 个 人 ， 因 此 才 会 
有 “只 有 WW 知道 ”的 说 法 。 当 然 ， 现 在 知道 这 个 秘密 的 已 经 不 止 韦 伯 斯 
特 一 个 了 ，WW 将 这 个 密码 的 解答 任务 交 给 了 中 央 情 报 局 的 下 几 任 局 
长 。 

除了 和 丹 : 布 明之 外 ， 伊 隆 卡 . 杜 宁 (Elonka Dunin) 对 “ 克 里 普 托 斯 ” 密 
码 的 宣传 也 极 大 地 提高 了 该 密码 在 公众 中 的 知名 度 。 杜 宁 在 她 目 己 的 网 


站 上 收集 整理 了 大 量 关 于 “ 克 里 普 托 斯 * 密 码 的 资料 ， 这 其 中 有 些 资 料 来 
自 第 一 手 来 源 ， 而 有 些 资料 则 来 自 第 二 手 来 源 。 此 外 ， 她 还 经 常 十 分 热 
心地 举办 关于 “ 克 里 普 托 斯 ?雕塑 、“ 克 里 普 托 斯 ”密码 ， 以 及 创造 * 克 里 
普 托 斯 ”密码 的 艺术 家 桑 伯 恩 的 讲座 。 

虽然 “元 里 普 托 斯 ”密码 获得 了 公众 的 大 量 关 注 ， 并 激 起 了 研究 者 的 
极 高 热情 ， 但 是 至 今 仍然 没有 人 能 够 破译 “ 克 里 普 托 斯 ”密码 的 第 4 部 
分 。 这 一 部 分 似乎 使 用 了 一 种 与 前 3 部 分 完全 不 同 的 加 密 系统 。 当 然 ， 
第 4 部 分 的 破译 工作 也 获得 了 一 些 进 展 ， 但 是 这 些 进展 主要 来 自 密码 的 
创作 者 桑 伯 恩 。 我 将 在 下 文中 详细 介绍 这 些 进 展 。 

2010 年 11 月 20 日 ， 桑 伯 因 为 尝试 破译 “元 里 普 托 斯 ”密码 第 4 部 分 
(K4) 的 研究 者 们 提供 了 一 条 线索 :第 4 部 分 中 的 密 文 “NYPVTT”* 对 应 
的 是 明文 “BERLIN”( 柏 林 )。 

我 怀疑 K4 密 码 使 用 的 是 矩阵 加 密 的 技术 ， 我 将 在 下 文中 详细 解释 
我 做 出 上 述 判断 的 理由 。 在 桑 伯 恩 给 出 上 述 提 示 以 后 ， 有 一 些 研究 者 对 
和 矩 阵 加 密 的 理论 进行 了 测试 。 但 是 ， 在 向 读者 介绍 这 些 测试 的 结果 之 
前 ， 我 首先 必须 回 读 者 解释 一 下 矩阵 加 密 技 术 的 工作 原理 。 与 前 文中 的 
许多 情况 一 样 ， 要 说 清楚 和 矩阵 加 密 系 统 的 工作 原理 ， 最 好 的 方法 似乎 是 
举 一 个 具体 的 例子 。 

为 了 介绍 矩阵 加 密 系 统 ， 首 先 必须 定义 什么 是 矩阵 。 对 于 我 们 要 解 
释 的 问题 而 言 ， 我 们 可 以 简单 地 认为 矩阵 就 是 一 个 由 数字 组 成 的 矩形 。 
当然 ， 这 是 一 种 经 过 简化 后 的 定义 ， 但 是 在 我 们 的 说 明 过 程 中 ， 这 个 定 
义 已 经 足够 了 。 我 们 可 以 用 正方 形 的 矩阵 来 完成 加 密 工 作 。 在 这 个 例子 


中 ， 我 将 使 用 如 下 算 阵 : TM `: 在 上 述 公式 中 ， 字 母 M 代 表 整 


个 矩阵 。 因 为 矩阵 M 有 两 行 和 两 列 ， 所 以 我 们 说 M 是 一 个 2 乘 2 (2х2) 
的 矩阵 。 接 下 来 ， 我 们 要 用 矩阵 M 来 加 密 以 下 这 段 明文 信息 : 


A REPO MAN SPENDS HIS LIFE GETTING INTO TENSE 


SITUATIONS. 
( 追 债 人 的 生活 就 是 要 不 断 进 入 各 种 紧张 的 情况 中 。) 


加 密 的 第 一 步 是 用 数字 取代 明文 中 的 所 有 字母 ， 字 母 和 数字 的 对 应 
关系 是 : A=0，B=1，C=2，...Z=25。 在 完成 这 一 步 以 后 ， 我 们 就 会 
得 到 以 下 结 

A RE В со MA N 8 РЕ N D & Bad 


0; 171; 4; 15b, 18; 12; 0; 13, 18; 15, 4; 13; 3 18, 7, 8; 


S L I ЕЕ СЕ Т T L N GI ы YT Ө т 


18; Ll; Sy 9, 4, 6, 4, I9, 19%, 8, 13, G B, L3, I9, 14, ІЗ, 


E N $5 E Бї T b A Үл Б N а X 


4, 13, 18, 8, 18, 8, 19, 20, 0, 19, 8, 14, 13, 18, 23 


在 上 述 步骤 中 ， 我 们 在 明文 信息 的 末尾 加 上 了 一 个 字母 X， 我 将 在 
下 文中 解释 这 么 做 的 理由 。 接 下 来 ， 我 们 开始 加 密 信 息 中 的 第 一 对 数 
字 ， 也 就 是 和 17。 加 密 的 方法 如 下 : 
8 ПО 8x0+11x17 187 
E: L a | 
上 述 操作 完 竟 是 如 何 完 成 的 呢 ? 首先 ， 我 们 取 和 矩阵 第 一 行 的 8 和 
11， 用 这 两 个 数字 分 别 乘 以 右边 的 两 个 数字 。 也 就 是 说 ， 用 矩阵 第 一 
行 的 第 一 个 数字 8， 乘 以 右边 的 第 一 个 数字 0。 然 后 ， 用 矩阵 第 一 行 的 
第 二 个 数字 11， 乘 以 右边 的 第 二 个 数字 17。 接 着 ,我 们 将 以 上 两 次 乘 
法 的 乘积 相 加 ， 这 样 就 得 到 8x0+11x17。 接 下 来 ， 我 们 对 和 矩 阵 的 第 二 
行 做 同样 的 处 理 ， 于 是 就 得 到 15xO+3x17。 


жш кайин, unes epe. |7) 
由 于 最 终 我 们 必须 把 数字 重新 转化 为 字母 ， 而 字母 所 对 应 的 数字 不 
能 超过 25。 因 此 ， 如 果 我 们 得 到 的 数字 大 于 或 者 等 于 26， 我 们 就 要 从 这 
个 数字 中 减 去 26 (我 们 可 以 多 次 减 去 26， 直 到 最 终 的 得 数 小 于 26 为 
止 )。 在 以 上 例子 中 ， 完 成 这 项 操作 以 后 ， 我 们 得 到 的 是 : 


MEME s 


5] 25 
字母 ， 得 到 F 和 2Z。 


在 上 述 步骤 中 ， 我 们 进行 了 一 种 算术 操作 : 从 一 个 较 大 的 数字 中 多 
次 减 去 26， 直 到 最 终 的 得 数 在 0~25 之 间 为 止 。 这 种 算术 操作 被 称 为 “ 模 
除 26”， 简 称 “ 模 26”， 也 写作 “mod 26”。 要 想得到 模 26 的 结果 ， 一 共有 
两 种 方法 ， 第 一 种 方法 是 像 上 面 描述 的 那样 ， 不 断 从 大 数 中 减 去 26， 而 
另 一 种 方法 是 用 这 个 大 数 除 以 26， 然 后 写 下 除 得 的 余数 〔 除 得 的 商 则 不 
是 我 们 关心 的 结果 ) 。 

接 下 来 ， 我 们 继续 加 密 信息 中 的 第 二 对 字母 ， 加 密 的 方式 和 刚才 对 
第 一 对 字母 进行 的 操作 完全 一 样 : 

siaaa aos 
15 3 Д15) (15х4-3х15) (105) (1 

因此 ， 明 文 信息 中 的 第 二 对 字母 被 加 密 为 P 和 B。 我 们 继续 用 以 上 

方法 加 密 明 文中 的 所 有 字母 ， 最 终 就 会 得 到 以 下 这 上 段 完整 的 密 文 信息 : 


FZPBKMNNXDTVOVOZFRPFUAHNGXOFXDUPOLQPWKN 


把 明文 信息 和 和 密 文 信息 对 应 起 来 ， 我 们 就 会 看 到 ， 明 文中 重复 出 现 
的 字母 在 密 文中 被 加 密 成 了 不 同 的 字母 : 


A REPO MAN SPENDS HIS LIFE GETTING INTO TENSE 


F ZPBK MNN XDTVOV О2Е RPFU AHNGXOF XDUP 
OLQPW 


SITUATIONSX. 
KNVEOGXVPHB. 


ХХ Rh Е ИЕЛИ RRRA IPE OR BR E RAH RE: 它们 都 把 
明文 信息 中 的 字母 每 两 个 组 成 一 对 ， 一 起 加 密 ， 只 是 加 密 的 方式 有 所 不 
同 。 然 而 ， 窍 阵 加 密 系 统 不 仅 可 以 将 字母 两 两 组 对 进行 加 密 ， 我 们 还 可 
以 用 3x3、4x4 甚 至 更 大 的 和 矩阵， 来 每 次 加 密 3 个 、4 个 甚至 更 多 个 字母 。 
接 下 来 ， 我 举 一 个 非常 简单 的 例子 来 展示 如 何 用 3x3 的 矩阵 加 蜜 信 息 。 
假设 我 们 要 加 密 的 明文 信息 的 前 3 个 字母 分 别 是 A、R、E， 也 就 
是 0，17，4， 对 前 3 个 字母 进行 加 密 的 公式 如 下 : 

13 2 3\(0) (13x0+2x17+3x4) (46) (20 
4 0 S117 =| 4x0+0x17+5x4 -| 20 =) 20 (mod 26) 
7 21 244) (7х0+21х17+2х4) (365) (1 

Ja Ft ІЗ АСЕ TOME, BETAS EUUUB. 

我 认为 ， 在 K4 密 码 中 ， 加 密 者 使 用 3x3 和 矩阵 进行 加 密 的 可 能 性 远 高 
T fEJH2x25B FERA n] ВЕЋЕ 

我 不 是 第 一 个 提出 K4 密 码 可 能 使 用 了 矩阵 加 密 的 人 。 在 互联 网 
上 ， 这 个 理论 已 经 被 各 路 研究 者 反复 讨论 了 许多 年 ， 但 是 我 并 不 清楚 完 
竟 是 谁 首次 提出 了 这 个 理论 。 有 3 点 理由 使 我 怀疑 K4 密 码 是 用 怎 阵 加 密 
系统 加 密 的 ， 下 面 我 将 逐一 解释 。 记 住 ， 最 重要 的 东西 永远 会 被 留 到 最 
后 ! 


理由 1: 前 三 段 密码 中 都 出 现 了 故意 拼写 的 错误 。 


桑 伯 思 曾 表示 ， 在 破译 “《 克 里 普 托 斯 ”密码 的 第 四 部 分 时 ， 会 
用 到 密码 的 前 三 部 分 (K1、K2、K3) 。 根 据 这 一 线索 ， 我 怀疑 前 三 
部 分 中 故意 出 现 的 拼写 错误 实际 上 可 以 通过 某 种 方式 被 转化 成 数 
字 ， 而 这 几 个 数字 就 是 第 四 部 分 用 来 加 密 短 阵 的 数字 。 如 果 我 们 把 
密 文 看 成 一 个 长 方形 的 阵列 ， 拼 写 错误 出 现 的 位 置 就 分 别 对 应 于 阵 
列 中 的 一 个 坐标 。 雕 塑 第 2 行 的 拼写 错误 KK 对 应 的 坐标 是 
(25, 2) ， 第 6 行 的 拼写 错误 RR 对 应 的 坐标 是 (24，6) ， 第 14 行 
的 拼写 错误 L 和 EE 对 应 的 坐标 分 别 是 (11，15) de (15, 15) 。 
此 ，“ 克 里 普 托 斯 ”密码 前 三 部 分 中 的 4 个 拼写 错误 一 共 为 我 们 提供 
了 8 个 数字 〈 这 里 我 们 没有 考虑 这 4 个 错误 字母 本 身 对 应 的 数字 ， 如 
果 把 这 4 个 数字 也 考虑 进去 的 话 ， 我 们 就 一 共有 12 个 数字 了 ) 。2X2 
的 矩阵 中 需要 4 个 数字 ， 因 此 这 8 个 数字 已 经 是 所 需 数目 的 两 倍 了 ; 
而 3X3 的 矩阵 中 需要 9 个 数字 ， 因 此 这 8 个 数字 看 起 来 数量 又 不 够 。 
即使 我 们 考虑 上 述 括 号 中 讨论 的 情况 ， 即 我 们 一 共有 12 个 数字 ， 这 
12 个 数字 也 没有 办 法 组 成 一 个 正方 形 算 阵 。 也 许 ， 密 码 前 三 部 分 的 
拼写 错误 只 提供 了 第 四 部 分 使 用 的 加 密 和 矩阵 中 的 部 分 数字 。 对 于 这 
个 问题 ， 我 还 没有 形成 完整 的 解答 ， 但 是 可 以 肯定 的 是 ， 密 码 前 三 
部 分 中 故意 出 现 的 拼写 错误 一 定 具 有 某 种 重要 的 意义 。 

理由 2: 桑 伯 恩 给 出 的 提示 。 

Ju ЖКА АМ Уа ЕН д — 3X 380 ЕЕЕ, AR ZA RIES A 
Ре FHA UMA, БЕСЯТИЯМЫАЖТ, KG ARIE 
阵 逐 一 乘 以 每 组 数字 。 如 果 我 们 把 K4 的 密 文 每 3 个 字母 组 成 一 组 ， 就 
可 以 看 出 桑 伯 思 破 译 好 的 6 个 字母 正好 属于 其 中 的 两 组 ， 即 NYP 和 
VTT (对 应 于 明文 “BERLIN”) 。 桑 伯 恩 给 出 的 这 6 个 字母 并 没有 
分 别 位 于 几 个 不 完整 的 分 组 中 ， 因 此 这 一 点 可 以 在 一 定 程 度 上 支持 
3 x 3#E E 69 3€ i6 , 

OBK RUO ХОС HUL BSO LIF BBW FLR VQQ РЕМ GKS SOT 


WTQ SJQ SSE KZZ WAT JKL UDI АЙТ NFB NYP VTT MZF P 


KW GDK ZXT JCD IGK UHU AUE KCA R 


当然 ， 上 述 情况 也 可 能 只 是 一 个 巧合 。 如 果 不 是 巧合 的 话 ， 那 
么 柔 伯 恩 可 能 是 想 要 为 我 们 提供 一 个 或 几 个 完整 的 密码 块 的 解答 ， 
这 样 的 线索 比 普通 密 文 的 解答 更 有 价值 。 


理由 3: “HILL”, 


支持 矩阵 加 密 理 论 的 最 佳 线索 是 : 在 “ 克 里 普 托 斯 ”雕塑 右 侧 
面板 最 右 侧 坚 列 的 中 部 出 现 了 “HILL” 一 词 ， 而 中 央 情 报 局 网 站 上 
登 出 的 “ 克 里 普 托 斯 ”密码 中 根本 看 不 到 这 个 词 。 在 前 文中 我 曾 说 
过 ， 中 央 情 报 局 网 站 上 登 出 的 “元 里 普 托 斯 ”密码 有 错误 ， 这 就 是 
那个 非常 关键 的 错误 。 读 者 可 以 在 图 9 - 8 中 看 到 正确 的 密码 。 


当然 ， 这 也 可 能 是 桑 伯 思 在 雕塑 中 无 意 犯 下 的 一 个 错误 ， 毕 竟 
在 “ 克 里 普 托 斯 ”密码 前 面 的 部 分 中 也 有 无 意 中 留 下 的 错误 。 但 是 
上 述 解释 成 立 的 可 能 性 不 大 ， 因 为 这 类 错误 一 般 会 产生 无 意义 的 文 
字 ， 或 者 产生 一 个 和 密码 学 无 关 的 单词 ， 而 我 们 看 到 的 却 是 一 个 和 
密码 学 有 关 的 单词 。 

那么 “Hil1” 一 词 完 竟 与 密码 学 有 什么 关系 呢 ? 矩阵 加 密 方 法 
是 1929 年 由 莱 斯 特 。 希 尔 (Lester Hill) RAM, Ast, see 
系统 也 常常 被 称 为 “ 希 尔 密码 ”。 如 果 这 样 理解 的 话 ， 柔 伯 恩 给 出 
的 线索 实际 上 是 非常 直 白 和 明显 的 了 。 


密码 


К1 EMUFPHZLRFAXYUSDJKZLDKRNSHGNFIVJ 


YQTQUXQBQVYUVLLTREVJYQTMKYRDMFD 


К2 VFPJUDEEHZWETZYVGWHKKQETGFQJNCE 


GGWHKK?DQMCPFQZDQMMIAGPFXHQRLG 
TIMVMZJANQLVKQEDAGDVFRPJUNGEUNA 
QZGZLECGYUXUEENJTBJLBQCRTBJDFHRR 
YIZETKZEMVDUFKSJHKFWHKUWQLSZFTI 
HHDDDUVH?DWKBFUFPWNTDFIYCUQZERE 
EVLDKFEZMOQQJLTTUGSYQPFEUNLAVIDX 
FLGGTEZ?FKZBSFDQVGOGIPUF XHHDRKF 
FHQONTGPUAECNUVPDJMQCLQUMUNEDFQ 
ELZZVRRGKFFVOEEXBDMVPNFOXEZLGRE 
DNOFMPNZGLFLPMRJQYALMGNUVPDXVKP 
DQUMEBEDMHDAFMJGZNUPLGEWJLLAETG 


K3 ENDYAHROHNLSRHEOCPTEOIBIDYSHNAIA 
CHTNREYULDSLLSLLNOHSNOSMRWXMNE 
TPRNGATIHNRARPESLNNELEBLPIIACAE 
WMTWNDITEENRAHCTENEUDRETNHAEOE 
TFOLSEDTIWENHAEIOYTEYQHEENCTAYCR 
EIFTBRSPAMHHEWENATAMATEGYEERLB 
TEEFOASFIOTUETUAEOTOARMAEERTNRTI 


K4 UOX 


密 钥 
ABCDEFGHIJKLMNOPORSTUVWXYZABCD 
AKRYPTOSABCDEFGHIJLMNQUVWXZKRYP 
BRYPTOSABCDEFGHIJLMNQUVWXZKRYPT 
CYPTOSABCDEFGHIJLMNQUVWXZKRYPTO 
DPTOSABCDEFGHIJLMNQUVWXZKRYPTOS 
ETOSABCDEFGHIJLMNQUVWXZKRYPTOSA 
FOSABCDEFGHIJLMNQUVWXZKRYPTOSAB 
GSABCDEFGHIJLMNQUVWXZKRYPTOSABC 
HABCDEFGHIJLMNQUVWXZKRYPTOSABCD 
IBCOEFGHIJLMNQUVWXZKRYPTOSABCDE 
JCDEFGHIJLMNQUVWXZKRYPTOSABCDEF 
KDEFGHIJLMNQUVWXZKRYPTOSABCDEFG 
LEFGHIJLMNQUVWXZKRYPTOSABCDEFGH 
MFGHIJLMNQUVWXZKRYPTOSABCDEFGHI 


NGHIJLMNQUVWXZKRYPTOSABCDEFGHIJL 
OHIJLMNQUVWXZKRYPTOSABCDEFGHIJL 
PIJLMNQUVWXZKRYPTOSABCDEFGHIJLM 

QJLMNQUVWXZKRYPTOSABCDEFGHIJLMN 

RLMNQUVWXZKRYPTOSABCDEFGHIJLMNQ 

SMNQUVWXZKRYPTOSABCDEFGHIJLMNQU 

TNQUVWXZKRYPTOSABCDEFGHIJLMNQUV 

UQUVWXZKRYPTOSABCDEFGHIJLMNQUVW 

VUVWXZKRYPTOSABCDEFGHIJLMNQUVWX 

WVWXZKRYPTOSABCDEFGHIJLMNQUVWXZ 

XWXZKRYPTOSABCDEFGHIJLMNQUVWXZK 

YXZKRYPTOSABCDEFGHIJLMNQUVWXZKR 

ZZKRYPTOSABCDEFGHIJLMNQUVWXZKRY 
ABCDEFGHIJKLMNOPORSTUVWXYZABCD 


图 9-8 “ 克 里 普 托 斯 ”密码 的 一 种 表示 方法 ， 在 这 种 表示 方法 下 能 看 到 “HILL” 一 
词 


以 上 我 已 经 举 出 了 文 持 K4 密 码 是 用 矩阵 加 密 系 统 加 密 的 各 种 证 
据 。 接 下 来 ， 我 要 向 读者 介绍 在 上 述 假设 的 基础 上 我 在 K4 密 码 破 译 方 
面 取得 的 结果 。 这 项 工作 是 由 我 与 我 的 前 同事 格雷 格林 元 (Greg 
Link) ， 以 及 我 的 学 生 丹 特 : 莫 勒 (Dante Molle) 合作 完成 的 。 


假设 我 们 根据 以 下 规则 让 每 个 字母 对 应 于 一 个 数 
字 A=0，B=1，C=2，...Z=25。 在 这 一 前 提 下 ， 可 以 用 计算 机 程序 
来 测试 所 有 可 逆 的 2x2 和 矩阵 ， 看 有 没有 哪个 矩阵 能 够 破译 出 有 意义 的 文 
字 一 一 要 写 出 这 样 的 程序 代码 并 不 困难 。“ 可 逆 ? 和 矩阵 是 指 这 样 的 矩阵 ; 
它 可 以 完全 抵消 原始 矩阵 给 每 对 数字 带 来 的 变化 。 在 2x2 的 矩阵 中 ， 可 
逆 的 矩阵 一 共 只 有 157 248 个 。 


然而 ， 我 们 的 测试 结果 是 : 所 有 2x2 的 可 逆 和 矩阵 都 不 能 破译 K4 密 
码 。 由 于 有 了 桑 伯 恩 提 供 的 线索 ， 我 们 没有 必要 逐一 检查 全 部 157 248 
个 矩阵 产生 的 文字 是 否 有 意义 ， 我 们 只 要 让 计算 机 在 破译 结果 中 搜 
索 “BERLIN” 一 词 束 行 了 。 然 而 ， 在 我 们 的 测试 中 ， 这 个 词 一 次 也 没有 
出 现 过 。 

但 是 ， 除 了 A=0，B=1，C=2，...Z=25 以 外 ， 我 们 还 可 以 用 其 他 
方式 把 字母 和 数字 一 一 匹配 起 来 。 有 些 密码 学 家 喜欢 让 
A=1，B=2，C=3，...X=24，Y=25，Z=0。 读 者 可 能 还 记得 ， 在 做 模 
除 运算 时 ，26=0。 然 而 ， 即 使 改 用 上 述 配 对 关系 ， 所 有 2x2 的 矩阵 仍然 
无 法 产生 “BERLIN” 一 词 。 


在 前 文中 我 曾经 提 过 ,“ 克 里 普 托 斯 ?雕塑 右 侧 面板 上 的 内 容 可 能 是 
字母 表 。 接 下 来 ， 我 们 训 试 了 如 下 打 乱 后 的 字母 表 : 


KRYPTOSABCDEFGHIJLMNQUVWXZ 


也 就 是 说 K=0，R=1，Y=2，...Z=25， 或 者 K=1，R=2，Y=3， 
...W=24, X=25, Z=0. 


然而 ， 在 上 述 两 种 设 定 下 ， 仍 然 没 有 任何 2x2 的 矩阵 能 破译 
出 “BERLIN” 一 词 。 然 后 ， 我 们 又 测试 了 用 关键 词 *KRYPTOS” 打 乱 字 
母 表 的 所 有 移 位 方式 。 换 名 话说， 我 们 对 “ 克 里 普 托 斯 ?雕塑 右 侧面 板 上 
的 所 有 字母 表 都 进行 了 测试 。 在 每 一 种 情况 下 ， 我 们 都 分 别 测试 以 0 和 
1 开头 的 两 种 不 同 设 定 。 再 接 下 来 ， 我 们 又 试 了 完全 按 顺序 排列 的 字母 
X (ABCDEFGHIJKLMNOPQRSTUVWXYZ) ІМ 
所 有 移 位 方式 ， 同 样 分 别 测试 了 以 0、1 开 头 的 两 种 不 同 设 定 。 然 而 ， 
仍然 没有 任何 一 种 情况 能 给 出 正确 的 解答 。 在 上 述 所 有 测试 
中 ，“BERLIN” 一 词 也 没有 出 现 过 。 


我 们 考虑 到 , “ 克 里 普 托 斯 ?雕塑 右 侧 面板 上 的 “HILL” 一 词 可 能 有 不 


止 一 种 用 途 。 因 此 我 们 找到 了 羔 斯 特 : 希 尔 1929 年 首次 提出 矩阵 加 密 方 
法 时 发 表 的 论文 ， 并 研究 了 希 尔 在 该 论文 中 使 用 的 字母 一 数字 配对 方 

法 。 和 布尔 在 这 篇 论文 中 采用 了 一 种 随机 打 乱 字母 表 的 做 法 ， 其 配对 关系 
如 F ES 1 


КРСОНАНЫС Z EY S S M W F E V І © 


BU 1 2 37 S 6 7? 8 9 10 IL LZ l3 L4 15 L6 17 16 ШӘ 


D g EX B TT J 


20 21 22 23 24 25 

我 对 这 种 配对 方式 也 进行 了 测试 ， 但 并 没有 得 到 更 好 的 结果 。 

如 果 要 考虑 3x3 的 矩阵 ， 那 么 需要 测试 的 可 道 和 矩阵 的 数目 就 会 高 达 1 
634 038 189 056 人 个。 但 是 ， 这 个 巨大 的 数目 对 于 计算 机 程序 而 言 并 不 算 
一 个 很 大 的 挑战 ， 我 的 合作 者 林 克 和 葛 勒 写 了 一 个 程序 ， 可 以 在 大 约 10 
小 时 内 完成 对 任何 给 定 字 母 表 的 测试 。 我 们 尝试 了 在 前 文中 提 到 的 所 有 
字母 表 。 

我 们 测试 过 的 所 有 2x2 的 矩阵 都 不 能 在 正确 的 位 置 上 产 
生 “BERLIN” 一 词 (事实 上 ， 在 任何 位 置 都 不 行 )。 而 在 我 们 测试 的 
3x3 的 矩阵 中 ， 有 许多 和 矩阵 都 能 在 正确 的 位 置 上 出 现 了 “BERLIN” 一 
词 。 在 通常 情况 下 ， 对 于 每 种 我 们 测试 的 字母 表 ， 我 们 大 约 能 发 现 17 
000~18 ”000 个 符合 上 述 条 件 的 矩阵 。 三 虽然 <BERLIN” 一 词 确实 出 现 
了 ， 但 是 在 所 有 我 们 检查 过 的 情况 下 ， 这 个 词 周 围 的 文字 都 没有 意义 。 
然而 ， 由 于 能 产生 “BERLIN” 一 词 的 矩阵 数量 巨大 ， 我 们 只 能 检查 其 中 
的 少 部 分 结果 。 显 然 ， 我 们 需要 一 种 更 好 的 方法 进一步 处 理 这 个 问题 。 

幸运 的 是 ， 在 2014 年 11 月 20 日 ， 正 当 我 们 对 上 述 问题 寓 思 苦 想 的 时 
候 ,“ 克 里 普 托 斯 ?雕塑 的 创作 者 桑 伯 恩 又 公布 了 另 一 条 线索 。 这 条 新 线 
索 是 对 已 有 线索 的 一 种 扩展 ， 他 称 : 密 文中 的 “NYTPVTTMZFPK” 对 应 


的 明文 信息 是 “BERLIN CLOCK” (柏林 钟 ) 。 也 就 是 说 ， 桑 伯 恩 在 上 
一 条 线索 的 基础 上 又 扩大 了 提示 的 范围 。 这 是 一 条 非常 有 用 的 线索 ! 我 
们 希望， 在 这 条 新 线索 的 帮助 下 ， 我 们 可 以 把 此 前 取得 大 量 可 能 解法 缩 
减 为 一 个 解法 。 然 而 ， 事 实 却 是 ， 这 条 新 线索 把 我 们 此 前 取得 的 大 量 可 
能 解法 缩减 为 了 0 个 解法 。 在 我 们 测试 过 的 所 有 字母 表 的 3x3 和 矩阵 中 ， 没 
有 一 个 矩阵 能 够 产生 “BERLIN CLOCK"— i5]. 

那么 ， 为 什么 桑 伯 恩 要 不 断 地 回 “ 克 里 普 托 斯 ”密码 的 破译 者 们 提供 
Жж? 虽然 “ 克 里 普 托 斯 ?雕塑 为 桑 伯 恩 带 来 了 大 量 的 公众 关注 ， 但 是 
从 许多 迹象 来 看 ， 桑 伯 因 似乎 希望 * 克 里 普 托 斯 ”密码 能 够 被 破译 出 来 。 
比如 ， 又 伯 恩 的 工作 室 已 经 发 生 了 两 起 扬 门 入 室 事件 ， 这 两 起 事件 中 的 
犯罪 分 子 并 不 想 偷 窟 珠宝 和 现金 ， 而 是 想 在 工作 室 中 找 出 K4 密 码 的 解 
法 。 尽 管 发 生 了 这 些 骇人听闻 的 入 室 盗 窃 事 件 ， 但 桑 伯 恩 似乎 把 K4 密 
码 的 解法 隐藏 得 很 好 一 一 到 目前 为 止 ， 没有 任何 人 成 功 找到 了 K4 密 码 
的 解法 ， 包 括 我 自己 ， 以 及 和 我 一 起 进行 此 项 研究 的 合作 者 。 


尽管 上 文中 提 到 的 这 些 破 译 工 作 都 以 失败 告终 了 ， 但 是 我 并 不 准备 
就 此 放弃 和 窍 阵 加 密 法 的 理论 。 因 为 ， 我 们 毕竟 只 测试 了 所 有 可 能 的 字母 
一 数字 配对 方式 中 的 极 少 的 一 部 分 。 此 外 ， 还 有 另外 一 种 可 能 性 ， 那 就 
же: K4 密 码 确实 使 用 了 窍 阵 加 密 法 ， 但 是 桑 伯 恩 使 用 算 阵 加 密 法 的 方 
式 比 我 们 研究 过 的 方式 要 更 复 傈 。 假 设 我 们 用 字母 M 来 代表 算 阵 ， 然 后 
用 字母 P 和 字母 C 来 分 别 代表 3 个 明文 字母 和 3 个 密 文 字母 ， 那 么 我 们 之 
前 考虑 过 的 方法 可 以 被 描述 为 C=MP。 也 就 是 说 ， 用 和 矩阵 M 去 乘 以 明文 
字母 的 数值 P， 就 得 到 明文 所 对 应 的 密 文 字母 数值 C。 然 而 ， 桑 们 恩 所 
使 用 的 公式 也 许 并 不 是 C=MP， 而 是 C=MP+B。 又 或 者 ， 桑 伯 恩 可 能 使 
用 了 东 种 连锁 加 复方 式 ， 也 惑 是 说， 每 一 个 密码 块 对 应 的 密 文 不 仅 取决 
于 他 所 用 的 矩阵 ， 还 取决 于 之 前 的 茶 个 密码 块 的 明文 或 者 密 文 的 字母 数 
值 。 许 多 现代 加 蜜 系统 都 会 使 用 这 类 连锁 加 密 的 技巧 。 


还 有 一 种 可 能 性 是 ， 桑 们 恩 是 用 一 个 4x4 的 矩阵 来 加 密 K4 密 码 的 。 
能 够 用 于 加 密 的 可 逆 4x4 矩 阵 的 数量 超过 了 1.2x108 个 ， 假 如 考虑 更 大 的 


ЖЕРЕ ИЛЕ, FEMA ЕСЕМ ee IEA! 桑 伯 恩 真 的 会 把 他 
的 这 条 密码 设计 得 如 此 难 吗 ? 此 外 ， 还 有 另外 一 种 可 能 性 会 让 问题 变 得 
更 加 复杂 ， 那 就 是 : 桑 伯 恩 可 以 在 K4 密 码 中 使 用 不 止 一 种 数字 一 字母 
匹配 关系 。 比 如 ， 在 用 关键 词 “"KRYPTOS” 打 乱 移 位 字母 表 以 后 ， 桑 伯 
恩 可 以 根据 这 些 字母 表 为 每 一 个 字母 分 配 一 个 数值 。 

还 有 一 种 可 能 性 是 ， 桑 伯 恩 可 以 用 两 个 2x2 的 矩阵 来 加 密 K4 密 码 。 
虽然 我 们 已 经 排除 了 串联 使 用 两 个 2x2 和 矩阵 的 可 能 性 ， 但 是 要 使 用 两 个 
2x2 和 矩阵 还 有 其 他 方式 。 在 K1、K2 和 K3 中 ， 一 共有 4 个 故意 拼写 的 错 
误 ， 如 果 考 虑 这 4 处 错误 的 横 坐 标 和 纵 坐 标 ， 就 会 产生 8 个 数字 。 而 两 个 
2x2 的 矩阵 正好 包含 8 个 数字 。 

然而 ， 即 使 某 位 研究 者 能 够 在 未 来 成 功 地 破译 K4 密 码 ,，“ 克 里 普 托 
斯 "雕塑 的 谜 题 仍然 不 能 算是 完全 解 开 了 。 


乘 伯 因 先生 本 周 表示 ，“ 克 里 普 托 斯 ”雕塑 中 还 包含 一 个 迹 中 
证 一 一 只 有 先 解 开 全 部 4 段 密码 ， 才 能 够 开始 破解 这 个 谜 中 谜 。 2 


在 此 前 的 一 次 访谈 中 ， 桑 伯 恩 也 谈 到 了 这 个 问题 : 


他 们 也 许 能 够 读 懂 我 写 下 的 话 ， 但 我 写 下 的 话 本 身 也 是 一 个 谜 
题 。 即 便 解 开 了 全 部 4 段 密码 ， 破 译 者 仍 需要 去 发 现 更 多 的 东西 。 
在 “ 克 里 普 托 斯 ”雕塑 中 有 一 些 东西 ， 破 译 者 永远 无 法 找到 它们 的 
真正 意义 。 人 们 永远 会 说 : “这 到 底 是 什么 意思 ? 我 所 写 下 的 这 些 
文字 只 是 一 个 更 大 的 谜 题 的 线索 而 已 。” 三 


里 然 从 “元 里 普 托 斯 ”密码 已 经 解 开 的 部 分 来 看 ， 这 座 雕 塑 深 深 植 根 
于 只 用 纸 笔 解 开 密 码 的 世界 中 ， 但 是 我 们 所 面临 的 下 一 个 挑战 却 需 要 既 
使 用 古老 的 解密 方式 又 使 用 更 加 现代 的 破译 技术 。 在 解 开 这 个 挑战 的 过 
程 中 ， 我 们 需要 拥抱 密码 学 的 整个 历史 一 一 一 段 超过 2 ”000 年 的 丰富 历 
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ce 


#3301 (Cicada 3301) 密码 被 称 为 “互联 网 时 代 最 精巧 、 最 神 
秘 的 谜 题 ”， 并 被 《华盛顿 邮 报 》 列 为 “互联 网 时 代 五 大 最 施 异 的 
未 解 之 迹 ” 之 一 。 关 于 暗 3301 密 码 的 设计 目的 ， 存 在 各 种 各 样 的 猜 
测 。 很 多 人 认为 ， 蝉 3301 密 码 是 美国 国家 安全 局 、 美 国 中 央 情 报 
局 、 英 国 军情 六 处 ， 或 者 菜 个 网 络 黑客 雇佣 兵 组 织 的 招聘 工具 。 而 
另外 一 些 人 则 认为 ， 蝉 3301 密 三 是 一 种 “另类 现实 游 
3X" (alternate reality game) 。 然 而 ， 既 没有 任何 组 织 或 个 人 
宣称 自己 是 蝉 3301 密 码 的 创造 者 或 者 用 它 来 赚钱 ， 也 没有 任何 人 公 
开 表示 自己 已 经 解 开 了 这 组 迹 题 。 上 述 两 项 事实 使 得 大 多 数 人 既 不 
相信 暗 3301 密 码 是 菜 种 招聘 工具 ， 也 不 相信 “另类 现实 游戏 ”的 猜 
测 。 还 有 一 些 人 认为 ， 蝉 3301 密 码 是 某 个 正在 研究 加 窗 货 币 的 银行 
ЖЛЕ. NE 
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张 图 片 ， 用 户 也 可 以 以 上 述 方式 回应 其 他 人 发 表 的 帖子 。 在 
www.4chan.org 网 站 上 ， 有 多 个 针对 不 同 兴 趣 组 的 留言 板 ， 其 中 一 个 比 
较 活跃 的 留言 板 被 称 作 /b/。/b/ 留 言 板 中 的 内 容 是 “随机 的 ”。 


这 个 留言 板 的 目的 就 是 让 用 户 贴 出 一 些 内 容 ， 但 这 个 过 程 是 不 


可 逆 的 。 在 /b/ 留 言 板 上 ， 有 一 半 的 内 容 是 为 了 让 用 户 再 也 不 想 回 
到 /b/ 留 言 板 而 贴 出 的 。 
一 一 格雷 格 。 胡 什 (Greg Housh) " 
一 位 与 “匿名 ”黑客 组 织 有 关 的 网 络 活动 家 .三 


但 是 ， 接 下 来 我 们 要 讨论 的 这 幅 出 现在 /b/ 留 言 板 上 的 图 片 并 不 是 为 
了 上 述 目 的 而 产生 的 。 我 将 这 幅 图 片 复 制 在 图 9-9 中 。 

一 般 来 说 ， 用 文字 编辑 器 软件 打开 一 幅 图 片 并 不 会 得 到 有 趣 的 可 读 
文字 。 然 而 ， 如 果 用 文字 编辑 右 软 件 打开 上 面 的 这 幅 图 片 ， 最 后 束 会 得 
到 这 样 一 条 附属 信息 : 


Hello. We аге looking for highly intelligent 
individuals. To find them, we have devised 
q test. 


There is a message hidden in this image. 


Find it, and it will lead you on the road to 
finding us. We look forward to meeting the 
few that will make it all the way through. 


Good luck. 
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图 9-9 这 张 2012 年 1 月 出 现 的 图 片 是 蝉 3301 谜 题 的 开端 。 图 中 文字 翻译 为 : 你 们 
好 ! 我 们 在 寻找 高 智商 的 人 。 为 了 找到 这 些 人 ， 我 们 设计 了 一 个 测试 。 在 这 幅 图 中 
有 一 条 隐藏 的 信息 。 如 果 你 能 找到 这 条 信息 ， 它 就 会 带领 你 找到 我 们 。 只 有 极 少 数 
的 人 能 够 沿 着 这 条 路 一 直 走 到 终点 ， 我 们 热切 地 盼望 和 这 些 人 会 面 。 祝 大 家 好 运 。 
3301 
TIBERIVS CLAVDIVS CAESAR says 
“Ixxt>33m2mqkyv2gsq3q= w|O2ntk” 

RER ° RIK * ë R 

说 : “Ixxt>33m2mqkyv2gsq3q=w] 02ntk " 


这 条 信息 中 提 到 的 “ 提 比 略 : 克 劳 狄 . 恺 撤 ? 是 罗马 帝国 的 第 四 任 星 
帝 ， 而 接 下 来 的 内 容 似乎 是 一 段 密 码 。 这 种 设 定 让 人 们 很 自然 地 联想 
到 ， 这 段 密码 可 能 是 恺 撒 移 位 密码 。 对 于 引号 中 文字 的 前 4 个 字母 ， 如 
果 把 每 个 字母 向 后 移动 4 位 ，lxxt 就 变 成 了 http。 因 此 ， 这 段 密码 看 起 
来 似乎 是 一 个 网 址 。 


对 字母 进行 移 位 的 方法 是 很 显然 的 ， 但 是 如 何 处 理 引 号 中 的 数字 和 
Wa") ”之 类 的 符号 呢 ? 要 解答 这 个 问题 ， 就 要 用 到 一 种 计算 机 科 
学 家 们 非常 熟悉 的 东西 一 ASCII 码 。ASCII 码 是 “美国 信息 交换 标准 代 
10» (American Standard Code for Information Interchange) 的 缩写 ， 这 
代码 为 一 系列 更 多 的 字符 一 一 分 配 了 对 应 的 数值 。 下 一 页 上 的 表 9-1 器 
是 一 种 ASCII 码 对 照 表 。 


有 了 ASCII 码 对 照 表 ， 我 们 就 能 用 数值 表示 大 写字 母 、 小 写字 母 、 
数字 、 标 点 符号 ， 以 及 其 他 符号 了 。 比 如 ， 第 32 号 字符 表示 一 个 空格 ， 
其 他 不 会 在 屏幕 上 显示 任何 内 容 的 键盘 操作 也 都 有 其 对 应 的 数值 。 这 些 
操作 包括 “水 平 制 表 符 ”( 第 9 号 ) 、“ 转 义 ” (82750 等 。 除 了 ASCII 表 
以 外 ， 还 有 一 套 扩展 ASCII 表 ， 用 从 128~256 的 数字 代表 另外 128 个 〈 较 
不 常用 的 ) 符号 。 

于 是 ， 根 据 ASCII 码 对 照 表 ,， “>” 回 前 移动 4 位 变 成 “:*，“]” 同 前 移动 
4 位 变 成 字母 Y。 数 字 也 可 以 简单 地 向 前 移动 4 位 。 完 成 这 些 操作 以 后 ， 
引号 中 的 密 文 最 终 变 成 了 以 下 明文 : 


http://i. imgur. com/m9sYK. jpg 


只 要 在 浏览 器 中 输入 上 述 网 址 ， 就 可 以 看 到 男 一 幅 图 片 ， 我 将 这 幅 
图 片 复 制 在 图 9-10 中 。 

然而 ， 这 幅 图 并 不 是 一 个 死胡同 ， 而 是 另 一 条 线索 。 

在 文件 的 结尾 附 上 一 段 信息 只 是 在 数字 图 片 中 隐藏 信息 的 一 种 方 


式 。 事 实 上 ， 还 可 以 通过 许多 更 加 微妙 的 方式 在 图 片 中 附加 信息 。 在 一 
幅 图 片 中 ， 每 一 个 像素 的 颜色 都 是 用 一 连 串 的 数字 0 和 1 来 表示 的 。 如 果 
对 像素 的 颜色 做 轻微 的 改变 《比如 将 茶 种 颜色 的 比重 从 2 743% n] ЗЕН 
到 2 7442: )) ， 残 会 产生 一 幅 新 图 片 ， 而 人 类 的 肉眼 完全 无 法 区 分 新 
图 和 原 图 。 通 过 这 种 方式 ， 我 们 束 可 以 按照 自己 的 意愿 改变 多 个 像素 的 
数值 ， 把 这 些 经 过 修改 的 二 进 制 数值 放 在 一 起 就 可 以 组 成 一 段 信 息 。 


表 9-1 常规 ASCII 码 对 照 表 


Ө, 
> > ~~ 

m 
а A 


ч ~ Q | w— | G | co тт | G | Q | Ғ- 
= -_ сет OS | EN е ечи CY | XM 
— — — | 一 | 一 | 一 | 一 | 一 | 一 | 一 


= 
v г- e|—|< |< | 
s © © БЕЧ ЕУ ЕЧ Е 


БЕНЕН E] 
a |29 


=|. 
= 
н 


(D “DEL” Ep “delete”, ЖК. —— iz 


WOOPS 


A Just decoys this way. 


*'^ Looks like you can't guess how 
to get the message 


图 9-10 进 了 死胡同 ? 图 中 的 文字 翻译 为 : 哎呀 ， 这 只 是 一 个 诱饵 。 看 起 来 你 没 能 够 
猜 出 真正 的 信息 

以 上 这 种 方式 只 是 在 一 幅 数字 图 片 中 隐藏 信息 的 方式 之 一 ， 此 外 还 
有 许多 其 他 方式 。 一 般 来 说 ， 这 个 领域 被 称 为 "数字 信息 隐藏 技术 ”。 据 
说 ， 友 动 “9.11” 恐 怖 黎 击 事件 的 恐怖 分 子 就 是 通过 这 种 方式 互相 联系 的 
他 们 把 与 玖 怖 雍 击 相关 的 信息 隐藏 在 一 些 色情 图 片 中 ， 然 后 在 网 上 
分 享 这 些 色情 图 片 。 当 然 ， 上 述说 法 只 是 一 种 传闻 ， 关 于 “9:11” 钨 怖 柳 
击 事件 的 细节 目前 仍然 属于 保密 信息 。 

我 们 可 以 通过 一 种 名 为 “OutGuess” 的 工具 向 数字 图 片 中 舱 入 或 提取 
言 轧 《关于 这 种 工具 的 详细 情况 参见 以 下 网 站 ; 
http://www.outguess.org/) 。 图 9-10 所 展示 的 图 片 中 包含 两 个 英文 单 
i]: “out" 和 “guess”。 因 此 ， 如 果菜 位 读者 不 仅 熟悉 数字 信息 隐藏 技 
术 ， 还 知道 “OutGuess” 这 种 软件 的 话 ， 他 就 不 难 猜 出 接 下 来 的 一 步 。 而 
任何 不 有 具备 上 述 知 识 的 人 恐怕 都 很 难 找 到 接 下 来 的 线索 ! 

只 要 使 用 “OutGuess” 软 件 ， 束 可 以 从 上 述 图 片 中 获得 男 一 个 网 站 的 
网 址 : http://pastebin.com/aXYZzzcv。 这 个 网 址 中 包含 以 下 内 容 : 


这 里 有 一 段 书 本 密码 。 要 找到 这 本 书 以 及 更 多 相关 的 内 容 ， 请 
访问 以 下 网 址 : 


http://www. reddit. com/r/a2e7 j6ic78h0 j/ 


1:20 
2:3 
3:5 
4:20 
5:5 
6:53 
ТА 
8:8 
9:2 
10:4 
11:8 
12:4 
13:13 
40:4 
41:40 
42:11 
43:9 
44:13 
45:6 
46:3 
47:5 
48:43 


14:4 
15:8 
16:4 
17:5 
18:14 
19:7 
20:31 
21:12 
22:36 
23:2 
24:3 
25:5 
26:65 
53:18 
54:4 
56:6 
56:4 
57:24 
58:64 
59:5 
60:37 
61:60 


27:5 
28:1 
29:2 
30:18 
31:32 
32:10 
33:3 
34:25 
35:10 
36:7 
37:20 
38:10 
39:32 
66:18 
67:45 
68:10 
69:2 
70:17 
71:9 
72:20 
13:2 
74:34 


49:17 62:12 75:13 


50:13 63:6 76:21 
51:4 64:8 

32:2 65:5 

祝 你 好 和 运 。 
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如 果 我 们 访问 上 述 页 面 中 提供 的 这 个 Reddit 网 站 的 链接 ， 就 会 看 到 
右 干 个 帖子 ， 这 些 信息 看 起 来 像 是 一 些 加 密 文 字 。 然 而 ， 这 几 条 窗 码 可 
比 已 撒 移 位 密码 难 破 译 多 了 。 在 页 面 的 顶端 有 几 条 提示 ， 我 将 其 中 一 条 
复制 于 图 9-11 中 。 


图 9-11 关于 如 何 破译 2012 年 蝉 3301 密 码 挑战 的 一 条 提示 
图 9-11 中 的 符号 是 玛雅 数字 。 这 些 数字 中 的 点 表示 1， 而 横 线 表示 
5。 倒 数 第 二 个 位 置 的 看 起 来 像 橄榄 球 的 符号 表示 0。 因 此 ， 我 们 可 以 将 
图 9-11 中 的 内 容 翻译 为 以 下 这 串 数字 : 


10, 2, 14, 7, 19, 6, 18, 12, 7, 8, 17, 0, 19 


在 这 个 页 面 中 ， 还 包含 这 样 一 冲 字 
fj: a2e7j6ic78hoOj7eiejd0120。 如 果 我 们 把 这 串 字 符 和 玛雅 数字 对 
齐 ， 就 会 发 现 两 者 形成 了 一 种 较 佳 的 匹配 关系 : 


10, 2, 14, 7, 19, 6, 18, 12, 7, 8, 17, 0, 19 


a, 2, е, 7, j, б, i, c, 7, 8, h, 0, j, 7,e, i,e, j,d, 0,1,2,0 


一 行 和 第 二 行 中 的 一 位 数 是 完全 一 样 的 ， MUAY КАШ ы 
E 也 就 是 说 : a=10，c=12，e=14， 以 此 类 推 。 虽 然 包 含 字母 
和 数字 的 这 串 字 符 比 用 玛雅 数字 表示 的 数字 更 长 ， 但 是 上 述 对 应 关系 是 
非常 清楚 的 。 我 们 可 以 把 第 一 行 的 数字 补 全 ， 就 会 得 到 以 下 的 对 应 天 


Ж: 


i. & Та Ge Ü, Le Be ÜB 


СООТУ улл E 
的 第 一 条 消息 


Ukbn Txltbz nal hh Uoxelmgox wdvg Akw; hvu ogl rsm 


ar sbv ix jwz 三 


把 上 述 密 钥 与 这 段 信息 对 齐 ， 然 后 把 信息 中 的 每 个 字母 同 后 移动 相 
应 的 位 数 ， 我 们 就 得 到 : 


Uk bnTxItbz... 
10, 2, 14, 7, 19, б, 18, 12, 7, 8 ... 
KingArthur... (Eeee ) 


于 是 我 们 可 以 看 出 ， 这 上段 信息 的 开头 与 “亚瑟王 > 有关。 

用 这 种 方法 破译 Reddit 网 页 上 的 所 有 信息 ， 惑 可 以 得 到 一 本 “ 书 ”。 
这 本 “ 书 ” 束 是 上 一 个 网 页 上 的 那 段 “书本 密码 * 所 用 的 书本 。 有 了 这 
本 “ 书 ”， 我 们 就 可 以 破译 那 段 书本 密码 。 这 本 书 的 开头 是 这 样 的 三 : 


1. King Arthur was at Caerlleon upon Usk; and one day 
he sat in his 


2. chamber; and with him were Owain the son of Urien, 
and Kynon the son 


3. of Clydno, and Kai the son of Kyner; and Gwenhwyvar 
and her 


4. handmaidens at needlework by the window. And if it 
should be said 


5. that there was a porter at Arthur’ s palace, there 
was none. Glewlwyd 


6. Gavaelvawr was there, acting as porter, to welcome 
guests and 


7. strangers, and to receive them with honour, and to 
inform them of the 


8. manners and customs of the Court; and to direct 
those who came to the 


9. Hall or to the presence-chamber, and those who came 
to take up their lodging. 


10. In the centre of the chamber King Arthur sat upon a 
seat of green 


11. rushes, over which was spread a covering of flame- 
coloured satin, and 


12. а cushion of red satin was under his elbow. 


13. Then Arthur spoke, “If | thought you would not 
disparage me,” said 


14. he, “| would sleep while | wait for my repast; and 
you can entertain 


15. one another with relating tales, and can obtain a 
flagon of mead and 


» 


16. some meat from Kai. And the King went to sleep. 


And Kynon the son 
17. of Clydno asked Kai for that which Arthur had 


se 
, 


promised them. 


18. too, will have the good tale which he promised to 
me," said Kai. 

19. “Nay,” answered Kynon, “fairer will it be for 
thee to fulfill 


20. Arthur’ s behest, in the first place, and then we 
will tell thee the 


21. best tale that we know." So Kai went to the 
kitchen and to the mead- 


22. cellar, and returned bearing a flagon of mead and a 
golden goblet, 


23. and a handful of skewers, upon which were broiled 
collops of meat. 


24. Then they ate the collops and began to drink the 
mead. “Now,” said 


25. Kai, “it is time for you to give me my story. ” 
“Kynon, ” said Owain, 


26. “do thou рау to Kai the tale that is his due.” 
*Truly, " said Kynon, 


27. “thou are older, and art a better teller of tales, 
and hast seen more 


28. marvellous things than |; do thou therefore pay Kai 


» 


his tale. 


29. “Begin thyself,"  quoth Owain, “with the best 
that thou knowest.” “| 


30. will do so, " answered Kynon. 


31. “1 was the only son of my mother and father, and | 
was exceedingly 


32. aspiring, and my daring was very great. | thought 
there was no 


33. enterprise in the world too mighty for me, and 
after | had achieved 


34. all the adventures that were in my own country, | 
equipped myself, 


35. and set forth to journey through deserts and 
distant regions. And at 


36. length it chanced that | came to the fairest valley 
in the world, 


37. wherein were trees of equal growth; and a river ran 
through the 


38. valley, and a path was by the side of the river. 
And | followed the 


39. path until mid-day, and continued my journey along 
the remainder of 


40. the valley until the evening; and at the extremity 
of a plain | came 


41. to a large and lustrous Castle, at the foot of 
which was a torrent. 


42. And | approached the Castle, and there | beheld two 
youths with 


43. yellow curling hair, each with a frontlet of gold 
upon his head, and 


44. clad in a garment of yellow satin, and they had 
gold clasps upon 


45. their insteps. In the hand of each of them was an 
ivory bow, strung 


46. with the sinews of the stag; and their arrows had 
shafts of the bone 


47. of the whale, and were winged with peacock’ s 
feathers; the shafts 


48. also had golden heads. And they had daggers with 
blades of gold, and 


49. with hilts of the bone of the whale. And they were 
shooting their daggers. 


50. “And a little way from them | saw a man in the 
prime of life, with 


51. his beard newly shorn, clad in a robe and a mantle 
of yellow satin; 


52. and round the top of his mantle was a band of gold 
lace. On his feet 


53. were shoes of variegated leather, fastened by two 


bosses of gold. 


54. When | saw him, | went towards him and saluted him, 
and such was his 


55. courtesy that he no sooner received my greeting 
than he returned it. 


56. And he went with me towards the Castle. Now there 
were no dwellers 


5/. in the Castle except those who were in one hall. 
And there | saw 


58. four-and-twenty damsels, embroidering satin at a 
window. And this | 


59. tell thee, Kai, that the least fair of them was 
fairer than the 


60. fairest maid thou hast ever beheld in the Island of 
Britain, and the 


61. least lovely of them was more lovely than 
Gwenhwyvar, the wife of 


62. Arthur, when she has appeared loveliest at the 
Offering, on the day 


63. of the Nativity, or at the feast of Easter. They 
rose up at my 


64. coming, and six of them took my horse, and divested 
me of my armour; 


65. and six others took my arms, and washed them in a 
vessel until they 


66. were perfectly bright. And the third six spread 
cloths upon the 


67. tables and prepared meat. And the fourth six took 
off my soiled 


68. garments, and placed others upon me; namely, an 
under-vest and a 


69. doublet of fine linen, and a robe, and a surcoat, 
and a mantle of 


在 前 一 个 网 页 上 的 那 段 书本 密码 中 ， 每 一 对 数字 表示 这 本 * 书 ”中 某 
一 行 中 的 某 个 字符 。 比 如 ， 第 一 对 数字 是 1:20， 也 就 是 第 1 行 的 第 20 个 
字符 (包括 空格 在 内 ) 。 我 们 找到 第 1 行 的 第 20 个 字符 是 C。 密 码 中 的 
第 二 对 数字 是 2:3， 也 就 是 第 2 行 的 第 3 个 字符 ， 这 个 字符 是 a。 以 此 类 
推 ， 整 段 密 文 就 可 以 被 破译 为 : 


Call us at us tele phone numBer two опе four three 
nine oh nine six oh eight 


给 我 们 打 电 话 ， 电 话 号 码 是 2143909608 


但 是 ， 请 读者 先 不 要 着 急 给 这 个 号 码 打 电话 ， 因 为 Reddit 网 页 上 还 
有 一 些 秘密 在 等 待 我 们 发 现 。 这 个 网 页 上 有 两 幅 图 ， 见 图 9-12 和 图 9- 
13. 


[89-12 能 沿 着 之 前 的 线索 找到 这 个 网 页 的 人 会 看 到 一 个 写 着 “欢迎 ”字样 的 脚 垫 


TEN ЫН 
Мс 


9-13 Reddit 网 页 上 还 有 一 张 墙 纸 ， 上 面 画 了 一 幅 三 维 立体 图 


图 9-12 中 这 幅 写 着 “欢迎 ”字样 的 图 片 里 ， 通 过 “数字 信息 隐藏 技 
术 ” 还 藏 着 另 一 条 信息 。 我 们 可 以 用 OutGuess 软 件 来 提取 这 条 信息 ， 这 


条 信息 е: 


Hash: SHA1 

从 现在 开始 ， 我 会 用 这 个 密 钥 对 所 有 信息 进行 数字 信息 隐藏 技 
术 的 签名 。 

这 个 窗 钥 可 以 在 mit 公 共 密 钥 服 务 器 (mit keyservers) 上 找 
到 。Key ID 7A35090F， 就 像 我 在 “a2e7j6ic78h0j” 中 贴 出 的 一 
样 。 

耐心 是 一 种 美德 。 

祝 你 好 运 。 

3301 


Version: GnuPG v1.4.11 (GNU/Linux) 


iQICBAEBAgAGBQJPBRZ7AAOJEBgfAeV6NQkP1UIQALFcO 
8DyZkecTK5pAIcGez7kewjGBoCfjfO2NIRROuQmS5CteXiH3 Ted 


G+5ebsdRmGWvVcah8QzN4UjxpKcTORPB9e/ehVI5BiBJq8GIOn 
aSRZpzsYobwKH6Jy6haAr3kPFK11OXXyHSiNnOby dGw9BFRIf 
Sr/ /DY86BUILE8sGJR6FA8VzjifcvommXkk3ICrT8z0qY7m/wF 
OYjgiSohvYpex5biG6TBwxfmXQOaITdO 5rO8+4mtLnP//qN7E 
9zjTYj4Z4gBhdf6hPSuOqjh1s+6/C6lehRChpx8gwpdhIINf1coz/ 
ZiggPiqdj7 5Tyqg88lEr66fVVB2d7PGObSyYSpHu18llrt8Gnk1Ua 
ZUS6/eCjnBniV/BLIZPVD2VFKH2Vwvty8sL+S8hCxsuLCjydhsk 
pshcjMVV9xPIEYzwSEaqBqOZMdNFEPxJzCOXISIWSfxROm85r 
3NYvbrx9IwVbPmUpLKFn8ZcMbf7UX18frgOtujmqqUvDQ2dQh 
mCUywPdtsKHFLc1xIqdrnRWUSS3CDeejUzGYDBSISflujTjLPgGv 
tICBW5apOOcfIHUZPOzmJWoEzgFgdNc9iIlkcUUIkee2WbYwCCu 
WSILsdQRMA/ / PJN*a1h2ZMSzzMbZsr/YXQDUWvEaYI8Mckm 
XEkZmDoARLOxkbH EFVGBmoMPVzeC 


-fRcg 


后 面 这 段 看 起 来 坚 无 意义 的 字 串 并 不 是 需要 破译 的 密码 。 要 想 理解 
这 段 奇怪 的 文字 ， 我 们 必须 先 详 细 了 解 一 些 现代 密码 学 的 知识 。 


20 世 纪 末 ， 和 密码 学 的 任务 已 经 不 仪 是 对 信息 进行 加 密 了 。 人 们 不 仪 
要 求 一 套 加 和 密 系 统 能 对 信息 进行 加 密 ， 还 要 求 加 密 系 统 能 保证 真实 性 
(authenticity) 和 完整 性 (integrity) 。 真 实 性 是 指 加 密 系 统 能 保证 密码 
来 自发 送 人 ， 而 完整 性 是 指 加 密 系统 能 保证 密码 在 传输 过 程 中 没有 被 任 
何人 修改 过 。 能 同时 保证 真实 性 和 完整 性 的 加 和 密 系 统 才 是 一 个 好 的 加 密 
系统 。 我 们 将 在 本 书 的 第 11 间 中 进一步 讨论 “真实 性 ”的 问题 ， 但 是 在 这 
里 我 会 先 同 读者 提供 一 些 必要 的 背景 知识 。 


为 了 满足 上 述 两 条 要 求 ， 有 些 现代 加 密 系 统 采用 两 僚 不 同 的 密 钥 。 
其 中 一 条 密 钥 是 对 公众 公开 的 信息 ， 称 为 公 钥 ， 而 另 一 条 密 钥 是 私有 的 


信息 ， 称 为 私 铀 。 如 果 你 想 用 这 类 系统 癌 某 人 发 送 加 密 信息 ， 你 要 做 的 
就 是 找到 收 信人 的 公 钥 ， 并 用 这 条 密 钥 来 加 密 你 的 信息 。 收 到 信息 以 
后 ， 收 信人 会 用 他 的 私 钥 来 破译 你 发 出 的 信息 。 因 为 要 从 公 钥 判断 出 私 
钥 是 极其 困难 的 ， 因 此 即使 有 人 截获 了 你 友 的 信息 ， 他 也 不 太 可 能 在 没 
有 私 钥 的 情况 下 破译 出 这 条 信息 。 


有 了 这 种 加 密 系 统 ， 即 使 两 个 人 不 能 事先 见面 商定 一 套 密 钥 ， 也 可 
以 轻松 地 实现 加 密 通信 。 但 是 ， 如 果 我 们 用 男 一 种 方式 来 应 用 这 类 加 密 
系统 ， 就 能 做 更 多 的 事情 。 不 管 “ 暗 3301” 这 个 名 字 背 后 的 人 究竟 是 什么 
身份 ， 此 人 在 发 送 上 述 信息 时 在 信息 正文 后 面 加 了 一 段 “签名 ”。 简 单 来 
说 ， 这 段 签名 是 发 信人 用 他 的 私 钥 来 加 密 原 始 信息 时 产生 的 。 在 这 条 信 
FAA, RAPER AK RA EL IRS a EPRI A. FR 
到 公 钥 以 后 ， 收 信人 就 可 以 用 这 个 公 钥 去 破译 这 段 看 似 无 意义 的 文字 
(签名 ) ， 而 破译 所 得 的 结果 就 是 签名 上 的 这 段 明 文 信 息 。 任 何人 都 可 
以 破译 这 段 信息 ， 但 是 只 有 知道 私 钥 的 人 才 可 能 加 密 出 这 段 信 息 。 因 
此 ， 这 上 段 “ 签 名 ”确实 起 到 了 签名 的 作用 一 一 收 信 人 可 以 通过 这 段 签 名 验 
证 发 信人 确实 拥有 私 钥 。 


在 上 一 段 中 我 过 于 简化 了 ， 现 在 我 来 详细 解释 一 下 。 如 果 一 段 信息 
很 长 ， 用 私 钥 加 密 整 段 信息 从 而 产生 一 个 “签名 ”将 非 芝 费时。 此 外 ， 这 
还 会 导致 需要 发 送 的 信息 长 度 翻 倍 。 因 此 ， 在 一 般 情 况 下 ， 信 息 的 发 送 
者 会 用 另 一 段 信息 来 制造 签名 ， 这 段 信息 相当 于 是 原始 信息 的 “指纹 ”。 
也 就 是 说 ， 发 信人 不 会 用 私 钥 加 密 整 段 原 始 信息 ， 而 是 加 密 一 段 比 原始 
言 息 短 很 多 的 文件 来 作为 签名 ， 这 个 文件 就 是 我 上 面 说 的 “指纹 *。 但 
是 ， 怎 样 把 一 段 较 长 的 信息 缩短 呢 ?“ 散 列 函 数 ”(hash function) 这 种 
工具 可 以 帮助 我 们 做 到 这 一 点 。 散 列 函 数 的 具体 设计 非常 复杂 ， 在 此 我 
们 没有 必要 了 解 得 太 深 ， 读 者 只 要 简单 地 理解 它 的 基本 功能 就 行 了 。 它 
可 以 把 一 段 长 文字 转化 成 更 短 的 文字 ， 并 保证 另 一 段 长 文字 被 转化 成 同 
样 的 短文 字 的 概率 极 小 。 如 果 收 到 信息 的 人 算 改 了 部 分 内 容 ， 然 后 声称 
修改 过 的 内 容 束 是 原 发 信人 签 过 名 的 内 容 ， 那 么 收 信 人 只 要 查看 信息 的 
签名 部 分 就 能 揭 罕 这 个 谋 言 。 对 信息 的 内 容 做 任何 修改 都 会 使 得 该 信息 


经 散 列 函数 处 理 后 的 值 发 生变 化 ， 而 用 私 钥 对 这 个 修改 过 的 值 进行 加 密 
则 会 产生 一 个 和 原始 签名 不 同 的 签名 。 用 这 种 方式 作假 很 容易 被 收 信 人 
识破 。 在 上 述 过 程 中 ， 收 信人 必须 知道 散 列 函数 的 具体 形式 ， 这 一 点 很 
重要 。 发 信人 不 需要 对 他 使 用 的 函数 的 形式 保密 。 

在 蝉 3301 密 人 码 中 ， 发 信人 首先 使 用 SHA-1〈Secure Hash Algorithm 
1， 即 安全 散 列 算法 -1) 缩短 信息 ， 然 后 再 用 一 个 只 有 蝉 3301 本 人 知道 
的 私 钥 对 缩短 后 的 信息 进行 加 密 。 自 这 条 消息 出 现 以 来 ， 蝉 3301 发 布 的 
所 有 真实 信息 都 附 有 这 种 签名 。 通 过 这 种 方法 ， 可 以 很 好 地 防止 冒名 顶 
替 者 以 蝉 3301 的 名 义 发 布 虚 假 的 信息 。 由 于 蝉 3301 一 直 使 用 同一 种 私 铀 
来 给 信息 签名 ， 所 以 可 以 确认 所 有 这 些 信息 都 是 来 自 同 一 个 人 (或 者 同 
一 个 组 织 ， 该 组 织 的 多 个 成 员 可 能 共享 蝉 3301 的 私 钥 〉。 


也 许 有 的 读者 会 提出 这 样 一 个 问题 ， 既然 原始 信息 已 经 用 散 列 函数 
缩短 了 ， 那 为 什么 签名 还 这 么 长 呢 ? 这 是 因为 暗 3301 组 织 使 用 一 种 非常 
强大 的 密 钥 来 对 经 散 列 函数 处 理 后 的 信息 进行 加 密 。 在 这 一 系统 中 ， 这 
种 安全 度 较 高 的 密 钥 就 会 给 出 较 长 的 最 终结 果 。 


接 下 来 ， 我 们 讨论 Reddit 页 面 上 的 第 二 幅 图 。 通 过 分 析 ， 破 译 者 可 
以 用 现 这 幅 图 中 蕊 着 两 个 秘密 。 首 先 ， 不 使 用 任何 密码 学 的 技巧 ， 破 诺 
者 也 可 以 看 出 这 张 墙纸 是 一 幅 三 维 立 体 图 。《 魔 法 眼睛 》 系 列 书籍 中 有 
一 些 更 加 著名 的 三 维 立 体 图 (当然 该 书 中 的 图 属于 力 一 种 类 型 一 一 随机 
扩 三 维 了 立体 图 。 只 要 一 边 盯 着 这 幅 图 ， 一 边 试 着 放松 眼睛 ， 不 让 眼睛 的 
焦点 落 在 一 处 ， 我 们 就 会 看 到 网 中 似乎 有 一 些 物体 妹 序 在 背景 图 案 的 前 
方 。 而 对 于 这 幅 图 来 说 ， 我 们 看 到 的 物体 是 一 个 杯子 。 


此 外 ， 对 这 幅 图 使 用 OutGuess 软 件 还 会 得 到 一 条 信息 。 这 条 信息 的 
内 容 如 下 : 


Hash: 6НА1 


密 钥 一 直 就 摆 在 你 们 眼前 。 

这 又 不 是 寻找 圣杯 。 不 要 把 它 搞 得 更 难 了 。 
祝 你 好 运 。 

3301 


Version: GnuPG v1.4.11 (GNU/Linux) 


iQICBAEBAgAGBOJPCBISAAoJEBgfAeVONQkPo6EQAKehp 
7ZKYxmsYM96iNQu5GZVÍbjUHSEL1064ZLctGkgZx2H 1 HyYFEc6 
FGvcfzqs43vV/IzN4mKOSMy2qFPfjuG2JJtv3x2QfHMM3M2+dw 
X3O0bUD12UOorMZNrLo8HjTpanYD9hL8WeglbSIBJhnLESCPIUSB 
ZRSxOyh1U-wbnlTQBxQIOxLkPIz-*xCMBwSK15BaCb006z43/H 
Jt7NwynqWxXJmVVKScmkpFC3ISEBcYKhHHWv1IPQnFqMdW4 
dExXdRqWuwCshxXpGXwDoOXfKVp5SNW7Ix9kCyfC7XC4iWxXy 
mGed+/h4ccFFVm+WWOczOqg/zeME+0vJhJqvj+f{N2MZtvckpZb 
cCMfLjn1z4w4d7mkbEpVjgVIU8/+KCINFPSf4asqjBKdrcCEMAI 
80vZorEIG6OVIHaLVA4XwqiSuOLEF 1 ESCqbxkEmqp7U7CHI2V 
W6qvOhOGxy-* /UTOW 1NoLJTzLBFiOzyQlIqqpgVgOdAFs7 4SIIf3o 
UTxtoIUpQX5-*uo8kszMHTJQRP7K22/ A3cc/VS/2Ydg4060fN5 
4Wcq*8IMZxEx-*vxtnRJCUROVpHTTQ5unmyG9zQATxn8byD9 
UsO7OFAg6/vjGjo1VVUxn6HX9HKxdx4wYGMP5grmD8k4jOdF 
1Z7GtbcqzDsxP65XCaOYmraylJyFG5OlgFyOflmjBXHsNad 


-SqLP 


YFZ A PE ЗЗОТ 8 АЛЕ a t T BEBE, ПОА f VÀ EU 


趣 的 细节 和 线索 。 在 有 些 情况 下 ， 为 了 继续 前 进 ， 走 一 些 回头 路 是 有 必 
要 的 。 现 在 ， 让 我 们 来 拨打 之 前 的 书本 密码 提示 的 电话 号 码 。 在 拨 通 
(214)390-9608 以 后 ， 我 们 会 听 到 一 段 由 电脑 产生 的 语音 ， 这 段 语音 的 内 
容 是 : 


很 好 。 你 做 得 不 错 。 原 始 的 图 片 与 三 个 质数 有 联系 。3 301 是 其 
中 一 个 质数 ， 你 必须 找到 另外 两 个 质数 。 将 这 三 个 质数 相 来 ， 再 加 
上 . com， 你 就 会 找到 下 一 步 了 。 祝 你 好 运 。 再 见 。"3/ 


质数 是 指 有 旦 仅 有 两 个 正 整 数 因数 的 数字 。 比 如 ， 数 字 17 就 是 一 个 
质数 ， 因 为 数字 17 只 能 被 1 和 17 整 除 。 而 数字 18 则 不 是 一 个 质数 ， 因 为 
18 可 以 被 1、2、3、6、9、18 整 除 。 最 小 的 几 个 质数 分 别 是 : 2. 3. 5. 
7、11、13、17、19 和 23。 数 字 1 不 是 质数 ， 因 为 1 只 能 被 1 整除 。 记 住 ， 
质数 是 指 有 且 仅 有 两 个 正 整 数 因 数 的 数字 。 


在 蝉 3301 密 码 挑战 中 ， 质 数 的 概念 以 许多 不 同 的 形式 出 现 多 
次 。“ 蝉 3301” 这 个 名 字 中 就 包含 几 个 质数 。 不 仅 3 301 是 一 个 质数 ， 而 且 
把 这 个 数字 反 过 来 得 到 的 1 033 也 是 一 个 质数 。 具 有 这 种 性 质 的 数 被 称 
为 “可 逆 质 数 ?” 或 者 “ 反 质 数 ”(emirp 三 ) 。 而 上 述 名 称 中 提 到 的 昆虫 
一 一 蝉 又 与 更 多 的 质数 有 关 。 蝉 这 种 昆虫 会 在 地 下 壳 伏 13 年 或 者 17 年 
(具体 的 年 数 取 决 于 蝉 的 种 类 ) ， 然 后 才 回 到 地 面 进 行 繁殖 ， 然 后 死 
去 。 其 中 的 13 和 17 都 是 质数 。 

破译 者 需要 在 上 述 这 幅 图 片 中 再 找 出 两 个 质数 。 这 幅 图 片 的 宽度 是 
509 个 像素 ， 高 度 是 503 个 像素 ，509 和 503 都 是 质数 。 把 3 301、509 和 
503 这 三 个 质数 相 乘 ， 得 到 的 乘积 是 845 145 127. 


如 果 你 在 麻 省 理工 学 院 密 钥 服务 器 上 寻找 蝉 3301 的 公共 密 钥 ， 也 会 
同样 发 现 “845 145 127” 这 个 数字 。 目 前 仍 可 以 找到 这 条 信息 ， 我 将 这 条 
FARBU F 三 : 


'0x7a35090f' 的 搜索 结果 


类 型 二 进 制 数 / 密 钥 名 日 期 用 户 名 


公共 4096R/7A35090F 2012-01-05 Cicada 3301 (845145127) 


网 址 为 http:/845145127.com/ | юл E — a Hr. E] ba —HH 
蝉 和 一 个 倒计时 。 用 OutGuess 软 件 可 以 从 这 幅 图 中 提取 一 条 信息 ， 这 条 
信息 的 内 容 如 下 : 


Hash: 5НА1 

能 走 到 这 么 远 说 明 你 表现 得 很 不 错 。 

耐心 是 一 种 美德 。 

请 于 协调 世界 时 2012 年 1 月 9 日 (星期 一 ) 17: 00 再 来 查看 这 


3301 


Version: GnuPG v1.4.11 (GNU/Linux) 


iQIcBAEBAgAGBQJPCKDUAAoJEBgfAeV6NOKPf9KP/ 19tbT 
FEy+ol/vaSJ97A549+E7 13DyFAuxJMh2AY2y5ksiqDRJdACBdv 
VNJqlaKHKTfihiYW75VHb+RuAbMhM2nNC78eh+xd6c4UCwpQ 
9vSU 4ilJzn6*T74pMKkhyssaHhQWfPs8K7 eKQxOJZzSjpDFCSF 
G7oHx6doPEKk/xgLaJRCt/IJjNCZO9l2kYinmOm7cOQdRqJ-*VbV7 
Px 41tPIdITQIH/-*JnETExUzWDbE?9fMf/eJl/zACF-*gYii7d9ZdU8 
RHGi14jA2pRjc7SQArwqJOIyKQIFrW7zuicCYYT/GDmVSyILM 
O3VXkNyAMBhG90edm1 7sxliySOpAO6MeOCjhDGUIwQzBwsSZ 
QJUsMJcXEUOpHPWrduP/zN5qHp/uUNNGj3vxLrnB+wcjhF8Z 


OiDF6zk7+ZVkdjk8dAYQr62EsEpfxMT2dvsbJOYBaQGZHyjTEY 
nkiukZiDfExQZM2 /uqhYOj3yKOJ+kJNt7QvVZQM2enMV7jb aLTf 
U3VZGqJ6TSPasfeiuGyxtlIGLgJvd6kmiZkBB8JjORgx/h9Tc4m9 
xnVQanaPqbGQN4vZF3kOp/jANSYjsRf{CDb7iGvuEcFh 4oRgpa 
B3D2/-*Qo9i3*CdAq1LMeMAWgCcYj2K5mtLOQhpNoeJ/sOKzw 
nXA+mxBKoZOS8dUX/ZXCkbOLOMWCUfqBn8QkQ 


=znly 


在 协调 世界 时 2012 年 1 月 9 日 〈 星 期 一 ) 17: 00， 这 个 网 址 显示 了 如 
下 信息 : 


从 以 下 地 点 中 挑选 一 个 离 你 最 近 的 地 点 ， 在 那里 可 以 找到 我 们 
的 符号 : 


坐标 为 : 

52. 216802, 21.018334 

48. 85057059876962, 2.406892329454422 
48. 85030144151387, 2.407538741827011 
47. 664196, -122. 313301 

47.637520, -122. 346277 

47. 622993, -122. 312576 

37. 577070, 126. 813122 

37. 5196666666667, 126.995 

36. 0665472222222, -94. 1726416666667 
33. 966808, -117. 650488 


29.909098706850486 -89. 99312818050384 
25. 684702, -80. 441289 

21. 584069, -158. 104211 

--33.90281, 151. 18421 


在 上 述 时 刻 ， 网 页 上 原 有 的 蝉 的 图 片 也 发 生 了 变化 。 新 的 图 片 提 供 
了 以 上 14 个 坐标 点 中 的 12 个 : 


Hash: 5НА1 

52.216802, 21.018334 
48.85057059876962, 2.406892329454422 
48.85030144151387, 2.407538741827011 
47.664196, -122.313301 

47.637520, -122.346277 

47.622993, -122.312576 
37.5196666666667, 126.995 

33.966808, -117.650488 
29.909098706850486 -89.99312818050384 
25.684702, -80.441289 

21.584069, -158.104211 

- -33.90281, 151.18421 

3301 
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iQICBAEBAgAGBQJPChn7AAOoJEBgfÍAeVOoNQkPZxMP/05D9 
TkS pwRaBXPqYthuyqxxuo*ZDyr/yVIlAdurTBiWb3aGxKJjtWg 
/ vVicHcatKOTGL2qaHwB /FFZQAaqOyU7ZIfDXdpWr8PWoWhpW 
NYUKS8IrOaYu1SmWIJnkTdUSzGrXOlbwjwMmJJoPNS7CJuO6 
MaA2GIw pv2G7lYqnH3xeX3kzGIPMsVb/ wucKRjobsbdbreh1S 
NuQuRnhf e4s*oHTTqsXjtGL/VhBIODUAdfLqW 7zAC*Gvbx6ok 
C8x5Sj2N2 UTJOiyMYXz5*QyHoA6fo9g5V6zodNpx/RvxuZP2Ss 
cOTqERgTo 5FjRBpONI1vjDalHggOH2Fus2LK3gh-*NZfj1ibbOqa4 
Cqd9epI2 pet+glXn86j9crS+2BEAr1cguqAFepvl9sdFEornDja4V 
XwDtUd M89hMVKUSNiTUYfvxZbLOW7rHIF7wxjGUwpel Viuix 
G+cKNfvOenrt60PrtDByBOWI9LLIUEOcBSHDT 1xrczZ/55CtuM 
3Z{07/10 nLFdmgROoa8KUA9gWcPs6S 1EpBal85VcyOTqbpIPiT 
8neiJEkX arbJeFk15m1P73Fr8XZxdj7EHKOaOwGYcc8e4PmW 
/dShgcrSNX iePCbcRVRD2n9L47COLKkNyRpoBkmijvtpcRyp5ISe 
+Oxcx/QI+g cllkSijC89qV+ymCHael RiSDxVbd 


=ZJ37 


Version: GnuPG v1.4.11 (GNU/Linux) 


这 14 个 坐标 给 出 的 地 点 遍布 全 球 。 将 上 述 14 个 坐标 分 别 翻译 为 具体 
地 址 ， 我 们 得 到 如 下 结果 : 


波兰 ， 华 沙市 ， 奥 莱 安 德 兽 夫 路 6 号 ， 邮 编 : 01-001 
法 国 ， 巴 歼 ， 平 原 路 89 一 91， 邮 编 : 75020 


ЖЕ, EE, DRBK365, "Rim: 75020 

美国 ， 华 成 顿 州 ， 西 雅 图 市 ， 大 学 道 东北 4739 号 ， 邮 编 : 98105 

美国 ， 华 盛 顿 州 ， 西 雅 图 市 ， 克 罗 克 特 街 514 号 ， 邮 编 : 98109 

美国 ， 华 盛 顿 州 ， 西 雅 图 市 ，15 街 东 428 号 ， 邮 编 : 98112 

韩国 ， 首 尔 ， 江 西区 傍 花 洞 830-8 

韩国 ， 首 尔 ， 龙 山区 西 冰 库 洞 287-1 

美国 ， 阿 肯 色 州 ， 费 耶 特 维尔 市 ， 阿 肯 色 大 学 ， 迪 克 森 街 西 853 
一 899 号 ， 邮 编 : 72701 

美国 ， 加 利 福 尼 亚 州 ， 奇 诺 市 ， 欧 几 里 得 路 15717 一 15735 号 ， 
邮编 : 91708 

美国 ， 路 易 斯 安 那 州 ， 新 奥尔良 市 ，407 号 州 内 高 速 公路 ， 邮 
编 : 70131 

美国 ， 佛 罗 里 达州， 迈阿密 市 ，152 街 西南 8718 一 8798 号 ， 邮 
编 : 33193 

美国 ， 夏 威 夷 州 ， 哈 莱 伊 瓦 镇 ， 卡 美 哈 美 哈 高 速 路 66 一 420 号 ， 
邮编 : 96712 

澳大利亚 ， 新 南 威尔士 州 ， 厄 斯 金 维尔 市 ， 乔 治 街 143 号 ， 邮 
编 : 2043 


在 上 述 14 个 地 点 中 ， 每 个 地 点 都 出 现 了 一 条 线索 。 这 14 条 线索 被 贴 
在 电线 杆 或 者 路 灯 柱 上 。 有 具体 的 情况 如 图 9-14 上 所 示 。 

至 此 ， 挑 战 蝉 3301 密 码 的 人 才 发 现 ， 在 这 个 谜 题 背后 茂 着 一 个 资源 
广大 的 组 织 。 

虽然 上 述 14 个 地 点 都 有 以 三 维 码 形式 出 现 的 线索 ， 但 是 这 些 线索 中 
有 许多 是 雷同 的 。 这 14 个 地 点 一 共 只 有 两 种 不 同 的 信息 。 其 中 一 条 信息 
如 下 : 
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图 9-14 位 于 波兰 华沙 市 的 蝉 3301 线 索 


Hash: 5НА1 

在 29 卷 中 曾经 含有 知识 。 
在 马 比 诺 吉 兄 暂停 的 时 候 ， 还 有 多 少 行 密码 留存 ? 
从 最 开始 的 地 方 出 发 ， 走 那么 远 ， 去 找 我 的 名 字 。 
1:29 

6:46 

前 两 个 质数 的 来 积 

2:37 

14:41 

17:3 

27:40 

第 一 个 质数 

2:33 

1:1 

7:45 

17:29 

21:31 

12:17 

前 两 个 质数 的 来 积 
22:42 

15:18 


24:33 

27:46 

12:29 

25:66 

7:47 

到 此 为 止 你 已 经 分 享 了 太 多 。 我 们 只 想 要 最 好 的 ， 
不 想 要 跟风 的 人 人。 因此， 最 初 的 几 个 人 会 获得 


奖品 。 


祝 你 好 运 。 
3301 


Version: GnuPG v1.4.11 (GNU/Linux) 


iQICBAEBAgAGBQJPBIIuAAoJEBgfAeVO6NOQkP90AP-*gLu-*F 
sRDf3aRcJtBk-COU2MXr/dagOTvCKWtuV+fedyOenWUZ+CbUj 
XOr98m9eq2z4iEGqKd3/MBXa-*DM9f6YGUEjPum4wHtQDSJl 
ZMazuYqJUOVZGw5XmF25*9mRMOfe3H9RCiNDZpuXl3Mzwdiv 
YhcGB5hW 14PcdHHteQf3eAUz-*p*sO6RDs-*q1sNGa/rMQIx9QR 
e7 1EJWLMMkMfs81kfJCtCt21-4-8udOXup4tjUBwul7QCcH9bqK 
G7cnRIXWsDgdFP6a4x9J12/IUvplcfeTYTBYLSOWS3ICM8thMem 
Jr*ztQPZrpDIaLIitAT2LOB3f/k4co89v5X2I/toY8Z3CdvoihkOAd 
WzMy/XLDgkPnpEef/aFmnls53mqqe9xKAUQPMTrI73hiJ* 5UZ 
WuJdzCpvt-*FBjfOk15EJoUUW16K2-*mBAl1cSd-*HJlnkslUTsjkq 
OE36XKChP-*Cvbu/p6DLUMM2XI-*n3iospCkkHROQDCcHZzEARx 
e9A435yHqqJ/sL2MXG/CY8X4ec6U0/+UCIF9spuv8Y7w66D05 
pl2u9M/081L7Br0i0OMpdf9fDbl1O/6GksskccaPkKMQ3MRtsL+p9o 


6Dnbir6Z2wH2Kw1 BfOGfx4VcpHBikoWJ5b1Cc6tfivT+qxXjVOZjW 
AL7DvReavSEmW1/fubNC3RWcjel4QET20oKmV2NK 


-LWeJ 


如 果 有 人 曾经 完整 地 解 开 以 上 这 条 线索 ， 那 么 至 少 他 并 没有 将 答案 
公之于众 。 瑞 典 的 一 位 安全 专家 约 埃 尔 : 埃 里 殉 松 (Joel Eriksson) 在 网 
上 发 布 了 一 种 可 能 成 立 的 部 分 解法 。 他 在 这 种 解法 的 开头 写 道 : 


“LIOR BAAD IR” | RAGA 611 (KRG 
科 全 书 》。 这 套 书 正好 有 29 卷 。 现 在 该 书 的 内 容 已 经 向 公众 开放 ， 
任何 人 都 可 以 随意 下 载 这 本 书 。 此 书 最 初 发 行 的 年 份 是 1910 一 1911 
年 。 Uz) 


而 另 一 条 信息 也 和 上 述 信息 类 似 : 


Hash: 5НА1 

一 首 关 于 逐渐 消逝 的 死亡 的 诗歌 ， 以 一 位 国王 的 名 字 命 名 。 
这 首 诗 只 能 读 一 和 过， 然后 就 会 消失 不 见 。 

唉 ， 它 不 可 能 一 直 保 持 未 被 看 到 的 状态 。 

1:5 


152:24 
前 两 个 质数 的 乘积 
14:13 


7:36 

12:10 

7:16 

24:3 

271:22 

10:7 

13:28 

12:7 

86:17 

93:14 

前 两 个 质数 的 乘积 

16:7 

96:4 

19:13 

47:2 

11:22 

75:9 

77:4 

到 此 为 止 你 已 经 分 享 了 太 多 。 我 们 只 想 要 最 好 的 ， 
不 想 要 跟风 的 人 。 因 此 ， 只 有 最 初 的 几 个 人 会 获得 


Ы O 
奖品 。 


3301 
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iQICcCBAEBAgAGBQUPB/nmAAoJEBgfAeV6NQOKPEnNEQAKI5q 
tb3ZE5vs*cOS8KuzAi4atQEE7 lfvb6SKQcX+PP5nHKGoLdOsQrZ 
Jwl1c4VpMEgg9V27LSFQQ-43jSSyan7allgsDqhmuAcliKwf5ELv 
HM3TQdyNb/OnL3R6UvavhfqdQwBXCDC9FOlwrPBu52MJqkA 
ns93Q03zxec7kTrwKE6Gs3TDzjlu39YklwqzYcUSEusVzDO7OVzh 
IEimsOVY-*mW / CX87vgXSIkQ69uN1XAZYp2ps8zl4LxoaBl5aVt 
IOA*T8ap439tTBToovi19nOerusB6VHS192m5NotfQLnuVTAEITf 
loTWYDO6X7RfqspGtlftb1q6Ub8Wt6qClo6eqb9xmq2uVzbRWuO 
5bOizAXkHuqkHWV3vwuSfK'7cZQryYA7pUnakhlpCHo3sjIkh1F 
PfDcxRjWfnou7TevkmDqkfSxwHwPSIKo3r5KB87c7i0/tOPuQTq 
WRwCwcWOWMNOS7TivYKOQkoEYNmqD2Yz3Esymjt46M3rAuaz 
xk/gGYUmgHImgcu lzzK7Aq/IozXI7EFdNdu3EoRJ /UL9YOIO/P 
JOG5urdeeTyEOb8bwefC2Nk/c8ebaTkFbOnzXdAvVKHBO3KEeU 
PtM6d6DngL/LnUPFhmSW7KOREMKv62h9KyP/swSQHTNh7P 
Z-*C630O03BsFw-*ZBdXLhGqPO6XptyZBsKvz2TLoX 


-aXFt 


以 上 两 段 信息 中 都 出 现 了 成 对 的 数 子 ， 这 些 数 学 的 形式 二 此 前 竖 
3301 给 出 的 那 段 书本 密码 中 的 数字 形式 类 似 。 事 实 上 ， 这 旦 数字 确实 也 
古书 本 和 密码。 两 段 信息 开头 的 文字 部 分 为 我 们 提供 了 一 些 线索 ， 这 些 线 
索 告 诉 我 们 应 该 去 哪些 书本 中 寻找 这 些 密码 的 解法 。 


第 2 条 信息 中 包含 以 下 文字 : 


一 首 关于 逐渐 消逝 的 死亡 的 诗歌 ， 以 一 位 国王 的 名 字 命 名 
这 首 诗 只 能 读 一 遍 ， 然 后 就 会 消失 不 见 。 
A 


唉 ， 它 不 可 能 一 直 保 持 未 被 看 到 的 状 


这 段 文 字 指 向 一 首 威廉 :吉布森 (William Gibson) 的 诗 。 吉 布 森 不 
仅 发 明了 “网 络 空间 ”(〈cyberspace) 一 词 ， 还 创造 了 科 约 小 说 门类 下 
的 “ 赛 博 朋 元 ”(cyberpunk) 子 门 类 。 


这 首 诗 的 题目 是 《 阿 格 里 由 (死者 之 书 ) 》 LAgrippa (A Book of 
the Dead)]」， 作 者 并 不 打算 让 这 首 诗 长 时 间 存 在 。 吉 布 森 将 这 首 诗 存储 
在 一 张 3.5 贡 寸 软盘 上 ， 在 使 用 一 次 之 后 ， 这 张 软盘 就 会 目 动 加 密 。 而 
这 张 3.5 莫 寸 软盘 又 舱 在 一 本 书 里 ， 这 本 书 事先 用 光敏 化 学 物质 处 理 
过 ， 因 此 书 中 的 内 容 见 光 后 会 自动 消退 。 


尽管 如 此 ， 这 首 诗歌 在 2012 年 还 可 以 在 网 络 上 找到 。 三 用 这 本 书 的 
内 容 来 翻译 上 述 信息 中 的 密码 ， 就 可 以 得 到 以 下 信息 : 


sqówmgv2zcsr ix6t. onion 


我 们 生活 中 常见 的 网 站 一 般 以 “.com”( 商 业 网 站 ) 、“.gov”( 政 府 
网 站 ) 、“.edu”( 教 育 网 站 ) 等 后 级 结尾 ， 而 大 部 分 人 并 不 了 解 网 址 还 
可 以 以 “.onion” 结 尾 。 这 类 网 站 的 运作 方式 和 常见 网 站 完全 不 同 。 普 通 
的 网 络 浏览 者 是 没有 办 法 访问 这 种 网 站 的 ， 为 了 访问 这 类 网 站 ， 用 户 必 
须 先 安装 一 种 特定 软件 ， 这 种 软件 可 以 在 以 下 网 址 找到 ; 
https://www.torproject.org/。 有 了 这 种 软件 ， 就 可 以 做 以 下 三 件 事 : 


1. 访问 以 “.onion” 结 尾 的 网 站 。 
2. 匿名 浏览 互联 网 (同时 隐藏 地 点 和 身份 双重 信息 ) 。 
3. 匿名 建立 网 站 (同时 隐藏 地 点 和 身份 双重 信息 ) 。 


上 述 网 址 中 的 “Tor* 是 “The Onion Router” СЕНЕН) 的 缩写 。 
因为 实现 上 述 三 个 目标 的 程序 包含 许多 “ 层 ”， 就 像 一 个 洋 萄 一样 。 

当 用 户 通 过 洋 获 路 由 器 连接 到 互联 网 时 ， 他 们 并 不 是 像 普 通用 户 一 
样 通过 一 个 代理 服务 器 直接 连 到 想 要 访问 的 网 页 ， 而 是 经 过 一 系列 随机 
选择 的 代理 服务 器 最 终 连 到 他 想 要 访问 的 网 页 。 除 了 最 后 一 个 出 口 节点 
的 连接 以 外 ， 其 他 所 有 连接 都 经 过 加 密 处 理 。 这 种 层 层 加 密 的 方式 就 像 
一 个 有 许多 层 的 洋 葡 ， 它 保证 了 任何 一 台 给 定 的 计算 机 都 只 知道 与 其 直 
接连 接 的 上 游 计 算 机 和 下 游 计 算 机 的 地 址 ， 这 样 束 保证 了 用 户 的 匿名 
性 。 

洋 获 路 由 器 系统 中 有 数 干 台 代理 服务 器 ， 即 使 是 同一 个 用 户 的 数 
据 ， 每 次 会 话 在 该 网 络 中 经 过 的 路 人 径 也 是 不 同 的 。 事 实 上 ， 即 使 是 在 同 
一 次 会 话 中 ， 系 统 也 会 每 10 分 钟 自动 改变 数据 的 路 符 。 这 些 服 务 器 是 由 
一 些 志 愿 者 运营 的 ， 他 们 认为 ， 隐 私 和 匿名 是 网 络 用 户 人 权 的 一 部 分 。 


通过 洋 萄 路 由 器 ， 人 们 可 以 匿名 在 服务 器 上 建立 网 站 ， 提 供 “ 隐 藏 
服务 ”?。 这 类 提供 隐藏 服务 的 网 站 从 2004 年 开始 就 存在 了 ， 它 们 都 属于 
暗 网 (Dark Web) 的 一 部 分 ， 而 瞳 网 又 属于 深 网 (Deep Web， 指 搜索 
引擎 搜 不 到 的 网 站 〉 的 一 部 分 。 在 洋葱 路 由 器 上 ， 最 著名 的 隐藏 服务 网 
站 是 “丝绸 之 路 ”(Silk Road) ， 犯 罪 分 子 通过 这 个 网 站 出 售 大 量 毒品 。 
而 另外 一 些 用 户 则 通过 洋葱 路 由 器 系统 中 的 网 站 发 表 反 对 本 国政 府 的 言 
论 。 这 些 洋葱 路 由 器 系统 中 的 网 站 可 以 成 为 秘密 发 声 的 途径 ， 持 不 同 政 
见 者 可 以 通过 这 些 网 站 秘密 地 联合 起 来 。 


但 是 ， 蝉 3301 所 指示 的 洋葱 路 由 器 网 站 既 不 提供 毒品 ， 也 不 讨论 被 
政府 禁止 的 政治 意见 。 这 个 网 站 只 是 向 破译 者 提供 了 一 些 进一步 的 说 
明 。 奇 怪 的 是 ， 在 这 段 信 息 中 ， 一 些 单词 出 现 了 拼写 错误 ， 这 是 此 前 没 
有 发 生 过 的 。 


Hash: 6НА1 


ELEAF ЖЖ, AE) UU HL 5 4661 2. АУЕН ra f НАА 
地 址 ， 一 个 你 从 来 没 用 过 的 邮箱 地 址 ， 并 在 下 面 输入 这 个 地 址 。 为 了 保 
持 匿名 ， 我 们 建议 你 在 完成 上 述 任务 的 过 程 中 继续 使 用 Tor。 


在 接 下 来 的 几 天 中 ， 我 们 会 通过 电子 邮件 同 你 发 送 一 个 数字 根据 
你 们 来 到 这 个 页 面 的 先后 顺序 依次 发 送 ) 。 一 旦 你 收 到 这 个 数字 ， 请 你 
重新 回 到 这 个 网 站 ， 并 在 这 个 网 址 后 面 加 上 一 条 斜 线 和 你 收 到 的 数字 。 
(比如 ， 如 果 你 收 到 的 数字 是 “3294894230934209”， 那 么 你 就 应 该 
访问 以 下 网 址 :“ 
http://sqowmev2zcsrix6t.onion/3894894230934209”. ) 


3301 


Version: GnuPG v1.4.11(GNU/Linux) 


iQICBAEBAgAGBQUPCikYAAoJEBgfAeVONOkKPtCkQAIEa2H 
C20SduG8zWtH/OLSJ9dnQLfjTI/ MAPsnpOKXpzcQJ4p2UbNdR 
b5qtqp3HZQ5qwKK3b/MT-*2eB5X-*h5q5v/bVOsPKXN7W-krTi 
8a2v5KAl1fRj8mKcFTXkx9hdq6zó6qeePVpeOGXeitUOjgO4uXu1N 
9hor4AQFQoXvuELnlqSA4YX- / nNgK*Y 1Vulekvyn9LusidMpSxS 
/ ciiZLD5d3TITJeUOQzdw9TIUmmdeigfBRoqZDnmS5UESnS8qS 
1vd7zg9Ulpw2GfCV8QOIlOzWpOISKCrArGOQg4KA4shZRQ2BopG 
M950FVw2pOnzYr9pp8kpipBWQG6URRF7IEcuG 1 k5fBtsfiz7 Eb7 
WWr4Cwk/1Ri625FMyoOZ2KDc1Wo8nkFXZO0/Xle6tyyhhJUZG 
RbZuHLauLR5-*oQEKKYTRrJFNhqswcXYsCQBBYM2XS-*v3nb 
mTDVKyGNmMpp3/yC/RR91hQ7frFqMd5qHKSDOpc5tU5G29 
J-Ez3CDVNT7EO6OXy3lI1I5ugGE8GP5DmqHnA4k/x2721roXBtiIRT 
h4f+ghcC6DLdPBclPRAfLtRbpVR3GVTSCJU/EwBZrH4QJUTEGcu 
XfPQOryHbFOBO795yyXxMolO90nU4dkAAQepKLHgcvDIrEJYJz 


MWo+BOCu7MChoOyo1Zq4eeulcPx04KJd4sGtMVWolA3/ 
-zGQW 


从 这 里 开始 ， 蝉 3301 密 码 挑 战 赛 中 的 领先 选手 和 比赛 组 织 者 之 间 的 
交流 方式 开始 变 得 更 加 私密 了 ， 我 们 也 就 没有 办 法 继续 清楚 地 了 解 接 下 
来 的 谜 题 和 线索 了 。 关 于 接 下 来 的 谜 题 和 线索 ， 存 在 各 种 谣言 和 传说 。 
最 后 ，Reddit 网 站 上 贴 出 了 如 图 9-15 所 示 的 信息 。 


Helo. 


We have now found the individuals we sought. 


Thus our month-long journey ends. 

For now. 

Thank you for your dedication and effort. If you 

were unable to complete the test, or did not receive 

an email, do not despair. 

There will be more opportunities like this one. 

Thank you all. 

3301 

P.S. 104127906589 199853598278987395943 | 895640\ 


4425 10695567564373922695237268242385295908173\ 
98343903703742757648634 1 5203423499357 108713631 


图 9-15 2012 年 的 蝉 3301 密 码 挑战 宣告 结束 。 图 中 文字 意 为 : 大 家 好 ， 现 在 我 们 已 
经 找到 了 我 们 想 找 的 人 ， 因 此 我 们 这 次 长 达 一 个 月 的 旅途 也 就 宣告 结束 了 ， 至 少 目 
前 暂时 结束 了 。 感谢 你 的 贡献 和 努力 。 如 果 你 没 能 完成 这 项 测试 ， 或 者 没有 收 到 我 
们 的 电子 邮件 ， 请 不 要 失望 。 以 后 还 会 有 更 多 这 样 的 机 会 。 感 谢 你 们 所 有 的 人 。 
3301 (又 及 : 
1041279065891998535982789873959431895640\4425106956756437392 


要 想 完 整地 讲述 蝉 3301 密 码 挑战 的 全 部 故事 ， 可 能 必须 单独 再 写 一 


本 书 才 行 。 为 了 节省 篇 幅 ， 在 这 里 我 就 不 向 读者 介绍 2013 年 和 2014 年 的 
蝉 3301 密 码 挑战 的 细节 了 。 不 过 别 筷 了 : 谜 题 总 是 一 道 比 一 道 更 难 ! 

2015 年 没有 出 现 蝉 3301 的 挑战 密码 ， 但 该 组 织 在 2015 年 发 布 了 一 条 
消息 ， 否 认 自 己 与 黑客 攻击 “计划 生育 ”(Planned Parenthood) 网 站 的 活 
动 有 关 . 三 。 攻 击 上 述 网 站 的 黑客 组 织 也 自称 为 “3301”。2016 年 1 月 ， 峡 
3301 又 发 布 了 一 条 新 信息 ， 但 并 未 再 次 组 织 新 的 密码 挑战 赛 。 也 许 ， 
2017 年 我 们 又 会 迎 来 新 一 届 的 蝉 3301 密 码 挑战 赛 ， 也 有 可 能 不 会 三。 不 
过 ， 除 了 蝉 3301 密 码 挑战 以 外 ， 在 互联 网 上 还 有 男 一 项 十 分 神秘 的 密码 
挑战 。 截 至 笔者 撰写 本 书 时 ， 这 种 密码 挑战 已 经 举办 了 两 次 ， 而 且 活 动 
背后 的 组 织 者 称 ， 他 们 还 会 再 次 举办 新 的 密码 挑战 赛 。 


2E Eu ЕЙ R3 


这 次 密码 挑战 始 于 2010 年 的 某 个 时 候 ， 当 时 互联 网 上 出 现 了 一 个 奇 
怪 的 网 站 ， 其 地 址 是 www.pccts.com。 现 在 这 个 网 站 已 经 不 存在 了 ， 上 
述 域名 正在 公开 出 售 ， 也 无 法 找到 任何 与 密码 谜 题 相 关 的 痕迹 。 但 是 ， 
我 们 仍然 可 以 看 到 这 个 网 站 2010 年 10 月 20 日 的 存档 版 本 ， 这 个 存档 版 本 
保存 在 以 下 网 址 中 : 
https://web.archive.org/web/20101020055419/http://pccts.com/。 如 果 你 在 
2010 年 10 月 20 日 访问 上 述 网 站 ， 束 会 看 到 以 下 图 像 和 了 文字， 我 将 这 些 图 
像 和 文字 复制 在 图 9-16 中 。 

图 中 文字 是 拉丁 文 ， 意 思 为 “基督 和 所 罗 门 圣 殿 的 贫 兰 骑士 团 "〈 简 
称 PCCTS) ， 这 是 圣 殿 骑士 团 的 全 称 。 而 这 段 文字 下 方 标 出 的 罗马 数字 


Же VAZH ZR Мз. ЕЛ———1119#Е„ WRT кл КН ЕНЕ MEE 
案 〈 包 括 中 间 的 图 案 中 骑士 手中 拿 着 的 那个 小 盾牌 ) ， 就 会 被 链接 到 新 
的 网 页 。 新 网 页 上 会 有 一 些 加 密 信 息 、 隐 藏 文字 ， 以 及 隐藏 的 链接 。 比 
如 ， 其 中 一 个 网 页 上 出 现 了 “itanimullI* 的 字样 ， 将 这 个 单词 中 的 字母 从 
右 向 左 反 过 来 读 ， 就 会 得 到 “Iluminati”( 意 为 “光明 ”) 一 词 。 


PAUPERES CoMMILITONES CHRISTI TEMPLIQUE SOLOMONICI 
EST. MCXIX 


图 9-16 来 自 圣 展 骑 士 团 的 官方 网 站 ? 


在 上 述 网 页 可 以 链接 到 的 网 页 之 一 上 《这 个 网 页 现在 被 保存 在 以 下 
网 址 中 : 
https://web.archive.org/web/20100809120304/http://www.illuminatiorder. 
info/illuminati/babilu-d.html》〉》 画 着 4 个 狮 身 人 面 像 ， 它 们 都 看 着 屏幕 中 央 
的 一 块 区 域 ， 这 块 区 域 和 网 页 背景 一 样 ， 都 是 纯 黑 的 。 然 而 ， 屏 磊 中 央 
的 这 个 纯 黑 区 域 是 可 以 被 点 亮 的 。 点 亮 这 个 区 域 以 后 ， 就 可 以 看 到 以 下 
德语 文字 : 


Am Osten der Welt 

steht der Mitternachtsberg. 

Ewiglich wirkt sein Licht. 

Des Menschen Auge kann ihn nicht sehen, 


und doch ist er da. 


Ueber dem Mitternachtsberg strahlt 


Die schwarze Sonne. 


Des Menschen Auge kann sie nicht sehen, 


Und doch ist sie da. 


Im Inneren leuchtet ihr Licht. 


Einsam sind die Tapfren und die Gerechten — 


Doch mit ihnen ist die Gottheit 


PROS © 
在 世界 的 东方 位 立 着 
黑暗 的 午夜 之 山 。 
他 永恒 地 发 出 光芒 。 
人 类 的 眼睛 看 不 到 他 ， 
但 这 位 巨人 仍 在 那里 。 


在 午夜 之 山上 面 
是 黑色 的 太阳 在 照 炊 。 
人 类 的 眼睛 看 不 到 她 ， 
但 她 仍 在 那里 。 


她 的 光芒 照 亮 了 内 部 。 


勇敢 和 公正 的 人 与 世 隔 绝 ， 


但 神 仍 与 他 们 同 在 。 


— Inschrift aus Babilu 


一 一 巴 比 鲁 的 铭文 


在 这 里 我 不 打算 向 读者 进一步 详细 介绍 这 次 密码 挑战 中 的 各 种 网 页 
链接 和 谜 题 ， 读 者 可 以 自行 对 这 些 存 档 网 页 进行 探索 。 这 些 网 页 和 谜 题 
究竟 是 否 真 的 与 某 种 秘密 社团 有 关 ? 我 认为 答案 并 不 重要 ， 探 索 和 解 迹 
本 身 已 经 给 我 们 带 来 了 许多 乐趣 。 

然而 ， 对 于 运营 这 个 网 站 的 组 织 而 言 ， 事 情 后 来 变 得 非常 严重 。 
2011 年 7 月 25 日 ， 这 个 组 织 贴 出 了 以 下 信息 : 


免责 声明 〈2011 年 7 月 25 日 ) : 我 们 与 那个 挪威 白痴 绝 无 任何 联 系 ! 


这 个 网 站 建立 于 2010 年 ， 网 站 的 初 囊 是 为 了 问世 界 展示 制造 一 个 阴谋 
有 多 么 容易 ! CARIPS.COM 也 是 这 个 恶作剧 的 一 部 分 !! 


这 个 项 目 是 QFF_ QUO FATA FERUNT 三 的 一 部 分 ， 
HTTP://WWW.QUOFATAFERUNT.COM 是 一 个 阴谋 /另类 媒体 网 站 或 
论坛 ， 
那个 傻瓜 给 受害 者 融 来 了 巨大 的 痛苦 和 折磨 。 

我 们 的 心 与 所 有 的 受害 者 ， 

以 及 受害 者 的 家 庭 成员 、 杀 朋 好 友 同 在 。 


上 述 声明 中 提 到 的 “挪威 白痢 ?是 指 安 德 斯 : 贝 林 : 布 雷 维 克 CAnders 
Behring Breivik) 。 布 雷 维 克 是 一 名 “右翼 极端 基督 教 分 子 ”， 他 “对 称 斯 
林 怀 有 仇恨 ?。 三 2011 年 7 月 22 日 ， 布 雷 维 克 在 挪威 首相 延 斯 :斯 托 尔 腾 
Di% (Jens Stoltenberg) 的 办 公 室 所 在 的 大 楼 外 引爆 化 肥 炸 弹 。 首 相 并 
未 受伤 ， 但 有 8 人 被 炸 死 。 引 爆炸 弹 以 后 ， 布 雷 维 元 又 搭 乘 轮渡 登 上 了 
于 特 于 亚 岛 。 在 岛 上 ， 布 雷 维 克 丑 着 党 察 制 服 ， 对 挪威 工党 青年 营 活 动 
的 参加 者 开 枪 扫射 ， 他 在 岛 上 共 射 杀 了 69 人 ， 后 来 才 被 挪威 精英 警察 行 


Beg. = 
ЛЕ Hi EL Е LA Ç 


就 在 这 次 恐怖 事件 的 同一 天 ， 网 上 出 现 了 一 本 书 ， 包 含 超过 1 500 
页 充满 仇恨 的 内 容 。 布 雷 维 元 的 律师 称 ， 布 雷 维 克 花 了 数 年 的 时 间 撰 写 
ZEB. .三 以 下 是 摘录 的 内 容 : 


欧洲 军令 和 刑事 法 庭 〈 圣 殿 骑 士 团 ) 判定 ， 所 有 欧洲 A 类 、B 类 
和 C0 类 叛徒 犯 下 了 一 系列 针对 欧洲 人 的 罪行 (罪名 1 -8) 。 所 有 欧洲 
A 类 和 B 类 叛徒 被 判处 死刑 。 刑 罚 将 由 首席 政法 官 骑 士 执行 。 


也 许 读者 已 经 猜 到 ， 他 在 这 本 书 中 除了 宣扬 仇恨 以 外 ， 还 写 了 一 些 
奇怪 的 文字 : 


虽然 圣 砍 骑 士 团 是 一 个 宣传 泛 欧 本 土 民 族 权利 的 组 织 ， 但 是 我 
们 向 所 有 欧洲 人 〔 不 管 他 们 是 什么 肤色 ) 提供 成 为 首席 政法 官 骑士 
的 机 会 。 只 要 你 是 基督 教徒 、 基 督 教 不 可 知 论 者 ， 或 者 基督 教 无 神 
论 者 ， 你 就 符合 我 们 的 条 件 。 

有 一 点 我 们 必须 说 清楚 : 如 果 你 不 愿意 为 了 组 织 的 目标 牺牲 自 
已 ， 那 么 圣 殿 骑 士 团 并 不 适合 你 。 


在 这 种 情况 下 ， 未 来 圣 殿 骑士 团 将 考虑 与 欧盟 /美国 霸权 集团 的 
敌人 合作 ， 比 如 伊朗 (我 们 不 太 可 能 和 朝鲜 合作 ) 、 基 地 组 织 、 索 
马里 青年 党 ， 以 及 其 他 虔诚 的 伊斯兰 人 民 。 合 作 目 标 是 在 西欧 各 国 
首都 以 及 其 他 重要 地 点 使 用 小 型 核武 器 、 放 射 性 武器 、 生 物 武 器 ， 
或 者 化 学 武器 。 首 席 政 法 官 骑士 和 其 他 欧洲 基督 徒 烈 士 可 以 躲 过 通 
常 针 对 阿拉 伯 毅 进行 的 得 查 ， 因 此 我 们 可 以 保证 在 我 们 选择 的 地 点 
成 功 使 用 并 引爆 上 述 武器 。 

但 是 ， 我 们 在 任何 情况 下 都 不 接受 使 用 地 表 爆 炸 当 量 超过 200 吨 
的 核武 器 ， 因 为 这 类 武器 会 造成 过 多 伤亡 。 然 而 ， 当 量 小 于 等 于 200 


吨 的 核武 器 是 歼灭 A 类 和 B 类 叛徒 的 理想 武器 (i£ M TRAE SQ). 
上 述 做 法 可 以 摧毁 叛徒 密集 度 较 高 的 一 至 两 个 城市 街区 /总 部 ， 此 
非常 适合 用 来 达到 我 们 的 目的 。 

作为 欧洲 圣 殿 骑士 团 的 首席 政法 官 骑士 ， 我 们 反对 纳粹 。 在 我 
们 的 政策 中 ， 有 大 约 40% 的 部 分 与 纳粹 党 的 政策 不 同 。 


在 这 本 书 中 ， 布 雷 维 克 还 描述 了 他 要 设置 的 一 个 网 站 ， 但 是 他 对 这 
个 网 站 的 细 市 摘 述 与 我 们 之 前 列 出 的 密码 网 站 并 不 相符 。 


2011 年 8 月 5 日 ， 上 文中 提 到 的 这 个 网 站 正式 被 关 停 。 
JT ZR RC R3 


c 


2013 年 年 末 ， 一 个 十 分 类 似 的 网 页 出 现在 了 一 个 新 地 址 中 ， 这 个 新 
地 址 是 : http:/jahbulonian.byethost7.com/ 。 


这 个 组 织 宣布 ， 他 们 “回来 * 了 。 读 者 可 以 在 图 9-17 中 看 到 这 个 网 站 
的 截屏 。 和 之 前 的 网 站 一 样 ， 该 网 站 列 出 的 组 织 建立 年 份 也 是 1119 年 。 
在 这 个 年 份 之 后 还 出 现 了 “KT PCCTS” 字 样 ， 因 此 我 们 可 以 判断 ， 这 个 
网 站 也 与 圣 戌 骑士 团 有 关 。 


网 站 上 的 “No-Lub-Haj” 看 起 来 像 是 茶 种 外 国语 言 文字 ， 但 是 ， 其 实 
这 个 词 只 是 把 “Jahbulon” 一 词 反 过 来 写 ， 并 且 加 上 连 字 符 而 已 
(“Jahbulon” 一 词 出 现在 该 网 站 的 网 址 中 ) 。 一 般 来 说 ， 希 伯 来 语 是 要 
从 右 向 左 读 的 ， 因 此 该 网 页 底部 的 文字 可 能 是 一 条 帮助 读者 解读 “No- 


Lub-Haj” 的 线索 。 希 伯 来 语 字 符 串 “N793'n” 连 在 一 起 表示 “字母 表 ” 的 意 


思 。 至 于 希 伯 来 字母 上 面 的 这 串 数字 ， 我 们 下 面 很 快 就 会 讨论 到 。 


v вот 


guanti "T 
ue АЕ NO-ALUB- 


WHAT DO THESE NUMBERS MEAN? 
415211519221222213 


ma AON 


29 20 06 55 


DAYS HOURS MINUTES SECONDS 


[9-17 宣布 PCCTS 回 归 的 网 站 截屏 


KI 


What you are reading is correct, PCCTS is back. The last time, most of you have heard of us was somwhere in 2011. There were many videos of people 
that were trying to debunk our story. Nobody managed to reveal our secret, so we would love to see you all give it another try. 


415211519221222213 


+ * Ды 


PAUPERES COMMILITONES CHRISTI TEMPLIQUE SOLOMONICI 
EST. MCXIX 


You will notice a countdown clock on the left bottom. It is counting back to the date the next round starts. For now you have to pay attention, 
see the hidden info and clues, read the questions and try to break the code. 


9-18 该 网 站 更 新 后 的 截屏 


上 述 网 站 经 历 了 几 次 更 新 和 修改 。 该 网 站 的 下 一 个 版 本 如 图 9-18 所 
示 。 图 中 间 的 小 字 为 :“ 你 看 到 的 内 容 是 正确 的 ，PCCTS 叉 回来 了 。 大 
部 分 人 最 后 一 次 听 到 我 们 的 消 恩 应 该 是 在 2011 年 左右 。 网 上 有 各 种 各 样 
试图 揭穿 我 们 里 份 的 视频 。 然 而 ， 从 来 没有 人 真正 发 现 我 们 的 秘密 ， 因 
此 我 希望 你 们 所 有 人 部 能 再 尝试 一 次 。” 

根据 这 段 文字 我 们 似乎 可 以 推 亲 ， 设 立 这 个 网 站 的 组 织 与 2010 一 
2011 年 期 间 恶 作 剧 的 组 织 是 同一 个 。 如 果 这 种 判断 正确 的 话 ， 似 乎 这 个 
组 织 并 没有 吸取 先前 的 教训 ， 这 实在 是 一 件 令 人 惊讶 的 事 。 更 糟 料 的 
是 ， 这 个 新 网 站 上 还 有 一 些 反 对 伊斯兰 的 言论 。 新 网 站 中 提 到 了 “2011 
年 "”， 如 果 这 个 新 网 站 的 建立 者 是 男 一 个 组 织 或 者 个 人 的 话 ， 这 至 少 说 
明 他 对 旧 网 站 比较 熟悉 。 此 外 ， 新 网 站 上 使 用 的 图 标 与 旧 网 站 完全 一 
样 ， 因 此 新 网 站 的 建立 者 肯定 看 过 旧 网 站 。 到 底 为 什么 会 有 人 在 挪威 发 
生 胞 怖 认 击 事件 以 后 再 次 设立 这 样 一 个 网 站 呢 ? 为 了 回答 这 个 问题 ， 接 


下 来 我 们 首先 要 对 这 个 网 站 上 的 谜 题 和 密码 做 一 些 研究 ， 之 后 ， 我 们 再 
来 更 深入 地 研究 2013 一 2014 年 期 间 的 网 站 背后 的 组 织 和 谜团 。 


在 图 9-18 底 部 的 小 字 部 分 中 ， 网 站 的 建立 者 邀请 浏览 网 站 的 人 接 
受 “ 破 译 密码 ”的 挑战 。 待 破译 密码 应 该 就 是 415211519221222213， 
这 串 数字 在 图 9-17 和 图 9-18 中 都 出 现 过 。 事 实 上 ， 这 是 一 条 十 分 简单 的 
密码 。 我 们 可 以 把 它 分 割 为 以 下 形式 : 4 15 21 15 19 22 1 22 22 
13。 接 着 ， 我 们 将 每 个 数 转换 成 字母 表 中 相应 位 置 的 字母 ， 就 得 到 以 
下 结果 : 


DOUOSVAVVM 


然而 这 是 字母 的 意义 并 不 明确 。 如 果 你 能 够 破译 出 这 几 个 字母 的 意 
思 ， 你 就 解 开 了 一 个 更 大 的 谜 题 ! 

这 个 更 大 的 谜 题 是 由 托马斯 : 安 森 (Thomas Anson, 1695—1773) 
创造 的 ， 他 生前 兽 是 全 英格兰 最 富有 的 人 之 一 。 他 翻修 了 自己 家 族 的 庄 
位 于 斯 塔 福 德 郡 的 沙 格 伯 勒 庄园 。 在 翻修 的 过 程 中 ， 安 森 在 庄 
园 中 修建 或 者 置 入 了 许多 纪念 碑 和 艺术 品 。 其 中 ， 有 一 座 被 称 为 “牧羊 
人 纪念 碑 ”， 其 外 观 如 图 9-19 所 示 。 


图 9-19 牧羊 人 纪念 碑 


在 牧羊 人 纪念 碑 上 ， 有 一 段 难 解 的 文字 。 人 们 认为 ， 这 是 一 段 加 密 
.. Вж, 3 这 段 题词 完 现 是 为 了 谁 而 题 的 呢 ? 


zU: B. > SIGAN: \ ы Ta 


9-20 沙 格 伯 勒 铭文 


戴 夫 : 拉 姆 斯 登 (Dave Ramsden) 提出 了 这 段 加 密 题 词 的 一 种 解 
法 ， 虽 然 没 有 办 法 证 明 这 束 是 正确 的 解法 ， 但 它 看 上 去 还 是 比较 合理 
的 。 任 何 对 这 段 加 密 题 词 有 兴趣 的 读者 都 应 该 去 读 一 读 拉 姆 斯 登 的 书 。 


当然 ， 也 有 另外 一 些 研究 着 提出 了 和 拉 姆 斯 登 不 同 的 解法 。 那 么 ， 
创建 新 网 站 的 人 究竟 认为 沙 格 伯 勤 铭文 代表 着 什么 意思 呢 ? 


后 来 ， 新 网 站 开始 放映 一 段 电视 剧 《 宋 飞 正 传 》 (Seinfeld) BB Hr 


段 。 在 这 个 片段 中 ， 剧 中 的 角色 乔治 :科斯 坦 院 (George Costanza) 做 了 
一 切 与 他 内 心 倾 癌 截 然 相 反 的 事 ， 这 令 他 非常 激动 。 视 频 的 音 轨 上 加 入 
了 吓人 的 音乐 。 视 频 播 完 后 ， 画 面 变 成 了 黑色 背景 ， 上 面 有 两 个 白色 的 
单词 “Satenetas Rotenetor"”。 这 两 个 单词 是 所 谓 的 “ 回 文字 ”， 也 就 是 


正 着 读 〈 从 左 向 右 ) 或 倒 着 读 〈 从 右 向 左 ) 都 一 样 的 单词 。 
TÉ PCCTS EST. 119 AD. || Pauperes commiltones Chit TempiqueSalomoniiTH7A-WindowsIniemet oo — 
Gw- B http://jahbulonian byethost7.com, ST al °| x | B = = 

Жі Favorites ж | 
Y @P.C.C.T.S. EST. 1119 A D. || Pauperes commilitone... l 5 = 8 TEN - EE Е e ы. | 


图 9-21 网 站 上 播放 的 《 宋 飞 正 传 》 的 片段 
这 段 视 频 上 区 符 出 现 了 4 条 不 同 的 文字 信息 。 它 们 分 别 是 : 


1. 17 是 来 自 东 方 和 西方 的 人 …… 
数字 7 和 数字 10 的 魔力 

2. D17 

石头 可 以 滚动 …… 

他 们 在 罗 尔 德 藏 了 什么 ? 

з. 约 整数 2 


只 有 11 个 人 知道 我 们 的 事 
在 线条 和 和 钧 子 之 间 的 G 
4. 危机 ? 

什么 危机 ?2 

VAT TOG SUNK 


读者 可 以 尽情 胖 受 研究 上 述 线索 的 乐趣 。 而 我 只 想 提 示 一 点 : 在 第 
3 条 信息 中 提 到 “在 线条 和 钧 子 之 间 的 G”， 这 人 句 话 可 能 是 指 共 济 会 的 符 
写 。 我 在 图 9-22 中 为 读者 画 出 了 共 济 会 的 符号 。 


图 9-22 共 济 会 的 方 尺 和 圆规 标志 


忆 的 来 说 ， 这 个 网 站 上 贴 出 的 密码 挑战 更 像 是 某 种 与 共 济 会 有 关 的 
老式 谜 题 ， 而 不 像 是 一 位 计算 机 安全 专家 的 作品 。 比 如 ， 只 要 在 页 面 上 
移动 光标 、 点 击 特定 的 点 〈 没 有 特殊 提示 ) ， 就 会 转 问 各 种 “隐藏 链 
接 ”。 虽 然 在 这 个 页 面 上 找 全 所 有 的 隐藏 链 接 可 能 会 很 有 趣 ， 但 是 事实 
上 通过 一 种 简单 的 方式 就 可 以 一 次 性 地 找到 所 有 和 链接。 访问 该 网 站 的 用 
户 只 需要 在 网 页 上 的 任何 一 处 右 击 鼠标 ， 然 后 选择 “ 奉 看 源 代 码 ”， 就 可 
以 看 到 所 有 隐藏 链接 的 地 址 《以 及 其 他 一 些 信息 ) 。 于 是 ， 一 个 问题 产 


ET: 这 个 网 站 的 设计 者 难道 不 知道 这 个 捷径 吗 ? 显然 ， 蝉 3301 密 码 背 
后 的 设计 者 呈现 给 挑战 者 的 任务 比 这 难 多 了 ! 

上 述 网 页 连同 男 一 个 网 站 ， 网 址 是 : 
http://jahbulonian.byethost7.com/ ”666partsofhell.html。 新 网 站 的 页 面 是 纯 
黑 的 ， 但 纯 黑 色 的 背景 上 其 实 有 一 张 黑色 图 片 是 可 以 被 复制 粘贴 的 。 这 
个 黑色 图 片 的 名 称 是 : “lookhere evenifitlooksdark” (看 这 里 ， 就 算 这 里 
是 黑 的 ) ， 见 图 9-23。 


图 9-23 一 个 黑 方 框 


只 要 我 们 复制 这 个 黑色 图 案 ， 并 将 它 粘贴 到 微软 图 片 管理 器 中 ， 然 
后 再 点 击 “ 目 动 修正 *， 我 们 就 会 得 到 如 图 9-24 所 示 的 图 案 。 


图 9-24 隐藏 的 图 案 显 现 出 来 


完成 上 述 任务 根本 不 需要 用 到 OutGuess 这 样 的 软件 ， 从 这 方面 看 ， 
这 个 任务 的 难度 也 比 不 上 蝉 3301 密 码 挑 战 。 


图 片上 这 行 符 文 可 以 被 破译 为 :YOU ARE CLOSER” СЇ АЖ Se H 
I 

后 来 ， 这 个 网 站 又 进行 过 更 新 ，《 宋 飞 正 传 》 的 视频 片段 最 终 被 换 
成 了 另 一 段 视 频 。 这 段 视频 中 称 : “我 们 拥有 长 矛 。” 这 句 话 中 的 “长 
Aw ТЕ BEE EI F ÉE ЕШ (Casca Longinus) ЖЛ ЩИ 
侧 腹 的 那 支 传 说 中 的 “命运 之 予 ”。' 过 

如 果 我 们 在 这 个 新 页 面 上 点 击 “ 查 看 源 代码 ”， 就 会 看 到 以 下 内 容 : 


«meta name="keywords" content="knights templar, 
pects, templars, templar, templer, templars, templar 
knights, crusades, p.c.c.t.s., 1119, carips, saint martin, anti 
islam, anti=islamic, pro christ, christus, christ, war, last 
crusade, 322 "> 


以 上 内 容 中 ， 我 尤其 注意 到 了 “anti islam”( 反 对 伊斯兰 ) 的 字样 。 

为 什么 “反对 伊斯兰 ”会 出 现在 这 里 ?难道 这 个 网 站 的 建立 者 还 没 从 挪威 

Н 这 一 点 令 我 更 想 要 找 出 这 个 网 站 背后 的 
组 织 或 者 个 人 的 号 份 。 


此 外 ， 由 于 这 个 网 站 声称 它 是 2011 年 的 PCCTS 网 站 的 回归 版 本 ， 所 
以 我 不 禁 好 奇 这 个 新 网 址 在 2011 年 的 时 候 4. 内 容 。 在 时 光 机 
网 站 https:Warchive.org/web/ 上 ， 我 找到 了 上 述 问 题 的 答 


在 2011 年 7 月 19 日 、2011 年 8 月 20 日 ， 以 及 2011 年 9 月 19 日 (现在 只 
能 查 到 这 个 网 站 在 以 上 3 个 日 期 的 存档 〉， http://jahbulon. com 网 页 中 包 
=s n 票 市 场 投 资 问题 的 文章 。 此 外 ， 这 个 网 页 当时 还 包含 以 下 
这 


那么 “加 布 隆 ” (Jahbulon) 一 词 到 底 是 什么 意思 ? 


据说 ， 这 个 词 是 共 济 会 秘密 语言 中 对 上 帝 的 称呼 。 最 近 ， 这 个 
词 受到 了 许多 非 共 济 会 成 员 的 批评 ， 因 为 据说 这 个 词 来 自 三 个 神 的 
名 字 。“ 加 布 隆 ” 一 词 本 来 应 该 被 分 成 以 下 几 个 音节 : Jah. hy. 
Baal、leb、0n、Na， 据 说 这 些 音 节 代 表 耶 和 华 (Yahweh) 、 巴 力 
(Baal) 、 俄 塞 里 斯 (Osiris) 这 三 个 神 。 因 为 巴 力 和 俄 塞 里 斯 在 
犹太 教 - 基督教 的 共 济 会 语 境 下 属于 异 教之 神 ， 所 以 某 些 评论 者 才 
会 有 异议 。 然 而 ， 把 “0n” 这 个 音节 和 俄 塞 里 斯 联系 起 来 也 太 窑 强 
了 。 俄 塞 里 斯 的 埃及 名 字 是 阿 萨 尔 (Asar) ， 要 把 “ 阿 萨 尔 ” 这 个 
词 音 译 成 “0n” 看 起 来 也 没有 什么 道理 。 就 算是 对 翻译 问题 一 向 很 
随便 的 希腊 人 ， 也 将 “ 阿 萨 尔 ” 翻 译 成 了 发 音 还 算 接 近 的 俄 塞 里 
斯 。 

最 合理 的 解释 是 : 音节 “0n” 是 指 圣经 中 的 “0n”， 即 赫 利 奥 
波 利 斯 城 (Heliopolis) ， 这 个 词 来 自 埃及 语 中 的 An 或 者 
0n。“Baal” 不 一 定 是 指 巴 力 神 ， 也 可 以 指 “ 主 ”或 者 “ 王 ”。 根 
据 这 种 新 的 解读 方式 ， 我 们 就 会 得 到 一 个 这 样 的 短语 : “耶和华 是 
赫 利 奥 波 利 斯 之 主 (Yahweh is Lord of Heliopolis) ”。 当 然 ， 
对 于 敏感 的 犹太 教 -基督 教 极 端 主义 者 而 言 ， 这 种 描述 恐怕 也 同样 
不 可 接受 。 因 此 共 济 会 总 会 所 对 这 个 话题 保持 了 沉默 ， 所 以 这 种 情 
况 是 完全 可 以 预见 的 。 


接着 ， 我 义 查 了 该 网 站 2012 年 的 存档 。2012 年 时 ， 这 个 页 面 上 已 经 
查 不 到 上 述 这 上 段 文字 了 ， 只 剩 下 与 股票 有 关 的 内 容 。 然 而 ， 在 2012 年 12 
月 10 日 的 存档 中 有 一 个 链接 ， 在 这 个 链接 指向 的 网 页 中 ， 不 仅 有 上 述 这 
段 解释 “加 布 隆 ” 意 义 的 文字 ， 还 有 一 段 解释 主 站 的 任务 和 目标 的 文字 .三 


任务 : 本 站 的 任务 很 简单 ， 就 是 靠 激进 地 使 用 基本 面 和 技术 分 
析 来 将 我 的 收益 最 大 化 。 我 通过 以 下 方式 完成 上 述 任务 : 每 天 找 出 
目前 市 场 上 的 趋势 和 基本 面 信息 ， 然 后 以 适当 的 方式 做 出 回应 ， 既 
要 提高 我 的 收益 ， 又 要 确保 资本 不 流失 。 这 个 网 站 是 我 的 交易 日 


Be 

目标 : 在 15 年 内 ， 或 者 在 2025 年 1 月 之 前 赚 到 500 万 美元 。 我 建 
立 这 个 网 站 并 不 是 为 了 指导 你 如 何 操作 自己 的 账户 。 我 的 目标 是 要 
赚 到 500 万 美元 ， 请 不 要 照抄 我 的 做 法 ! 在 这 个 网 站 上 ， 我 不 会 给 出 
任何 投资 建议 。 这 是 我 的 个 人 交易 上 日记 ， 是 我 的 学 习 资料 。 


此 外 ， 当 时 这 个 网 站 还 包含 以 下 内 容 : 
隐私 政策 : 我 对 我 的 个 人 隐私 非常 在 意 ， 我 认为 你 也 非常 关注 


你 的 隐私 。 我 绝对 不 会 分 享 或 者 出 售 该 网 站 访问 者 的 名 字 或 者 电子 
邮件 信息 ， 旬 号。 


许多 黑客 会 把 此 人 “非常 在 意 ” 的 个 人 隐私 当 作 一 项 挑战 。 


在 这 个 网 站 2013 年 3 月 2 日 的 版 本 中 ， 能 够 看 到 一 个 电子 邮箱 地 址 : 
HolyGrailResearchLab@yahoo.com。 这 个 邮箱 地 址 在 互联 网 的 其 他 地 方 
也 出 现 过 几 次 。 如 果 对 这 一 线索 继续 深 控 ， 束 有 可 能 找 出 网 站 背后 的 个 
Ля. 

在 笔者 号 作 此 书 时 ， http://jahbulonian.byethost7.com/ 网 页 上 只 有 很 
少 的 内 容 了。 这 个 页 面 上 只 有 一 个 标示 为 “No Lub Haj!” 的 链接 ， 点 击 这 
个 链接 就 会 转 到 这 个 网 站 : http:/www.jahbulon.com/。 这 个 网 站 上 有 一 
幅 图 片 ， 上 面 画 着 一 个 侧 翻 的 滑板 。 在 这 幅 图 片 的 下 面 有 一 行文 
FZ: “我 们 很 快 就 会 上 线 ”(we will be online soon) 。 我 查看 了 这 个 网 页 
的 源 代码 ， 其 中 没有 任何 隐藏 的 链接 。 源 代码 显示 ， 网 站 上 这 张 图 片 的 
X] 264375 Ж» 96664. 


2011 年 的 旧 网 站 承认 ， 他 们 只 是 在 摘 一 个 恶作剧 。 我 认为 ， 我 们 有 
理由 相信 这 个 新 的 网 站 也 只 是 一 个 恶作剧 。 这 个 新 网 站 给 我 们 提出 的 唯 
一 挑战 就 是 找 出 网 站 创立 人 的 映 份 一 一 我 们 随时 可 以 去 寻找 这 个 问题 的 


: 
Ж. 


我 认为 ， 接 下 来 我 要 介绍 的 这 个 挑战 密码 也 很 可 能 是 一 个 恶作剧 ， 
但 是 ， 我 还 是 把 做 最 终 判断 的 权力 交 给 本 书 读 者 。 


П 


比尔 密码 一 一 没有 解法 的 挑战 密码 


5574 


在 介绍 比尔 密码 (Beale ciphers) 之 前 ， 让 我 们 先 来 考虑 一 下 我 们 
度量 各 种 商品 所 使 用 的 单位 。 我 们 以 加 仑 为 单位 购买 汽油 《〈 但 有些 国家 
的 人 以 升 为 单位 购买 汽油 ) ， 以 箱 为 单位 购买 啤酒 〈 但 有 些 国家 的 人 以 
桶 为 单位 购买 啤酒 ) ， 以 袋 为 单位 购买 覆盖 地 面 用 的 园艺 材料 ， 以 磅 为 
单位 购买 是 。 但 是 ， 如 果 我 要 购买 的 商品 是 黄金 ， 我 们 就 必须 使 用 一 种 
比 上 述 单位 小 得 多 的 度量 单位 。 黄 金 的 度量 单位 是 “ 金 衡 盖 司 "， 一 
个 “ 金 衡器 司 ” 三 等 于 1/12 磅 〈 约 0.04 克 ) 。 我 们 肯定 不 能 以 吨 为 单位 来 
度量 黄金 一 -除非 我 们 谈论 的 是 话 克 斯 堡 三 或 者 比尔 密码 ! 据说 在 比尔 
密码 中 ， 藏 有 一 个 关于 宝藏 埋藏 地 点 的 密码 ， 这 里 埋藏 着 超过 1 吨 的 黄 
金 〈 准 确 地 说 是 2 921 磅 ) 和 超过 2 吨 的 白银 〈 约 5 100 磅 ) 。 此 外 ， 这 个 
地 点 还 埋藏 着 大 量 其 他 珠宝 。 我 们 很 快 就 会 讨论 到 这 些 具 体 细节 。 


比尔 密码 的 故事 始 于 1885 年 出 版 的 一 本 23 页 的 小 册子 ， 其 出 版 人 是 
詹姆斯 : 沃 德 (James Ward) 。 这 本 小 册子 的 作者 的 身份 一 直 未 被 公 
开 ， 但 是 这 出 好 戏 中 其 他 几 位 “演员 ”的 名 字 却 是 公开 的 。 其 中 一 位 是 罗 
伯 特 : 莫 里 斯 (Robert Morriss, 1778—1863) ， 他 在 弗吉尼亚 州 的 林 奇 
堡 经 营 一 家 旅馆 。 根 据 这 本 小 册子 中 的 说 法 ， 英 里 斯 于 1862 年 首次 将 宝 
藏 的 故事 告诉 了 这 位 姓名 不 详 的 作者 。 在 这 本 小 册子 中 ， 莫 里 斯 从 自己 


的 角度 讲述 了 这 批 财宝 的 故事 。 作 者 声称 ， 他 让 英里 斯 写 下 了 这 段 故 
事 ， 而 小 册子 中 引号 内 的 内 容 只 是 将 英里 斯 的 原 话 复制 了 一 所 而 已 。 我 
们 很 快 束 会 看 到 ， 这 个 细节 非常 重要 。 


英里 斯 讲述 的 故事 大 致 包括 以 下 内 容 : 1820 年 1 月 ， 一 位 名 叫 托 配 
斯 本 比尔 (Thomas J. Beale) 的 人 首次 来 到 了 葛 里 斯 经 营 的 旅馆 。 比 尔 
在 同年 3 月 末 离 开 了 旅馆 ， 但 是 ，1822 年 1 月 ， 
馆 。 这 次 比尔 仍 是 在 3 月 份 离开 ， 但 是 在 离开 前 ， 比 尔 交 给 74 
盒子 ， 并 给 莫 里 斯 讲 了 一 段 故 事 。 根 据 莫 里 斯 的 描述 ， 比 尔 声 称 这 个 
子 中 装 有 一 些 价值 很 高 、 非 常 重要 的 文件 ， uns AER кори 
MF, ЕЗИНЖЕЖІН. Zia, SBMS SORA, AJ 
信 来 自 圣 路 易 斯 ， 信 上 标记 的 日 期 是 1822 年 5 月 9 日 。 从 此 以 后 ， 莫 里 斯 
再 也 没有 收 到 来 自 比 尔 的 消息 一 当然， 在 收 到 这 封 信 时 ， 莫 里 斯 并 不 
知道 比尔 会 从 此 查 无 音讯 。 莫 里 斯 把 这 封 信和 比尔 交 给 他 的 盒子 放 在 了 
一 起 。 几 十 年 之 后 ， 这 封 信 的 内 容 被 全 文 收 录 进 了 沃 德 出 版 的 这 本 小 册 
子 中 。 由 于 这 封 信 很 长 ， 下 面 我 只 为 读者 摘抄 其 中 比较 重要 的 部 分 : 


THE 


BEALE PAPERS 


CONTAINING 


AUTHENTIC STATEMENTS 


REGARDING THE 


TREASURE BURIED 


IN , 


1819 AND 1821, 


NEAR 
BUFORDS, IN BEDFORD COUNTY, VIRGINIA, 
AND 
WnuicH Has Never Been RECOVERED. 


— 


PRICE FIFTY CENTS. 


—n 


LYNCHBURG: 
VIRGINIAN BOOK AND JOB PRINT, 
1885. 


图 9-25 一 个 谜 题 的 诞生 ?小 册子 的 标题 为 : 比尔 文件 ， 包 含 关于 1819 一 1821 年 间 
埋 在 地 下 的 宝藏 的 真实 声明 ， 宝 藏 的 位 置 靠近 弗吉尼亚 州 贝 德 福 德 县 的 比 福 德 酒 
馆 ， 从 未 被 发 现 


关于 我 交 给 你 保管 的 那个 盒子 ， 我 有 一 些 话 要 说 。 如 果 你 允许 
的 话 ， 我 还 想 给 你 一 些 关于 这 个 金子 的 指示 。 这 个 盒子 中 包 侈 的 文 
件 不 仅 会 对 我 个 人 的 命运 产生 极 大 的 影响 ， 也 会 对 和 我 一 起 做 生意 
的 人 的 命运 产生 极 大 的 影响 。 如 果 我 死 了 的 话 ， 盒 子 丢失 所 产生 的 
损失 将 是 不 可 挽回 的 。 因 此 ， 为 了 防止 这 种 巨大 的 灾难 ， 你 必须 说 
慎 小 心地 保管 这 个 盒子 。 这 个 盒子 中 还 包含 一 些 写 给 你 的 信 ， 可 以 
帮助 你 了 解 我 们 经 营 的 生意 。 如 果 没 有 人 回来 找 你 ， 请 你 小 心地 将 
这 个 盒子 保管 10 年 〈 从 这 封 信 的 日 期 开始 算 起 ) 。 如 果 10 年 后 ， 我 
或 者 任何 经 过 我 许可 的 人 没有 向 你 索 回 这 个 盒子 ， 你 就 可 以 打开 
锁 ， 开 局 这 个 盒子 。 到 时 你 会 发 现 ， 在 这 个 盒子 中 除了 给 你 的 文件 
VAI, RAHA RH. ЖАЯ RANG, АЛ EAP 
Wa BE X UA. 0,246 Д ТН н) EA, iX REL AR А, 
Ж 9340894824 т, BAER ARIZ exhi. REAL 
注 明 ， 到 了 1832 年 6 月 才能 寄 出 这 封 信 。 通 过 这 种 方式 ， 你 就 会 理解 
我 要 求 你 做 的 所 有 事情 了 。 


如 果 英 里 斯 完全 按照 比尔 的 上 述 指 示 行 动 的 话 ， 他 应 该 于 1832 年 打 
开 这 个 盒子 。 然 而 由 于 茶 种 原因 ， 事 实 上 英里 斯 直到 1845 年 才 打 开 这 个 
例子。 为 了 打开 这 个 盒子 ， 英 里 斯 不 得 不 扬 开 盒子 上 的 锁 。 但 是 ， 英 里 
斯 一 直 没 有 把 这 件 事 告诉 过 任何 人 ， 直 到 1862 年 他 最 终 决 定 将 这 个 秘密 
告诉 这 本 小 册子 的 匿名 作者 。 


在 听 到 这 个 故事 以 后 ， 这 位 匿名 作者 又 等 了 几 年 ， 直 到 1885 年 ， 他 
才 把 这 个 秘密 向 全 世界 公布 。 在 这 本 小 册子 中 ， 作 者 详细 介绍 了 莫 里 斯 
保管 的 盒子 中 的 内 容 。 盒 子 中 的 第 一 份 文 件 是 一 封 比尔 写 给 英里 斯 的 
言 ， 日 期 在 比尔 最 后 一 次 离开 英里 斯 旅馆 前 的 几 个 月 。 在 这 本 小 册子 
中 ， 作 者 全 文 复制 了 比尔 写 给 莫 里 斯 的 信 ， 但 是 由 于 这 封 信 很 长 ， 我 在 
这 里 只 回 读 者 提供 一 个 概要 ， 只 有 信 中 特别 重要 的 部 分 我 才 会 做 摘抄 引 


用 。 


在 这 封 信 中 ， 比 尔 同 英里 斯 描述 了 他 如 何 组 织 起 一 个 30 人 的 队伍 ， 
去 西部 大 平原 猪 杀 水 牛 、 灰 能 ， 以 及 其 他 野生 动物 。1817 年 4 月 ， 这 文 
队伍 离开 了 “ 老 弗吉尼亚 >， 出 发 前 往 密苏里 州 的 圣路易斯 。 在 圣路易斯 
市 买 齐 他 们 需要 的 所 有 东西 以 后 ， 这 支队 伍 于 5 月 19 日 再 次 动身 ， 出 发 
前 往 新 墨西哥 州 的 圣 塔 菲 。 他 们 当时 的 计划 是 于 当年 秋季 到 达 圣 塔 菲 。 
由 于 此 行 可 能 会 遇 上 一 些 潜在 的 危险 ， 他 们 的 向 导 建 议 建立 一 个 军事 化 
组 织 ， 推 选 出 一 名 领袖 ， 所 有 其 他 成 员 都 必须 服从 领袖 的 命令 。 比 尔 被 
选 为 这 个 组 织 的 领袖 。 最 终 ， 这 支队 伍 在 当年 的 12 月 1 日 左右 到 达 了 圣 
塔 菲 。 

第 二 年 3 月 初 ， 这 文 队伍 的 部 分 成 员 离 开 了 大 部 队 。 这 本 来 应 该 只 
是 一 次 为 期 几 天 的 短途 任务 ， 然 而 这 几 位 队员 却 没 有 按时 回来 。 直 到 一 
个 月 或 者 更 长 时 间 以 后 ， 上 述 小 分 队 的 两 名 成 员 才 终于 回来 ， 并 同一 直 
在 为 他 们 担心 的 其 他 队员 解释 了 他 们 长 时 间 不 归队 的 原因 。 根 据 这 两 名 
队员 的 说 法 ， 队 伍 同 北 行进 了 奎 干 天 ， 找 到 了 大 量 猫 物 ， 但 是 当 他 们 准 
备 归 队 的 时 候 ， 却 碰 到 了 一 大 群 水 牛 。 于 是 ， 小 分 队 诀 定 跟着 这 群 水 牛 
走 。 在 两 个 星期 或 者 更 长 的 时 间 中 ， 他 们 捕猎 到 多 头 水 牛 。 某 一 天 ， 这 
支 小 分 队 扎 营 在 距离 圣 塔 菲 北 侧 大 约 250~300 英 里 处 的 一 个 山 润 里 ， 其 
中 一 名 队员 在 那里 发 现 了 黄金 。 这 两 名 队员 是 回来 报告 发 现 黄 金 的 消 
自 


„бо 


于 是 ， 比 尔 在 这 两 名 队员 的 带领 下 来 到 了 这 个 山 润 ， 其 他 队员 还 在 
那里 继续 挖掘 黄金 。 队 员 们 约定 ， 大 家 对 这 批 宝藏 译 有 同等 的 权利 ， 不 
管 他 们 最 后 能 挖 出 多 少 东 西 ， 痢 会 平均 分 配 。 接 下 来 ， 挖 气 宝 藏 的 工作 
持续 了 18 个 月 或 者 更 长 时 间 。 在 这 段 时 间 中 ， 他 们 挖 出 了 大 量 黄金 和 和 白 
银 。1819 年 夏天 ， 队 员 们 决定 把 他 们 挖 出 的 宝物 运 到 一 个 更 加 安全 的 地 
点 。 他 们 认为 ， 在 这 样 一 个 危险 的 区 域 中 持 有 如 此 巨额 的 财富 可 能 会 给 
他 们 禹 来 生命 危险 。 最 终 ， 他 们 决定 由 比尔 禹 领 ， 将 这 批 宝物 运往 弗 吉 
尼 亚 州 ， 并 埋 在 贝 德 福 德 县 比 福 德 酒馆 附近 的 一 个 洞穴 里 。 


然而 ， 比 尔 和 长 途 跨 涉 来 到 弗吉尼亚 州 的 其 他 10 名 队员 发 现 ， 原 定 
用 于 埋藏 宝藏 的 洞穴 不 够 安全 ， 因 为 当地 农民 经 常会 在 这 个 洞穴 里 储存 
土豆 和 其 他 蔬 桨 。 因 此 ， 这 队 人 马 在 贝 德 福 德 县 找 了 妃 外 一 个 地 方 ， 并 
将 宝物 藏 在 了 那里 。 在 贝 德 福 德 县 ， 比 尔 还 需要 代表 队 里 的 其 他 人 完成 
男 一 项 任务 ， 那 就 是 把 埋 宇 藏 的 地 点 交 给 一 个 可 徘 的 人 。 万 一 全 队 人 己 
在 继续 挖掘 黄金 的 过 程 中 不 幸 遇 难 ， 他 们 就 需要 依靠 这 位 代理 人 了 。 如 
果 所 有 人 都 遇难 了 ， 这 名 代理 人 应 该 负责 把 藏 在 贝 德 福 德 县 的 黄金 和 白 
银 重 新 挖掘 出 来 ， 分 给 各 位 队员 的 继承 人 们 。 


比尔 在 信 中 说 ， 他 正 是 在 这 个 时 候选 中 莫 里 斯 作为 代理 人 的 。 当 
然 ， 当 时 的 英里 斯 完全 不 知道 比尔 交 给 他 的 任务 究竟 是 什么 。 离 开 英里 
斯 的 旅馆 以 后 ， 比 尔 再 次 回 到 了 宝藏 的 发 现 地 点 ， 之 后 他 将 另 一 批 黄金 
运 到 了 弗吉尼亚 州 ， 和 第 一 批 宝物 放 在 一 起 。 在 藏 好 第 二 批 宝物 以 后 ， 
比尔 将 上 文中 提 到 的 那个 盒子 交 给 了 英里 斯 ， 但 完全 没有 向 英里 斯 透露 
盒子 里 装着 什么 。 

接 下 来 ， 在 这 封 比尔 写 给 英里 斯 的 信 中 出 现 了 一 行 非常 重要 的 内 
容 。 因 为 这 句 话 对 我 们 的 分 析 至 关 重 要 ， 我 将 这 句 话 摘抄 如 下 。 比 尔 在 
这 封 信 中 写 道 


然而 ， 在 圣路易斯 ， 我 却 非常 想 要 写 信 给 你 ， 告 诉 你 这 个 金子 
的 重要 性 。 


接 下 来 ， 比 尔 又 写 道 : 


这 里 附 上 的 文件 在 没有 密 钥 的 情况 下 是 无 法 读 懂 的 。 我 会 将 密 
钥 送 到 你 处 。 这 些 文件 只 是 为 了 告诉 你 以 下 信息 : 我 们 埋藏 的 东西 
的 具体 内 容 、 这 些 东 西 的 具体 地 点 、 我 们 队员 的 名 单 ， 以 及 他 们 的 
住址 等 。 


读者 可 以 回忆 一 下 ， 莫 里 斯 此 前 还 收 到 另外 一 封 来 自 比尔 的 信 ， 在 
那 封 信 中 ， 比 尔 写 了 这 么 一 段 话 ，“ 我 已 经 把 密 钥 交 给 了 此 处 的 一 位 有 
友 ， 这 个 密 钥 被 我 放 在 一 个 密封 的 信封 里 ， 信 封 上 写 着 你 的 姓名 和 地 
址 。 我 在 信封 上 注 明 ， 到 了 1832 年 6 月 才能 寄 出 这 封 信 。 通 过 这 种 方 
式 ， 你 就 会 理解 我 要 求 你 做 的 所 有 事情 了 。” 

由 于 比尔 的 这 封 信 寄 自 对 路易斯， 所 以 信 中 所 说 的 “此 处 "应 该 就 是 
指 圣 路 易 斯 。 看 起 来 ， 比 尔 计划 在 10 年 之 后 让 一 位 朋友 把 密 钥 寄 给 英里 
斯 。 这 个 计划 看 起 来 足够 安全 ， 因 为 要 求 一 个 人 在 某 个 特定 的 时 间 帮 助 
你 寄 出 一 封 信 并 不 会 引起 此 人 的 特别 怀疑 。 比 尔 说 不 定向 这 位 负责 寄 信 
的 朋友 编造 了 一 个 理由 ， 以 解释 委托 他 寄 信 的 原因 以 及 信件 的 内 容 。 这 
位 负责 寄 信 的 人 有 什么 理由 要 打开 比尔 托付 给 他 的 这 封 信 吗 ? 他 又 不 可 
能 预见 到 这 封 信 中 藏 着 不 同 寻常 的 内 容 。 但 是 ， 不 管 怎 么 样 ， 如 果 比 尔 
的 计划 确实 是 这 样 ， 那 么 这 个 计划 并 没 能 成 功 地 实施 ， 因 为 英里 斯 从 来 
没有 收 到 这 封包 含 密 钥 的 信件 。 

在 写 给 英里 斯 的 信 中 ， 比 尔 解释 说 ， 如 果 过 了 10 年 事实 上 这 段 等 
待 的 时 间 比 10 年 长 了 许多 ， 因 为 英里 斯 并 没有 完全 按照 比尔 的 指示 行 
动 ) 他 还 没有 回来 的 话 ， 他 和 他 的 队员 一 定 已 经 全 部 死亡 了 。 比 尔 要 求 
莫 里 斯 ， 如 果 发 生 这 种 情况 就 要 从 埋藏 宝藏 的 地 点 取出 这 批 金 银 ， 并 将 
其 平均 分 成 31 份 。 其 中 的 30 份 应 该 分 发 给 队员 们 的 继承 人 ， 密 码 中 列 出 
了 这 些 人 的 名 单 ， 而 最 后 一 份 则 是 为 了 感谢 莫 里 斯 的 帮助 而 留 给 英里 其 
本 人 的 。 在 这 封 信 的 最 后 一 段 ， 比 尔 又 把 分 配 这 批 宝藏 的 方式 重 述 了 一 
遍 。 我 将 这 封 信 的 最 后 一 段 复制 如 下 ， 读 者 很 快 就 会 知道 我 为 什么 要 摘 
抄 这 段 内 容 。 


在 其 中 一 份 加 密 文 件 中 ， 你 可 以 找到 所 有 队员 的 名 字 ， 这 些 人 
有 权 均 分 这 批 宝藏 。 在 队员 名 字 的 另 一 边 ， 是 他 们 的 亲人 或 者 继承 
人 的 名 字 以 及 住址 ， 每 位 队员 都 把 他 们 的 那 份 宝 藏 留 给 了 他 们 选 定 
的 继承 人 人。 根据 这 份 名 单 ， 你 就 能 执行 所 有 人 的 遗 跑 ， 将 每 个 人 应 
该 享有 的 宝藏 交 给 他 们 选 定 的 继承 人 。 我 已 向 你 提供 了 这 些 继 承 人 


的 住址 ， 因 此 这 项 任务 并 不 会 太 困 难 ， 这 些 人 很 容易 找到 。 


比尔 在 写 给 英里 斯 的 信 中 附 上 了 几 页 写 满 数字 的 纸 一 一 竺 破 详 的 密 
码 。 但 是 ， 由 于 没有 密 钥 ， 莫 里 斯 完全 无 法 读 懂 纸 上 的 内 容 。 最 终 ， 英 
里 斯 决定 将 这 个 秘密 告诉 这 本 小 册子 的 匿名 作者 ， 而 这 位 作者 则 通过 这 
本 小 册子 将 这 个 秘密 告诉 了 整个 世界 。 在 发 行 这 本 小 册子 的 时 候 ， 这 位 
匿名 作者 已 经 读 出 了 "2 号 文件 ”的 内 容 ， 也 惑 是 说 他 已 经 解 开 了 第 2 段 冤 
码 。 第 2 段 密 码 的 内 容 如 下 : 


115, 73, 24, 807, 37, 52, 49, 17, 31, 62, 647, 22, 7, 15, 
140, 47, 29, 107, 79, 84, 56, 239, 10, 26, 811, 5, 196, 308, 
85, 52, 160, 136, 59, 211, 36, 9, 46, 316, 554, 122, 106, 
95, 53, 58, 2, 42, 7, 35, 122, 53, 31, 82, 77, 250, 196, 56, 
96, 118, 71, 140, 287, 28, 353, 37, 1005, 65, 147, 807, 24, 
3, 8, 12, 47, 43, 59, 807, 45, 316, 101, 41, 78, 154, 1005, 
122, 138, 191, 16, 77, 49, 102, 57, 72, 34, 73, 85, 35, 371, 
59, 196, 81, 92, 191, 106, 273, 60, 394, 620, 270, 220, 
106, 388, 287, 63, 3, 6, 191, 122, 43, 234, 400, 106, 290, 
314, 47, 48, 81, 96, 26, 115, 92, 158, 191, 110, 77, 85, 
197, 46, 10, 113, 140, 353, 48, 120, 106, 2, 607, 61, 420, 
811, 29, 125, 14, 20, 37, 105, 28, 248, 16, 159, 7, 35, 19, 
301, 125, 110, 486, 287, 98, 117, 511, 62, 51, 220, 37, 
113, 140, 807, 138, 540, 8, 44, 287, 388, 117, 18, 79, 344, 
34, 20, 59, 511, 548, 107, 603, 220, 7, 66, 154, 41, 20, 50, 
6, 575, 122, 154, 248, 110, 61, 52, 33, 30, 5, 38, 8, 14, 84, 
57, 540, 217, 115, 71, 29, 84, 63, 43, 131, 29, 138, 47, 73, 
239, 540, 52, 53, 79, 118, 51, 44, 63, 196, 12, 239, 112, 3, 
49, 79, 353, 105, 56, 371, 557, 211, 505, 125, 360, 133, 
143, 101, 15, 284, 540, 252, 14, 205, 140, 344, 26, 811, 
138, 115, 48, 73, 34, 205, 316, 607, 63, 220, 7, 52, 150, 


44, 52, 16, 40, 37, 158, 807, 37, 121, 12, 95, 10, 15, З5, 
12, 131, 62, 115, 102, 807, 49, 53, 135, 138, 30, 31, 62, 
67, 41, 85, 63, 10, 106, 807, 138, 8, 113, 20, 32, 33, 37, 
353, 287, 140, 47, 85, 50, 37, 49, 47, 64, 6, 7, 71, 33, 4, 
43, 47, 63, 1, 27, 600, 208, 230, 15, 191, 246, 85, 94, 511, 
2, 270, 20, 39, 7, 33, 44, 22, 40, 7, 10, 3, 811, 106, 44, 
486, 230, 353, 211, 200, 31, 10, 38, 140, 297, 61, 603, 
320, 302, 666, 287, 2, 44, 33, 32, 511, 548, 10, 6, 250, 
557, 246, 53, 37, 52, 83, 47, 320, 38, 33, 807, 7, 44, 30, 
31, 250, 10, 15, 35, 106, 160, 113, 31, 102, 406, 230, 540, 
320, 29, 66, 33, 101, 807, 138, 301, 316, 353, 320, 220, 
37, 52, 28, 540, 320, 33, 8, 48, 107, 50, 811, 7, 2, 113, 73, 
16, 125, 11, 110, 67, 102, 807, 33, 59, 81, 158, 38, 43, 
581, 138, 19, 85, 400, 38, 43, 77, 14, 27, 8, 47, 138, 63, 
140, 44, 35, 22, 177, 106, 250, 314, 217, 2, 10, 7, 1005, 4, 
20, 25, 44, 48, 7, 26, 46, 110, 230, 807, 191, 34, 112, 147, 
44, 110, 121, 125, 96, 41, 51, 50, 140, 56, 47, 152, 540, 
63, 807, 28, 42, 250, 138, 582, 98, 643, 32, 107, 140, 112, 
26, 85, 138, 540, 53, 20, 125, 371, 38, 36, 10, 52, 118, 
136, 102, 420, 150, 112, 71, 14, 20, 7, 24, 18, 12, 807, 37, 
67, 110, 62, 33, 21, 95, 220, 511, 102, 811, 30, 83, 84, 
305, 620, 15, 2, 10, 8, 220, 106, 353, 105, 106, 60, 275, 
72, 8, 50, 205, 185, 112, 125, 540, 65, 106, 807, 138, 96, 
110, 16, 73, 33, 807, 150, 409, 400, 50, 154, 285, 96, 106, 
316, 270, 205, 101, 811, 400, 8, 44, 37, 52, 40, 241, 34, 
205, 38, 16, 46, 47, 85, 24, 44, 15, 64, 73, 138, 807, 85, 
78, 110, 33, 420, 505, 53, 37, 38, 22, 31, 10, 110, 106, 
101, 140, 15, 38, 3, 5, 44, 7, 98, 287, 135, 150, 96, 33, 84, 
125, 807, 191, 96, 511, 118, 40, 370, 643, 466, 106, 41, 
107, 603, 220, 275, 30, 150, 105, 49, 53, 287, 250, 208, 
134, 7, 53, 12, 47, 85, 63, 138, 110, 21, 112, 140, 485, 
486, 505, 14, 73, 84, 575, 1005, 150, 200, 16, 42, 5, 4, 25, 


42, 8, 16, 811, 125, 160, 32, 205, 603, 807, 81, 96, 405, 
41, 600, 136, 14, 20, 28, 26, 353, 302, 246, 8, 131, 160, 
140, 84, 440, 42, 16, 811, 40, 67, 101, 102, 194, 138, 205, 
51, 63, 241, 540, 122, 8, 10, 63, 140, 47, 48, 140, 288 


这 本 小 册子 的 匿名 作者 用 《独立 宣言 》 作 为 密 钥 解 开 了 上 述 密 码 。 
作者 称 ， 创 造 这 些 密码 的 人 名 叫 “ 托 马 斯 本 比尔 ”(Thomas J. Beale) , 
但 是 作者 从 来 没有 解释 过 字母 J 究 竟 代 表 哪 个 中 间 名 。 后 来 ， 又 有 其 他 
作者 转述 过 这 段 有 趣 的 传说 ， 并 将 这 些 密码 的 创造 者 称 为 “托马斯 . 杰 斐 
还 :比尔 ”(Thomas Jefferson Beale) 。 这 种 假设 是 没有 根据 的 。 这 个 故 
事 中 的 主角 比尔 的 身份 从 未 被 确认 过 ， 也 没有 人 知道 比尔 的 以 J 打 头 的 
中 间 名 究竟 是 什么 。 之 所 以 会 出 现 * 托 马 斯 :杰斐逊 :比尔 ”的 误 传 ， 可 能 
是 因为 《独立 宣言 》 的 作者 就 是 托马斯 杰斐逊， 托马斯 .杰斐逊 既是 美 
国 总 统 ， 也 是 一 名 密码 学 家 。 这 个 误 传 的 开端 很 可 能 是 某 位 不 太 细 心 的 
作家 一 边 想 着 《独立 宣言 》， 一 边 下 意识 地 把 比尔 的 中 间 名 补 成 了 “ 杰 
韭 逊 "， 而 之 后 的 其 他 作家 则 将 这 个 错误 一 而 再 ， 再 而 三 地 重复 了 下 


那么 ， 完 竟 如 何以 《独立 宣言 》 为 密 钥 破译 这 段 数 字 密 码 呢 ? 破译 
的 过 程 其 实 非 常 简单 ! 这 位 匿名 作者 只 不 过 是 把 《独立 宣言 》 中 的 所 有 
单词 按 顺 序 标 上 数字 ， 然 后 再 把 这 段 密码 中 的 每 个 数字 丛 换 成 对 应 单词 
的 第 一 个 字母 而 已 。 比 如 : 


instituted (115), hold (73), another (24)--- 


用 上 述 方法 可 以 破译 出 以 下 的 明文 信息 : 


我 在 贝 德 福 德 县 距离 比 福 德 酒馆 约 4 英里 处 的 一 个 洞穴 或 者 叫 地 
窟 里 埋藏 了 以 下 这 些 东西 ， 这 个 地 窖 在 地 表 以 下 6 英尺 深 的 地 方 。 这 


批 宝 藏 归 我 的 所 有 队员 共同 拥有 ， 他 们 的 名 字 参 见 3 号 文件 。 


第 一 批 宝藏 是 我 于 1819 年 11 月 埋 好 的 ， 其 中 包含 1 0145 (25 
460 千 克 ) 黄金 和 3 812 磅 ( 约 1 729 千 克 ) 白银 。 第 二 批 宝 藏 是 我 于 
1821 年 12 月 埋 好 的 ， 其 中 包含 1 907 磅 ( 约 865 千 克 ) 黄金 和 1 288% 
( 约 584 千 克 ) 白银， 以 及 一 些 珠宝 。 这 些 珠宝 是 我 们 为 了 运输 方便 
在 圣路易斯 用 白银 换 来 的 ， 珠 宝 的 价值 为 13 000 美 元 。 


我 们 将 以 上 这 些 宝物 安全 地 放 在 铁 继 中 ， 这 些 铁 继 的 盖子 也 是 
铁 的 。 地 容 里 粗略 地 铺 上 了 一 层 石 潜 ， 盛 放 宝 物 的 钠 子 都 放 在 坚固 
的 石头 上 ， 上 面 再 盖 上 一 层 石头 。1 号 文件 里 详细 描述 了 这 个 地 容 的 
具体 位 置 ， 你 应 该 不 难 找到 。 


多 么 激动 人 心 的 一 段 信息 啊 ! 根据 比尔 的 承 话 ， 只 要 破译 出 1 写 文 
件 中 的 密码 ， 就 可 以 找到 藏 宝地 点 。 然 而 ， 撰 写 这 本 小 册子 的 匿名 作者 
发 现 ， 用 《独立 宣言 》 去 破译 1 号 文件 无 法 产生 任何 有 意义 的 文字 一 一 
原来 并 非 所 有 密码 都 是 用 《独立 宣言 》 进 行 加 密 的 ! 这 位 匿名 作者 表 
示 ， 他 人 花 了 大 量 时 间 试 图 破译 1 号 文件 里 的 密码 ， 但 是 他 也 承认 ， 这 些 
努力 完全 失败 了 。 


由 于 我 在 上 述 问题 的 调查 研究 上 花 了 太 多 时 间 ， 我 从 一 个 相对 
富裕 的 人 变 成 了 一 个 赤 贫 的 人 。 一 些 我 本 来 应 该 保护 的 人 对 我 的 上 
述 行为 提出 了 许多 劝告 和 抗议 ， 但 我 一 意 孤 行 ， 给 他 们 带 来 了 许多 
痛苦 。 现 在 ， 我 又 不 顾 他 们 的 劝阻 写 了 这 本 小 册子 。 


一 一 匿名 作者 


这 位 匿名 作者 并 没有 像 莫 里 斯 一 样 只 把 这 个 秘密 分 诗 给 一 位 他 信任 
的 朋友 ， 而 是 通过 出 版 这 本 小 册子 把 未 解 开 的 密码 向 全 世界 公布 。 以 下 
就 是 这 段 密码 的 内 容 : 


ЖЕНЕ: 

71, 194, 38, 1701, 89, 76, 11, 83, 1629, 48, 94, 63, 
132, 16, 111, 95, 84, 341, 975, 14, 40, 64, 27, 81, 139, 
213, 63, 90, 1120, 8, 15, 3, 126, 2018, 40, 74, 758, 485, 
604, 230, 436, 664, 582, 150, 251, 284, 308, 231, 124, 
211, 486, 225, 401, 370, 11, 101, 305, 139, 189, 17, 33, 
88, 208, 193, 145, 1, 94, 73, 416, 918, 263, 28, 500, 538, 
356, 117, 136, 219, 27, 176, 130, 10, 460, 25, 485, 18, 
436, 65, 84, 200, 283, 118, 320, 138, 36, 416, 280, 15, 71, 
224, 961, 44, 16, 401, 39, 88, 61, 304, 12, 21, 24, 283, 
134, 92, 63, 246, 486, 682, 7, 219, 184, 360, 780, 18, 64, 
463, 474, 131, 160, 79, 73, 440, 95, 18, 64, 581, 34, 69, 
128, 367, 460, 17, 81, 12, 103, 820, 62, 116, 97, 103, 862, 
70, 60, 1317, 471, 540, 208, 121, 890, 346, 36, 150, 59, 
568, 614, 13, 120, 63, 219, 812, 2160, 1780, 99, 35, 18, 
21, 136, 872, 15, 28, 170, 88, 4, 30, 44, 112, 18, 147, 436, 
195, 320, 37, 122, 113, 6, 140, 8, 120, 305, 42, 58, 461, 
44, 106, 301, 13, 408, 680, 93, 86, 116, 530, 82, 568, 9, 
102, 38, 416, 89, 71, 216, 728, 965, 818, 2, 38, 121, 195, 
14, 326, 148, 234, 18, 55, 131, 234, 361, 824, 5, 81, 623, 
48, 961, 19, 26, 33, 10, 1101, 365, 92, 88, 181, 275, 346, 
201, 206, 86, 36, 219, 324, 829, 840, 64, 326, 19, 48, 122, 
85, 216, 284, 919, 861, 326, 985, 233, 64, 68, 232, 431, 
960, 50, 29, 81, 216, 321, 603, 14, 612, 81, 360, 36, 51, 
62, 194, 78, 60, 200, 314, 676, 112, 4, 28, 18, 61, 136, 
247, 819, 921, 1060, 464, 895, 10, 6, 66, 119, 38, 41, 49, 
602, 423, 962, 302, 294, 875, 78, 14, 23, 111, 109, 62, 31, 
501, 823, 216, 280, 34, 24, 150, 1000, 162, 286, 19, 21, 
17, 340, 19, 242, 31, 86, 234, 140, 607, 115, 33, 191, 67, 
104, 86, 52, 88, 16, 80, 121, 67, 95, 122, 216, 548, 96, 11, 
201, 77, 364, 218, 65, 667, 890, 236, 154, 211, 10, 98, 34, 


119, 56, 216, 119, 71, 218, 1164, 1496, 1817, 51, 39, 210, 
36, 3, 19, 540, 232, 22, 141, 617, 84, 290, 80, 46, 207, 
411, 150, 29, 38, 46, 172, 85, 194, 39, 261, 543, 897, 624, 
18, 212, 416, 127, 931, 19, 4, 63, 96, 12, 101, 418, 16, 
140, 230, 460, 538, 19, 27, 88, 612, 1431, 90, 716, 275, 
74, 83, 11, 426, 89, 72, 84, 1300, 1706, 814, 221, 132, 40, 
102, 34, 868, 975, 1101, 84, 16, 79, 23, 16, 81, 122, 324, 
403, 912, 227, 936, 447, 55, 86, 34, 43, 212, 107, 96, 314, 
264, 1065, 323, 428, 601, 203, 124, 95, 216, 814, 2906, 
654, 820, 2, 301, 112, 176, 213, 71, 87, 96, 202, 35, 10, 2, 
41, 17, 84, 221, 736, 820, 214, 11, 60, 760 


接 下 来 的 一 段 密码 则 应 该 包含 30 位 有 权 获 得 这 批 宇 藏 的 人 的 名 字 ， 
以 及 他 们 的 继承 人 的 名 字 和 地 址 。 


人 名 和 地 址 : 


317, 8, 92, 73, 112, 89, 67, 318, 28, 96, 107, 41, 631, 
78, 146, 397, 118, 98, 114, 246, 348, 116, 74, 88, 12, 65, 
32, 14, 81, 19, 76, 121, 216, 85, 33, 66, 15, 108, 68, 77, 
43, 24, 122, 96, 117, 36, 211, 301, 15, 44, 11, 46, 89, 18, 
136, 68, 317, 28, 90, 82, 304, 71, 43, 221, 198, 176, 310, 
319, 81, 99, 264, 380, 56, 37, 319, 2, 44, 53, 28, 44, 75, 
98, 102, 37, 85, 107, 117, 64, 88, 136, 48, 151, 99, 175, 
89, 315, 326, 78, 96, 214, 218, 311, 43, 89, 51, 90, 75, 
128, 96, 33, 28, 103, 84, 65, 26, 41, 246, 84, 270, 98, 116, 
32, 59, 74, 66, 69, 240, 15, 8, 121, 20, 77, 89, 31, 11, 106, 
81, 191, 224, 328, 18, 75, 52, 82, 117, 201, 39, 23, 217, 
27, 21, 84, 35, 54, 109, 128, 49, 77, 88, 1, 81, 217, 64, 55, 
83, 116, 251, 269, 311, 96, 54, 32, 120, 18, 132, 102, 219, 
211, 84, 150, 219, 275, 312, 64, 10, 106, 87, 75, 47, 21, 


29, 37, 81, 44, 18, 126, 115, 132, 160, 181, 203, 76, 81, 
299, 314, 337, 351, 96, 11, 28, 97, 318, 238, 106, 24, ӨЗ, 
3, 19, 17, 26, 60, 73, 88, 14, 126, 138, 234, 286, 297, 321, 
365, 264, 19, 22, 84, 56, 107, 98, 123, 111, 214, 136, 7, 
33, 45, 40, 13, 28, 46, 42, 107, 196, 227, 344, 198, 203, 
247, 116, 19, 8, 212, 230, 31, 6, 328, 65, 48, 52, 59, 41, 
122, 33, 117, 11, 18, 25, 71, 36, 45, 83, 76, 89, 92, 31, 65, 
70, 83, 96, 27, 33, 44, 50, 61, 24, 112, 136, 149, 176, 180, 
194, 143, 171, 205, 296, 87, 12, 44, 51, 89, 98, 34, 41, 
208, 173, 66, 9, 35, 16, 95, 8, 113, 175, 90, 56, 203, 19, 
177, 183, 206, 157, 200, 218, 260, 291, 305, 618, 951, 
320, 18, 124, 78, 65, 19, 32, 124, 48, 53, 57, 84, 96, 207, 
244, 66, 82, 119, 71, 11, 86, 77, 213, 54, 82, 316, 245, 
303, 86, 97, 106, 212, 18, 37, 15, 81, 89, 16, 7, 81, 39, 96, 
14, 43, 216, 118, 29, 55, 109, 136, 172, 213, 64, 8, 227, 
304, 611, 221, 364, 819, 375, 128, 296, 1, 18, 53, 76, 10, 
15, 23, 19, 71, 84, 120, 134, 66, 73, 89, 96, 230, 48, 77, 
26, 101, 127, 936, 218, 439, 178, 171, 61, 226, 313, 215, 
102, 18, 167, 262, 114, 218, 66, 59, 48, 27, 19, 13, 82, 48, 
162, 119, 34, 127, 139, 34, 128, 129, 74, 63, 120, 11, 54, 
61, 73, 92, 180, 66, 75, 101, 124, 265, 89, 96, 126, 274, 
896, 917, 434, 461, 235, 890, 312, 413, 328, 381, 96, 105, 
217, 66, 118, 22, 77, 64, 42, 12, 7, 55, 24, 83, 67, 97, 109, 
121, 135, 181, 203, 219, 228, 256, 21, 34, 77, 319, 374, 
382, 675, 684, 717, 864, 203, 4, 18, 92, 16, 63, 82, 22, 46, 
55, 69, 74, 112, 134, 186, 175, 119, 213, 416, 312, 343, 
264, 119, 186, 218, 343, 417, 845, 951, 124, 209, 49, 617, 
856, 924, 936, 72, 19, 28, 11, 35, 42, 40, 66, 85, 94, 112, 
65, 82, 115, 119, 236, 244, 186, 172, 112, 85, 6, 56, 38, 
44, 85, 72, 32, 47, 63, 96, 124, 217, 314, 319, 221, 644, 
817, 821, 934, 922, 416, 975, 10, 22, 18, 46, 137, 181, 
101, 39, 86, 103, 116, 138, 164, 212, 218, 296, 815, 380, 


412, 460, 495, 675, 820, 952 


TEXAS NAT Неја, EATER, ORS A SE 
藏 的 一 切 信 息 都 写 在 其 中 了 。 这 位 匿名 作者 还 表示 ， 人 小 册子 的 出 版 人 在 
看 到 这 份 手稿 之 前 对 宝藏 的 事情 完全 不 知情 。 这 位 作者 这 么 写 似 乎 是 不 
想 让 小 册子 的 读者 提出 任何 问题 。 事 实 上 ， 由 于 没有 人 知道 作者 的 号 
份 ， 读 者 就 算 想 提 问题 也 没有 地 方 可 以 提 。 

由 于 能 破译 上 述 密 码 的 人 有 可 能 找到 大 量 的 黄金 和 白银 ， 所 以 这 本 
小 册子 出 版 后 获得 了 大 量 的 关注 。 然 而 ， 我 个 人 认为 小 册子 里 说 的 宝藏 
根本 不 存在 。 有 很 多 证 据 可 以 支持 我 的 这 一 看 法 ， 但 我 只 打算 向 读者 列 
出 与 密码 本 身 有 关 的 几 点 证 据 。 在 下 文中 ， 我 还 会 用 数学 工具 分 析 小 册 
子 里 所 写 的 内 容 。 


理由 1 

《独立 宣言 》 有 许多 不 同 版 本 。 多 年 来 ，《 独 立 宣言 》 被 重印 
了 无 数 次 。 在 某 些 重 印 版 本 中 ， 印 刷 者 不 小 心 引入 了 一 些小 错误 。 
还 有 的 时 候 ， 印 刷 者 为 了 “润色 ”会 有 意 地 做 出 一 些 改动 。 有 些 改 
动 只 会 对 破译 出 来 的 明文 产生 很 小 的 影响 ， 比 如 
把 “inalienable” 改 为 “unalienable” ( 意 为 “不 可 剥夺 
的 ”) 。 然 而 ， 也 有 一 些 改动 会 使 破译 完全 失败 。 比 如 ， 有 的 版 本 
删 去 了 一 个 单词 ， 有 的 版 本 则 加 入 了 一 个 以 前 没有 的 单词 。 进 行 这 
种 改动 以 后 ， 删 去 或 者 新 加 入 的 单词 之 后 的 所 有 单词 对 应 的 数字 都 
会 发 生 改 变 ， 因 此 ， 如 果 使 用 错误 的 版 本 破译 密码 ， 失 败 的 概率 将 
会 很 高 。 除 非 这 个 被 删 去 或 者 新 加 的 单词 出 现在 《独立 宣言 》 靠 近 
结尾 的 部 分 ， 否 则 用 错误 的 版 本 作为 密 钥 只 能 产生 一 些 无 意义 的 文 
字 。 难 道 这 位 匿名 作者 正好 找到 了 一 份 和 比尔 所 用 的 版 本 完全 一 样 
的 《独立 宣言 》 吗 ? 这 种 巧合 发 生 的 概率 有 多 大 呢 ? 


美国 国家 安全 局 数学 家 托 德 。 马 蒂 尔 (Todd Mateer) 在 互联 网 
上 找到 了 《独立 宣言 》 的 原始 版 本 ， 并 且 认 真 地 把 该 版 《独立 宣 


5) 中 的 文字 一 一 标 上 了 数字 。 接 着 ， 他 用 这 个 版 本 的 《独立 宣 
》 作 为 密 钥 去 破译 2 号 文献 中 的 密码 ， 他 得 到 了 以 下 结 


ahaie depos otedt nttte ointt oaitd strsa boapt hrrmi 
lestr oabaa ottst tafep coiat ionor iaalt snpti ntbea owtht 
ssram wnhst hhfbh ntdth ntoof hcang mttaw fntbt tonat 
fgphi otatt ttheo attoe swott tttdt sabea tiiti ntndb ththr 
tfttb ewnth thotn tttde posit eotta stedo otinh itdrt tanda 
oigte tfoos estth btlds їі Мпа ghtta odbed indtw  efief 
ornds oosaa ieroi posit tdnhi iiaht eeftt nttee nthes econd 
watmw dnttu tifht eentw entth ntwfs aonst ottot htine ttfnh 
aetre dcnos eienp oands hsaoa owtot welii oafob edato eigtt 
teiah ttfti aierm fsoti wtfso btain idtns tehaa tinep chang 
etotw intgo ntftt tatto nttdi alail tattt gttit rhtss andtt aaigs 
theab oieit secrb tatpc eohdi nibhf ohthw ittdg ttchi ittth 
eiitf tnith aftlt fined wstts tonta ndthi itste atres tonth ltdst 
onett oitee tintt twuar htttb hpioe rtamd eront ditcg tlttt 
heopi atloc alitt tsttt imtdt tttha tftti ostea lttwi lafit ааз 
indtn gtn 

显然 ， 要 读 懂 这 段 文字 几乎 是 不 可 能 的 。 如 果 某 位 破译 者 得 到 
了 这 样 的 结果 ， 他 肯定 会 认为 密 钥 错 了 ， 转 而 去 继续 尝试 其 他 密 
SA o 


|}, qu 


理由 2 

即使 是 正确 版 本 的 《独立 宣言 》 也 不 可 能 解 开 2 号 文件 中 的 密 
码 。 因 此 ， 作 者 在 小 册子 中 称 自己 用 《独立 宣言 》 解 开 了 这 段 密码 
是 完全 不 可 信 的 。 

假设 小 册子 的 作者 选择 的 《独立 宣言 》 恰 好 和 比尔 使 用 的 版 本 
完全 一 样 ， 如 果 这 位 匿名 作者 非常 认真 地 把 该 版 《独立 宣言 》 中 的 
单词 一 一 标 上 数字 ， 并 用 这 份 文件 来 破译 密码 ， 他 也 还 会 得 到 一 堆 
无 意义 的 文字 ! 这 是 因为 加 密 这 段 密码 的 人 (不 管 他 是 谁 ) 在 给 原 


始 文件 标 数字 时 犯 了 好 几 个 错误 。 以 下 是 这 位 加 蜜 者 所 犯 的 错误 二 


1. XR “self-evident” (ӘУ “Жаш” 当 作 两 个 单词 
(如 果 没 有 连 字 符 ， 这 是 两 个 单词 ， 但 是 有 了 连 字 符 后 应 视 为 一 个 
单词 ) 。 

2， 在 第 480 个 单词 处 跳 过 了 10 个 单词 。 

3. 给 两 个 不 同 的 单词 都 标 上 了 数字 480。 

4. 在 大 约 第 630 个 单词 处 少数 了 一 个 单词 。 

5. 在 大 约 第 670 个 单词 处 又 少数 了 一 个 单词 。 


因为 加 密 者 在 加 密 过 程 中 犯 了 以 上 错误 ， 所 以 如 果 密 码 的 破译 
者 比较 认真 仔细 ， 他 一 定 会 得 到 一 个 和 加 密 者 使 用 的 密 钥 不 同 的 密 
钥 ， 而 使 用 这 个 “正确 ”的 密 钥 根 本 无 法 将 密 文 信息 翻译 成 有 意义 
的 文字 。 然 而 ， 这 本 小 册子 的 作者 却 翻 译 出 了 有 意义 的 明文 信息 ， 
也 就 是 说 他 不 仅 使 用 了 和 比尔 版 本 完全 相同 的 《独立 宣言 》， 还 在 
给 单词 标 数字 的 时 候 和 比尔 犯 了 完全 一 样 的 错误 。 出 现 这 种 巧合 的 
BER SRE? 


理由 3 


如 果 我 们 用 《独立 宣言 》 作 为 密 钥 去 破译 1 号 文件 中 的 密码 ， 得 
到 的 结果 显然 是 不 合理 的 。 


1 号 文件 密码 里 的 数字 最 大 可 以 达到 2 906， 而 《独立 宣言 》 中 
一 共 只 有 1 322 个 单词 。 因 此 ， 如 果 用 《独立 宣言 》 作 为 密 钥 去 破译 
1 号 文件 中 的 密码 ， 许 多 数字 根本 没有 对 应 的 字母 。 基 于 以 上 理由 ， 
任何 一 个 正常 人 都 可 以 很 轻松 地 判断 出 《独立 宣言 》 不 可 能 是 1 号 文 
件 中 密码 的 密 钥 。 如 果 有 人 因为 某 种 原因 尝试 用 《独立 宣言 》 作 为 
密 钥 去 破译 1 号 文件 中 的 密码 ， 他 就 会 得 到 一 段 由 以 下 这 些 字 符 开 头 
的 文字 : * SCS?E TFA?G CDOTT”。 其 中 “?” 代 表 该 处 的 数 
字 超 过 了 《独立 宣言 》 的 长 度 ， 无 法 找到 与 之 对 应 的 字母 。 因 为 这 
几 个 字符 显然 不 是 有 意义 的 文字 ， 一 个 正常 人 破译 到 这 里 就 一 定 会 
排除 《独立 宣言 》 作 为 密 钥 的 可 能 性 ， 转 而 去 尝试 别 的 密 钥 了 。 


然而 ， 诬 姆 斯 。 吉 洛 格 利 并 不 是 一 个 “正常 人 ”， 也 许 对 我 们 
来 说 这 是 一 件 幸 运 的 事情 。 即 使 在 一 开始 就 得 到 了 上 述 这 些 毫 无 意 
义 的 结果 ， 吉 洛 格 利 仍然 决定 继续 破译 ， 或 者 更 准确 地 说 ， 是 他 的 
计算 机 仍然 按 指 令 继 续 破 译 。 吉 洛 格 利 编写 的 程序 要 求 计算 机 完成 
整个 破译 过 程 ， 最 终 他 得 到 了 一 段 很 有 意思 的 结果 。 在 破译 出 来 的 
明文 的 后 半 部 分 中 ， 出 现 了 “ABFDE FGHII JKLMM 
NOHPP” 这 样 的 内 容 。 也 就 是 说 ， 吉 洛 格 利 破译 出 了 按 顺 序 排 好 
的 大 半 个 字母 表 ! 甚至 连 破译 结果 中 的 菜 些 错 误 都 能 够 找到 很 好 的 
解释 。 上 述 字 母 表 中 之 所 以 会 在 字母 C 的 地 方 出 现 字 母 F， 可 能 是 因 
为 加 窗 者 在 写 出 字母 C 对 应 的 数字 〈194) 时 ， 不 小 心 写 下 了 与 194 
相 邻 的 数字 195， 这 样 字母 C 就 变 成 了 字母 F。 


因为 《独立 宣言 》 并 不 是 1 号 文件 中 密码 的 正确 密 钥 ， 所 以 如 果 
这 段 密 码 是 真实 的 ， 用 错误 的 密 钥 进行 破译 应 该 会 得 到 一 段 无 意义 
的 文字 。 然 而 我 们 看 到 ， 用 这 段 错 误 的 密 钥 去 破译 1 号 文件 中 的 密码 
能 够 得 到 按 顺 序 排列 的 大 半 个 字母 表 ， 这 种 情况 出 现 的 概 举 是 极 低 
的 。 根 据 这 种 现象 我 们 可 以 得 到 以 下 结论 : 1 号 文件 中 的 密码 只 是 一 
段 用 来 欺骗 读者 的 没有 意义 的 字符 。 写 下 这 段 “ 密 码 ” 的 人 只 是 想 
制造 一 段 看 起 来 像 是 密码 的 随机 数字 ， 然 而 在 进行 上 述 操作 的 过 程 
中 ， 此 人 要 么 是 觉得 无 聊 而 写 下 了 按 顺 序 排 列 的 大 半 个 字母 表 ， 要 
么 是 认识 到 很 难 随 手写 出 真正 随机 的 数字 ， 并 且 党 得 字母 表 对 应 的 
数字 看 起 来 更 加 合理 。 不 管 是 出 于 什么 样 的 原因 ， 重 要 的 是 : 吉 洛 
格 利 破译 出 的 这 个 按 顺序 排列 的 字母 表 强 有 力 地 支持 了 “1 号 文件 中 
的 密码 是 骗局 ”的 理论 。 

理由 4 

第 3 段 密码 的 长 度 太 短 ， 不 可 能 包含 作者 声称 的 内 容 。 

通俗 侦探 杂志 《上 弗 林 周刊 》 (Flynn? s Weekly) 刊登 过 一 系 
列 “ 破 译 密 码 谜 题 ”的 文章 ， 文 章 作 者 是 肯 戴 尔 。 福 斯 特 。 克 罗 森 

(Kendell Foster Crossen) 。1927 年 ， 克 罗 森 在 这 一 系列 文章 的 
一 篇 里 提出 了 一 种 新 方法 ， 不 需要 对 第 3 段 密 码 进行 破译 ， 就 可 以 否 
定 这 段 密 码 的 真实 性 。 克 罗 森 的 原理 是 研究 第 3 段 密 码 的 字母 数目 以 


及 这 些 字母 所 能 提供 的 信息 量 。 第 3 段 密码 一 共 包含 618 个 字母 ， 了 | 
它们 真 的 能 够 包含 这 批 宝 藏 的 30 名 队员 的 继承 人 的 姓名 和 地 址 吗 ? 
克 罗 森 假设 这 30 个 队员 一 共有 60 名 继承 人 ， 但 我 们 就 算 假设 只 有 30 
名 继承 人 ，30 名 队员 及 其 继承 人 每 个 人 的 姓名 和 地 址 加 起 来 平均 只 
有 10. 3 个 字母 。 你 的 姓名 和 地 址 能 用 如 此 少 的 字母 表达 出 来 吗 ? 


理由 5 

文体 统计 分 析 或 文体 学 的 证 据 。 在 《比尔 文件 》 这 本 小 册子 
中 ， 应 该 一 共 包含 3 种 不 同 的 写作 风格 。 第 1 种 是 小 册子 作者 本 人 写 
的 内 容 ， 第 2 种 是 作者 大 量 引 用 的 比尔 写 的 书信 ， 第 3 种 是 作者 引述 
的 英里 斯 的 话 。 我 们 可 以 用 统计 学 的 工具 分 别 分 析 这 3 种 写作 风格 的 
特点 。 如 果 这 3 部 分 内 容 的 作者 确实 是 3 个 不 同 的 真实 人 物 ， 对 应 的 
统计 数据 就 应 该 有 明显 的 差异 。 有 好 几 名 研究 者 都 对 这 3 部 分 内 容 的 
写作 风格 进行 了 对 比 和 研究 ， 其 中 包括 美 家 安全 局 密码 破译 专 
家 所 罗 门 。 库 尔 贝 克 (Solomon Kullback) 。 第 二 次 世界 大 战 期 
间 ， 库 尔 贝 克 在 破译 敌 方 密码 的 工作 中 取得 过 巨大 的 成 功 ， 这 一 贡 
献 使 他 在 美 家 安全 局 的 名 人 堂 中 获得 了 一 席 之 地 。 下 面 ， 让 我 
们 来 看 看 文体 统计 分 析 的 部 分 数据 。 


我 在 这 里 列 出 的 统计 分 析 结 果 均 引 自 乔 。 尼 克 尔 〈doe 
Nickell) 发 表 的 论文 。 尼 克 尔 是 用 科学 方法 调查 超自然 现象 的 专 
家 ， 他 认为 ， 这 本 小 册子 的 匿名 作者 就 是 该 书 的 出 版 人 沃 德 ， 并 将 
文中 所 有 不 属于 比尔 和 英里 斯 的 文字 标记 了 出 来 。 在 下 面 的 表格 
中 ， 为 了 简单 起 见 ， 我 将 把 这 部 分 标记 为 “作者 ”。 尼 克 尔 不 仅 比 
较 了 “作者 ”和 比尔 的 文风 ， 为 了 增强 结果 的 说 服 力 ， 他 还 把 小 册 
子 中 的 文字 与 另外 3 位 生活 在 19 世 纪 的 弗吉尼亚 州 的 人 工分 别 是 首席 
大 法 官 约翰 。 马 歌 尔 (John Marshall) ， 罗 阿 诺 克 市 的 约翰 。 兰 道 
X (John Randolph) , ARAM * i8 X * Ase (John Randolph 
Tucker) ] 所 写 的 文字 进行 了 对 比 。 表 9 - 2 至 表 9 - 6 中 的 数字 本 身 
已 经 能 够 充分 说 明 尼 克 尔 的 结论 ， 我 想 我 没有 必要 对 这 几 个 表格 做 
过 多 的 解释 。 


表 9-2 每 个 句子 中 的 平均 单词 数目 显示 : 比尔 就 是 作者 ” 


作者 29.74 13.75 
Га: 19.13 11.40 


兰 道夫 20.11 15.09 


接 下 来 ， 尼 克 尔 比较 了 几 名 不 同 作者 文字 中 常见 单 
词 “the”、“of” 以 及 “and” 出 现 的 概率 。 


表 9-3 常见 单词 出 现 的 百分比 三 


上 面 的 表 9 - 3 中 列 出 的 是 这 几 个 常见 单词 出 现 的 总 体 概 率 ， 我 
们 还 可 以 比较 这 几 个 单词 出 现在 句 首 的 概率 。 这 项 分 析 的 结果 列 在 
下 面 的 表 9 - 4 中 。 


表 9-4 常见 单词 出 现在 句 首 的 百分比 = 


除了 以 上 三 项 分 析 以 外 ， 尼 克 尔 还 研究 了 不 同 作 者 对 标点 符号 
的 使 用 情况 。 


表 9-5 平均 每 个 句子 中 逗号 和 分 号 的 数目 三 


最 后 ， 尼 克 尔 又 提供 了 一 些 相 对 不 是 很 明显 的 对 比 结 果 CR 
#9-6) 。 


表 9-6 更 多 支持 比尔 就 是 作者 的 数据 三 


b 尼 克 尔 写 道 : “为 了 论证 自己 参与 一 次 决斗 的 必要 性 ， 兰 道夫 在 一 封 信 中 使 用 了 10 
次 否定 句 。” 
以 上 5 项 比较 结果 都 强烈 支持 以 下 结论 : 小 册子 中 引述 的 比尔 的 
信件 和 号 称 由 匿名 作者 书写 的 内 容 其 实 是 由 同一 个 人 写 出 来 的 。 其 
实 我 们 还 可 以 再 把 匿名 作者 的 文风 和 号 称 由 英里 斯 所 叙述 文字 的 文 
风 进 行 比较 ， 如 果 这 两 者 的 文风 也 一 致 ， 就 可 以 为 骗局 论 提 供 更 加 
强 有 力 的 证 据 。 


除了 以 上 5 点 支持 骗局 论 的 证 据 以 外 ， 我 还 可 以 给 出 第 6 条 理由 ， 那 
就 是 “专家 的 结论 ”*。 一 般 来 说 ， 我 并 不 喜欢 把 专家 的 结论 当 作 可 靠 的 证 
据 ， 因 为 专家 的 结论 经 常 是 错 的 。 但 是 ， 我 相信 也 有 一 些 读者 更 加 愿意 
相信 专家 的 说 法 ， 因 此 我 决定 在 这 里 搬出 这 些 专家 的 名 号 。 威 廉 'F. H 
里 德 受 曾 让 弗兰克 : 罗 利 特 (Frank Rowlett， 在 第 二 次 世界 大 战 中 ， 他 在 
日 本 外 交 密 码 的 破译 中 扮演 了 非常 重要 的 角色 ) 和 他 在 通信 和 情报 部 门 的 
同事 一 起 对 比尔 密码 进行 分 析 和 破译 ， 这 是 弗 里 德 曼 给 他 们 布置 的 一 项 
培训 练习 。 那 么 以 上 这 些 密码 专家 得 到 了 怎样 的 结论 呢 ? 他 们 的 结论 
是 : 比尔 密码 就 是 一 个 骗局 。 


然而 ， 在 羽 一 方面 ， 又 出 现 了 劝 外 一 种 支持 比尔 密码 真实 性 的 证 


Pio 
根据 这 本 小 册子 中 的 说 法 ， 比 尔 留 给 莫 里 斯 的 指示 是 : 如 果 10 年 后 


他 还 不 回来 ， 莫 里 斯 就 可 以 打开 这 个 盒子 。 这 本 小 册子 中 还 说 ， 比 尔 计 
划 让 一 位 朋友 在 同一 时 间 点 《〈10 年 后 ) 把 密码 的 密 钥 寄 给 英里 斯 。 然 
而 ， 由 于 茶 种 原因 ， 英 里 斯 从 未 收 到 这 封包 含 密 钥 的 信件 。 


1984 年 ， 一 本 目标 读者 群 为 电脑 爱好 者 的 杂志 《运行 》 (RUN) Ж 
出 了 一 篇 文章 ， 报 道 了 一 些 与 这 封 丢 失 的 密 钥 信 有 关 的 情况 。 这 篇 文章 
的 作者 道格拉斯 :尼克 洛 (Douglas Nicklow) Ж, 1183285, (2616 
易 斯 灯塔 报 》 (St Louis Beacon) 确实 刊 出 过 一 条 局 事 ， 称 有 一 封 寄 给 
罗伯特 : 莫 里 斯 的 信 在 邮局 无 人 认领 。 尼 元 党 称 ， 布 重金 斯 研究 所 的 ]. 
索 拉 里 奥 (J. Solario) 发 现 了 上 述 局 事 。 后 来 ， 一 位 晚 于 尼克 洛 的 研究 
Ж 加 拿 大 的 计算 机 分 析 专 家 韦 恩 :S. ER (Wayne S. Chan) 似乎 对 尼 
克 洛 提供 的 细节 不 满意 ， 因 此 又 对 这 则 局 事 展开 了 调查 和 研究 。 


陈 的 调查 研究 显示 ，《 革 路易 斯 灯塔 报 》 只 在 每 周 星 期 四 出 版 ， 这 
份 报纸 确实 定期 会 登 出 一 些 符 领 信 件 的 收 信人 和 名字。 在 1832 年 8 月 2 日 、 
9 日 和 16 日 的 《圣路易斯 灯塔 报 》 上 ， 都 刊 有 邮局 等 领 信 件 收 件 人 的 名 
单 ， 而 且 陈 确实 在 这 几 份 名 单 中 找到 了 罗伯特 :更 里 斯 的 名 字 。 于 是 ， 
陈 提出 了 以 下 问题 :;“‘ 葛 里 斯 '* (Moriss) 一 词 末 尾 双 写 s 的 拼 法 是 比较 
罕见 的 ， 加 上 这 则 局 事 刊 登 的 时 间 ， 这 真 的 只 古 一 个 令 人 惊奇 的 巧合 


Hu ? ж) 


陈 调查 了 当时 在 对 路 易 区 域 中 是 人 否 还 有 其 他 名 叫 英 里 斯 的 人 ， 但 
是 ， 不 管 是 在 1821 年 的 城市 名 录 中 ， 还 是 1840 年 的 城市 名 录 以 及 人 口 普 
得 资料 中 ， 都 找 不 到 姓 砚 里 斯 的 人 ， 更 不 要 说 全 名 为 风 伯 特 : 葛 里 斯 的 
AN T M9 

再 接 下 来 ， 陈 又 检查 了 1832 年 9 月 的 待 领 邮件 列表 ， 这 份 清单 上 也 
没有 罗伯特 :英里 斯 的 名 字 。 此 外 ， 同 年 7 月 的 待 领 邮件 列表 上 也 没有 罗 
伯 特 :英里 斯 的 名 字 。 因 此 ， 这 封 信 的 寄 送 时 间 完 全 符合 比尔 要 求 那 位 
不 知名 的 朋友 将 其 从 圣路易斯 寄 往 弗 吉 尼 亚 州 的 时 间 ， 只 是 由 于 茶 种 原 
因 补 退回 了 。 对 于 这 封 信 此 后 的 去 问 ， 陈 并 没有 能 够 调查 出 什么 线索 。 


以 上 这 个 事件 真 的 只 是 巧合 吗 ? 它们 会 不 会 具有 某 种 重要 的 意义 
We? 

我 个 人 认为 ， 上 述 事件 确实 相当 有 趣 ， 但 是 仅 攒 这 一 事件 不 足以 扳 
倒 支 持 骗局 说 的 各 种 强 有 力 的 证 据 。 虽 然 我 相信 比尔 的 故事 是 伪造 的 ， 
但 是 我 知道 的 另 一 个 关于 地 下 埋 有 黄金 的 故事 ， 可 信和 度 比较 高 一 些 。 下 
面 我 将 回 读 者 介绍 一 段 可 能 是 真实 的 藏 宝 故事 ! 


cj 
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ce 


Л. НТК (Forrest Finn) 的 宝藏 可 谓 比尔 宝藏 的 迷你 版 ， 成 
功 破译 福 里 斯 特 分 恩 密 码 的 人 可 能 获得 的 奖励 不 是 成 吨 的 黄金 和 白 
银 ， 而 是 20 多 磅 (1 人 磅 x 0.45 T yu) 黄金 〈 外 加 一 些 珠宝 以 及 其 他 一 些 物 
件 ) 。 这 个 故事 会 更 可 信 一 点 儿 吗 ? 

福 里 斯 特 : 分 恩 宝藏 的 故事 最 先 出 现 于 2010 年 出 版 的 《 奶 寻 的 战 
JR) (Тһе Thrill of the Chase) 一 书 中 ， 这 本 书 的 作者 福 里 斯 特 : 芬 恩 声 
称 在 某 处 埋 下 了 一 些 宝藏 。 根 据 芬 恩 的 说 法 ， 埋 下 宝藏 的 想法 最 早 可 以 
退 溯 到 1988 年 。 那 一 年 ，58 岁 的 分 恩 被 诊断 患 有 总 症 ， 医 生 认 为 他 能 活 
过 未 来 3 年 的 概率 只 有 20%。 芬 恩 没 有 像 许 多 癣 症 病 人 一 样 不 相信 医生 
的 诊断 ， 当 时 ， 他 认为 自己 会 像 医生 认为 的 那样 很 快 死 去 。 三 接 下 来 ， 
我 们 用 芬 恩 自己 的 话 来 继续 讲述 他 的 故事 : 


后 来 某 一 天 晚上 ， 我 终于 彻底 接受 了 自己 的 命运 ， 于 是 我 产生 
了 一 个 想法 。 在 过 去 的 这 些 年 中 ， 我 不 断 扩大 自己 的 藏品 库 ， 这 为 
我 提供 了 许多 乐趣 〈 芬 思 喜 欢 收集 ) ， 为 什么 不 在 我 还 活着 的 时 候 
让 别人 来 寻找 我 的 藏品 呢 ? 也 许 在 我 死 后 ， 这 些 人 还 会 继续 寻找 我 
的 藏品 。 于 是 ， 我 决定 在 一 个 藏 宝箱 里 装 上 黄金 和 珠宝 ， 然 后 把 这 
个 藏 宝箱 放 到 某 个 秘密 的 地 方 一 当然， 我 会 给 所 有 愿意 玩 寻 宝 游 
戏 的 人 留 下 一 些 线索 。 这 个 游戏 完全 符合 我 的 想法 ， 现 在 的 时 机 也 
非常 完美 。 啊 ， 我 真 喜欢 这 个 主意 ， 但 是 要 设计 好 这 个 寻宝 游戏 需 
要 一 些 时 间 来 计划 ， 而 我 利 下 的 时 间 已 经 不 多 了 。 不 管 距离 那个 日 
子 究竟 有 多 远 ， 在 我 所 处 的 这 种 不 愉快 的 情况 下 ， 我 总 觉得 它 很 快 
就 会 到 来 。 

幸运 的 是 ， 我 很 快 说 服 了 一 位 在 博物 馆 工作 的 朋友 ， 他 把 一 个 
漂亮 的 藏 宝箱 卖 给 了 我 。 这 个 藏 宝箱 是 用 锻造 青铜 制 成 的 ， 箱 子 的 


四 面 以 及 箱 盖 上 都 装饰 有 立体 的 美女 图 案 。 我 知道 我 付出 的 价钱 比 
这 个 箱子 的 真实 价值 高 太 多 了 ， 但 是 每 过 一 段 时 间 总 会 出 现 一 些 非 
常 特别 的 物品 ， 因 为 它们 太美 了 ， 我 已 不 在 乎 所 有 关于 价值 的 逻辑 
规则 了 。 这 个 藏 宝 盒 也 令 一 位 古董 学 者 感到 相当 兴 备 。 他 说 ， 这 个 
藏 . 宝 盒 很 可 能 是 一 种 罗马 风格 的 带 锁 盒 ， 其 历史 可 以 追溯 到 公元 

1150 年 左右 。 这 位 学 者 还 认为 ， 这 个 盒子 以 前 可 能 是 用 来 装 家 庭 用 
《圣经 》 或 者 《岁月 之 书 》 的 。 现 在 ， 我 打算 用 它 来 装 我 的 古董 珠 


宝 和 实心 金 块 。 我 很 高 兴 ， 这 是 一 个 完美 的 藏 宝 盒 。 


除了 珠宝 和 黄金 以 外 ， 我 还 想 在 这 个 藏 宝 盒 里 放 一 些 私人 物 
品 ， 因 为 也 许 找到 宝藏 .的 幸运 儿 会 想 要 了 解 我 -NZ ARR 
人 才 会 放弃 这 么 丰富 的 宝藏 呢 ? 因此 ， 我 写 了 一 份 20 000 字 的 自传 
放 在 这 个 藏 宝 盒 里 。 我 将 这 份 自传 放 在 一 个 小 玻璃 饶 里 ， 玻 璃 钒 的 
盖子 用 蜡 圭 好， 以 防止 湿 气 破坏 里 面 的 东西 。 这 份 自传 用 很 小 的 字 
体 打 印 出 来 ， 因 此 需要 借助 放大 镜 才 能 够 看 清 上 面 的 文字 。 我 想 把 
所 有 事情 都 安排 妥当 。 

然后 ， 我 往 这 个 藏 宝 金 里 装 上 金币: 大 部 分 是 老式 美国 应 洋 金 
币 和 双 雇 金币 ， 还 有 大 量 来 自 阿 拉 斯 加 的 砂 矿 金 块 。 其 中 两 个 较 大 
的 金 块 重量 都 超过 一 磅 ， 此 外 还 有 数 百 个 较 小 的 金 块 。 此 外 ， 这 个 
宝箱 里 还 有 前 哥伦布 时 代 的 黄金 动物 有 雕像， 以 及 来 自古 代 中 国 的 玉 
有 雕 人 脸 。 由 于 这 个 宝箱 里 装 满 了 大 量 各 种 不 同 的 东西 ， 我 没有 办 法 
逐一 描述 。 但 是 ， 有 几 件 宝物 我 想 特 别提 一 下 : 其 中 有 一 个 17 世 纪 
的 西班牙 金 戒指 ， 上 面 镶 租 有 一 枚 很 大 的 祖母 绿 宝 石 ， 这 枚 戒 指 是 
用 金属 探测 器 找到 的 。 还 有 一 件 宝物 是 一 枚 古董 女士 龙 纹 金 手 镭 ， 
上 面 镶 说 有 254 枚 红宝石 ，6 枚 祖母 绿 宝石 ，2 枚 锡 兰 蓝宝石 ， 以 及 不 
计 其 数 的 小 钻石 。 


我 还 不 情愿 地 在 藏 宝 盒 里 放 了 一 个 小 银 手镯 ， 上 面 有 镶 成 一 排 
的 22 个 绿 松石 片 珠 。 这 个 银 手 镯 正好 符合 我 的 手臂 尺寸 ， 我 非常 喜 
欢 它 ， 但 是 我 喜爱 它 最 主要 的 原因 还 是 它 的 历史 。1898 年 ， 理 查 德 
‚ +248 л (Richard Wetherell) 从 一 处 废墟 中 挖 据 出 了 这 些 绿 松 
石 珠子 ， 同 年 ， 一 名 印第安 纳 瓦 霍 族 的 银 碧 把 这 些 珠子 打造 成 这 榴 
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#2 (Fred Harvey) 。64 年 之 后 ， 我 在 和 弗 雷 德 。 哈 维 的 继承 人 和 拜 伦 
。 哈 维 (Byron Harvey) 玩 撞 球 时 赢得 了 这 枚 手镯 。 


这 个 宝 盒 里 还 有 一 件 宝物 是 我 的 收藏 品 中 的 珍品 ， 那 是 一 条 来 
自 哥伦比亚 的 泰 罗 娜 和 锡 努 印第安 项 链 。 这 条 项 链 上 有 39 个 动物 雕 
像 ， 以 石英 水 晶 、 玉 上 贱 、 翡 洪 以 及 其 他 不 寻常 的 宝石 刻 成 。 但 是 ， 
真正 令 这 条 项 链 与 众 不 同 的 是 项 链 上 的 两 个 铸 金 雕像 一 一 个 是 美 
洲 虎 爪 ， 一 个 是 青蛙 。 这 只 青蛙 双眼 突出 ， 两 腿 普 起 ， 似 乎 正 准 备 
起 跳 。 我 最 后 一 次 拿 起 这 件 有 2 000 年 历史 的 珠宝 时 ， 似 乎 可 以 感到 
它 身上 散发 出 来 的 原始 的 力量 ， 那 种 至 高 无 上 的 美 。 然 而 ， 最 终 我 
还 是 将 这 件 珠宝 放 进 了 藏 宝 盒 里 ， 并 关上 了 盒 盖 。 我 的 一 部 分 似乎 
也 随 着 它 被 装 到 了 盒子 里 。 我 相信 ， 这 个 世界 上 总 是 有 一 些 像 我 这 
样 喜 欢 探索 的 人 ， 随 时 准备 好 将 行李 扔 进 小 卡车 ， 踏 上 寻宝 的 旅 
程 。 这 些 人 很 有 可 能 会 最 终 发 现 我 的 宝箱 ， 以 及 宝箱 里 装着 的 20 多 
金 衡 磅 的 黄金 。 对 我 来 说 ， 最 重要 的 永远 是 追寻 的 过 程 所 带 来 的 战 


采 感 。 你 觉得 呢 ? 


我 已 经 想 好 了 藏 这 个 宝箱 的 具体 地 点 ， 把 宝箱 藏 在 那里 的 话 ， 
既 不 容易 找到 ， 又 不 是 完全 找 不 到 。 它 就 位 于 圣 塔 菲 北 部 的 群 山 
中 。 优 有 柔 守 断 总 是 会 带 来 很 多 不 确定 性 ， 也 正 是 因为 这 个 原因 ， 我 
才 会 等 了 这 么 久 还 没有 藏 好 我 的 宝箱 。 在 乔治 。 伯 思 斯 (George 
Burns) 100 岁 的 时 候 ， 有 人 问 他 : 你 的 健康 状况 如 何 ? 伯 恩 斯 回答 
说 : “我 的 健康 状况 很 好 。 正 在 杀 死 我 的 只 是 我 的 年 龄 而 已 。” 就 
像 埃 里 克 。 斯 隆 (Eric Sloane) 一 样 ， 在 将 近 80 岁 的 时 候 ， 我 终于 
Re: 现在 是 时 候 采 取 行动 了 。 于 是 我 写 下 了 一 首 诗 ， 诗 中 包含 9 条 
线索 。 如 果 能 够 精确 地 根据 这 9 条 线索 的 提示 行动 ， 你 就 能 走 到 我 的 


彩虹 尽头 并 找到 我 埋藏 的 宝物 。 三 


既然 我 已 经 单独 去 了 那里 ， 
既然 我 的 宝藏 如 此 醒目 ， 


我 可 以 藏 好 那个 地 点 的 秘密 ， 
关于 新 旧 宝 物 的 线索 。 


从 上 暖 水 止步 的 地 方 开始 ， 
走向 下 面 的 山谷 ， 

并 不 远 ， 但 在 徒步 行走 距离 之 外 ， 
走 进 布朗 之 家 的 下 面 。 


从 那里 开始 就 不 是 弱者 该 来 的 地 方 了 ， 
终点 越 来 越 近 ; 

你 的 溪流 上 没有 船 桨 ， 

只 有 沉重 的 负载 和 高 高 的 水 位 。 


如 果 你 联 明 地 找到 了 火焰 ， 
快 点 儿 向 下 看 ， 你 的 追寻 就 要 结束 。 
但 是 请 停留 一 小 会 ， 用 惊奇 的 目光 凝视 。 


然后 就 拿 着 宝箱 平静 地 离开 吧 。 


然而 为 什么 我 必须 离开 ， 
却 把 我 的 宝藏 留 给 所 有 人 去 寻找 ? 
我 已 经 知道 这 个 问题 的 答案 ， 


我 疲惫 地 做 完了 所 有 事 ， 现 在 我 只 感到 衰弱 。 


所 以 ， 所 有 人 都 听 我 说 ， 好 好 地 听 我 说 ， 
你 的 努力 值得 冒 着 严寒 。 

如 果 你 很 勇敢 ， 如 果 你 在 树林 中 ， 

我 就 把 金子 的 所 有 权 交 给 你 。 


好 吧 ， 读 完了 许 中 留 下 的 线索 ， 我 还 是 无 法 立即 找 出 藏 宝 的 地 点 在 
哪儿 。 但 是 芬 恩 还 写 道 : “故事 里 还 散落 着 一 些微 妙 的 线索 。” 三 这 里 所 
说 的 “故事 ”是 指 芬 恩 的 《追寻 的 战 村 》 一 书 ， 这 本 书 几 乎 全 是 分 恩 生 活 
中 的 一 些 锡 事 。 后 来 ， 分 恩 又 写 了 续集 《徒步 距离 之 外 》 (Too 
Far to Walk) ， 其 中 的 大 部 分 内 容 仍然 是 芬 恩 生 活 中 的 逸事 。 


我 注意 到 的 一 个 有 趣 的 细节 : 分 恩 称 宝物 藏 在 “ 荃 塔 菲 北部 的 群 山 
中 ”。 根 据 前 文中 提 到 的 小 册子 中 的 说 法 ， 比 尔 和 他 的 队员 们 正 是 在 这 
一 区 域内 找到 了 大 量 黄金 和 日 银 ， 并 将 这 些 宝 物 运 回 弗吉尼亚 州 藏 好 。 
这 只 是 一 个 巧合 吗 ? 分 恩 会 不 会 是 在 癌 这 个 更 古老 的 藏 宝 游 戏 致 敬 呢 ? 


在 读 完 芬 恩 的 两 本 上 自传 以 后 ， 我 的 印象 是 : 分 恩 是 一 个 非常 诚实 的 
人 。 在 自传 中 写 的 那些 逸事 中 ， 只 有 少数 几 件 出 格 的 事 : 比如 青少年 时 
期 兽 用 伪造 的 要 照 开 车 ， 曾 在 某 人 的 油箱 里 撒 过 尿 ， 还 有 曾 回 到 童年 住 
过 的 老 房 子 里 ， 控 出 以 前 埋 下 的 玩具 并 且 私 自 拿 走 (严格 意义 上 讲 ， 这 
种 行为 属于 偷窃 ， 因 为 芬 恩 一 家 已 经 不 再 是 这 处 房产 的 所 有 人 了 ) o 

在 分 恩 的 书 中 ， 唯 一 值得 我 们 注意 的 是 关于 一 位 为 《国家 地 理 》 
(National Geographic) 杂志 工作 的 作家 莱 摄 影 师 的 故事 。 这 个 人 当时 
正在 创作 一 组 与 对 塔 菲 有 关 的 作品 。 有 一 天 ， 摄 影 师 来 到 分 恩 的 画 万 ， 
分 恩 给 这 组 茎 塔 菲 的 照片 开 了 价 ， 并 说 :“ 我 宁愿 要 知名 画家 的 坏 作 
品 ， 也 不 要 不 知名 画家 的 好 作品 。” 三 他 知道 这 种 说 法 会 招致 批评 ， 但 
他 对 目 己 的 员工 解释 道 :“ 这 是 一 种 经 营 策略 ， 为 的 是 引起 话题 ， 让 大 
家 都 谈论 我 们 的 画廊 。” 三 


那么 ， 芬 恩 是 否 可 能 为 了 宣传 条 种 他 认为 重要 的 东西 而 虚构 一 个 宝 
藏 的 故事 呢 ? 从 分 恩 写 的 书 中 ， 我 们 可 以 看 出 他 对 大 目 然 抱 有 很 深 的 感 
情 。 分 恩 有 没有 可 能 为 了 或 励 人 们 热爱 大 目 然 而 编造 了 宝藏 的 故事 呢 ? 


在 《追寻 的 或 村 》 一 书 的 续集 《徒步 距离 之 外 》 的 开头 ， 芬 恩 写 下 
了 以 下 这 段 话 : 

哦 ， 告 诉 我 吧 ， 聪 明 的 先生 ， 

所 有 的 宝藏 究竟 在 何 处 ? 

聪明 的 先生 回答 道 : 


“你 在 哪里 找到 宝藏 ， 宝 藏 就 在 哪里 。” O 


如 果 芬 恩 的 计划 是 用 一 个 虚构 的 寻宝 故事 来 襄 励 人 们 去 登山 和 露 
营 ， 那 么 他 的 这 个 计划 恐怕 产生 了 一 些 不 太 好 的 副作用 。 某 电视 新 闻 的 
一 则 报道 称 : 


虽然 芬 思 对 自己 获得 的 大 量 关注 感到 十 分 激动 ， 但 芬 思 也 表 
示 ， 他 有 点 儿 担 心 这 场 寻 宝 游戏 已 经 变 得 “有 些 失控 了 ”。 在 接受 
《7 号 行动 新 闻 》 和 节目 采访 时 ， 这 位 百 万 富 丛 说 ， 据 估计 目前 已 经 有 


大 约 30 000 人 来 到 西南 部 寻宝 。 他 预计 ， 今 年 还 会 有 50 000 人 前 来 


芬 恩 在 接受 采访 时 还 说 ， 若 干 名 寻宝 者 其 实 已 经 走 到 了 离 宝箱 不 到 
200 英 尺 的 地 方 ， 但 他 们 并 不 知道 自己 当时 离 宝 箱 有 多 近 。 

虽然 芬 恩 似乎 有 过 几 次 稍 显 不 诚实 的 经 历 ， 但 他 曾 在 军队 任职 多 
年 ， 他 在 那里 表现 出 的 高 贵 品 质 足 以 打消 我 对 他 人 品 的 所 有 怀疑 。 芬 恩 
1950 年 加 入 美国 空军 ， 并 在 越南 战争 期 间 继续 为 国家 效力 。 越 战 期 间 ， 
分 恩 共 轨 驶 过 328 架 次 飞机 ， 其 中 有 两 次 失去 飞机 ， 只 身 涉 险 归 队 。 后 


从 上 面 这 段 话 中 ， 我 们 可 以 看 出 ， 芬 恩 是 个 很 有 勇气 的 人 一 一 他 并 
不 怕 对 有 争议， 或 者 容易 激 起 人 们 强烈 感情 的 问题 发 表 上 自己 的 看 法 。 


后 来 ， 分 恩 成 了 一 名 买卖 艺术 品 的 商人 。 虽 然 他 的 话 可 能 曾 令 一 些 
《国家 地 理 》 杂 志 的 读者 感到 震惊 ， 但 分 恩 做 生意 时 是 非常 正直 和 诚实 
的 。 以 下 这 个 例子 可 以 证 明 芬 恩 的 诚实 品格 : 分 恩 曾 经 从 一 位 名 叫 埃 和 尔 
米 :- 德 奥 里 (Elmyr de Ногу) 的 著名 仿造 者 那里 买 过 100 幅 油画 ， 德 奥 里 
非常 善于 仿造 法 国 印 象 派 男 家 的 作品 。 这 批 油 男 仿造 了 包括 德 加 、 雷 谤 
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品 。 他 一 共 花 了 225 000370, RBH P — feci 24 TE EC IBI SE HA 25, 
ЖЁН ЕД IBI ASA. PRIM, ЕДІН BEALE ARE SE HE yh Н НІ 
都 签署 一 份 文件 ， 文 件 上 写 明 ， 虽 然 画 上 签 着 其 他 画家 的 名 字 ， 但 是 买 
家 知道 他 们 购买 的 画 是 由 埃 尔 米 : 德 奥 里 所 夯 。 


如 果 芬 恩 宝藏 真 的 是 一 个 骗局 的 话 ， 芬 因应 该 有 某 种 促使 他 说 诉 的 
动机 。 芬 恩 会 不 会 是 为 了 描述 宝藏 的 那 本 书 的 销售 利润 而 说 了 度 呢 ? 好 
吧 ， 针 对 这 个 问题 ， 我 只 能 说 芬 恩 过 去 对 竺 上 自己 的 财富 一 贯 十 分 慷慨 。 
比如 ， 芬 恩 曾 将 爱德华 : 堆 珀 (Edward Hopper) 的 一 幅 大 型 画作 《为 和 
平 欢 呼 》 (Hail to Реасе) 捐献 给 得 元 了 萨 斯 州 坦 普 尔 市 的 斯 科 特 与 怀特 
医院 。 既 然 芬 恩 愿 意 如 此 慷慨 地 捐 出 这 么 多 钱 ， 他 似乎 不 太 可 能 为 了 赚 
钱 而 采用 不 诚实 的 手段 。 并 且 ， 后 来 的 这 条 新 闻 几 乎 完全 打消 了 我 对 分 
因为 了 卖 书 而 造假 的 怀疑 ， 这 条 新 闻 的 内 容 是 : 


芬 恩 将 《追寻 的 战 到 》 一 书 的 全 部 销售 所 得 (以 及 一 笔 数 额 不 
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治疗 费用 的 癌症 病人 。 一 


因此 ， 我 们 可 以 排除 分 恩 因 为 贫 柳 而 造假 的 可 能 性 。 也 许 这 个 藏 宝 
的 故事 确实 是 真实 的 ! 

芬 恩 曾 经 表示 ， 他 在 《徒步 距离 之 外 》 中 提供 了 一 些 关 于 宝藏 位 置 
的 微妙 暗示 。 我 仔细 地 读 完 了 这 本 书 ， 并 且 可 能 找到 了 一 些 其 他 地 方 都 
没有 提 到 的 线索 。 在 这 本 书 的 结尾 处 ， 分 恩 为 我 们 提供 了 一 幅 新 地 图 。 
由 于 这 幅 地 图 包括 了 美国 很 大 一 部 分 疆土 ， 所 以 它 本 里 并 没有 太 高 价 
值 。 但 是 ， 在 加 读者 展示 这 幅 地 图 的 时 候 ， 耸 恩 写 下 了 这 样 一 段 话 : 


最 近 ， 我 们 对 基准 地 图 公司 的 地 图 和 地 图 集 产 品 产 生 了 兴趣 。 
我 与 他 们 合作 制作 了 这 份 藏 宝 图 ， 这 个 过 程 十 分 有 趣 。 他 们 独特 的 
制图 风格 非常 符合 我 们 对 于 探索 的 共同 兴趣 。 他 们 邀请 我 在 这 幅 地 
图 上 画 上 一 个 “X”， 我 拒绝 了 ， 但 我 必须 承认 ， 在 精神 上 ， 我 已 经 
ZA “Y BETAAL., VË 


以 上 这 段 话 引起 了 我 的 兴趣 ， 这 是 因为 在 《徒步 距离 之 外 》 一 书 前 
面 的 章节 中 ， 兽 经 出 现 过 一 幅 以 某 种 方式 标 有 “X” 的 地 图 ， 详 见 图 9- 
27。 


9-27 芬 恩 提供 了 一 个 标 有 “X” 的 地 点 ? 


从 图 9-27 中 我 们 可 以 看 出 ， 这 张 地 图 上 有 两 条 很 明显 的 线 ， 而 放 在 
地 图 上 的 这 根 骨 头 与 这 两 条 线 都 有 交叉 ， 交 叉 处 都 可 以 看 成 组 成 一 


个 “XX” ° 


虽然 不 能 排除 我 对 这 张 图 进行 了 过 度 解 读 的 可 能 《毕竟 读者 已 经 从 
芬 恩 所 写 的 书 中 挖掘 出 了 数 干 条 并 不 符合 作者 本 意 的 线索 ) ， 但 是 我 们 
也 无 法 排除 这 确实 是 一 个 X 的 可 能 性 。 如 果 我 的 猜测 正确 的 话 ， 那 么 宝 
藏 要 么 埋 在 科罗拉多 州 ， 要 么 埋 在 怀俄明 州 ， 取 决 于 你 认为 哪 一 个 X 符 
号 才 是 分 恩 留 下 的 线索 。 在 茶 次 采访 中 ， 耸 恩 回 我 们 提示 了 藏 宝地 点 的 
范围 ， 而 上 述 的 两 个 州都 在 分 恩 提 示 的 范围 之 内 。 


科罗拉多 州 、 蒙 大 拿 州 、 新 墨西哥 川 和 怀俄明 州 。 三 


不 管 怎么 将， 分 恩 宝 藏 的 故事 最 后 迎 来 了 一 个 圆满 结局 。 首 先 我 要 

征 ， 虽 然 芬 恩 的 医生 曾 对 他 的 病情 做 过 非常 恶 观 的 诊断 ， 但 
恩 战 胜 了 冶 症 。 在 我 写 这 本 书 的 时 候 ， 芬 恩 仍然 活着 ， 已 经 85 
岁 了 。 因 此 ， 芬 恩 完全 有 可 能 活着 看 到 宝箱 被 找到 的 那 一 天 ， 和 成 功 寻 
获 宝藏 的 人 一 起 分 至 胜利 的 奢 悦 。 

我 认为 有 必要 问 读 者 强调 一 下 以 下 事实 : 不 管 比尔 和 分 恩 的 宝藏 是 
不 是 真 的 存在 ， 在 寻宝 的 历史 上 ， 确 实 有 过 按照 线索 提示 成 功 找到 宝藏 
的 例子 。 下 面 我 束 为 读者 列举 几 个 这 样 的 例子 : 


1. 霍 克 斯 尼 宝 藏 

1992 年 11 月 ， 在 英格兰 的 萨 福 克 郡 ， 一 个 农民 请 埃 里 克 。 劳 斯 
(Eric Lawes) 用 他 的 金属 探测 器 帮忙 寻找 一 把 丢失 的 构 头 。 结 
果 ， 劳 斯 并 没有 找到 农民 丢失 的 构 头 ， 而 是 找到 了 一 些 钱 币 准 
确 地 说 是 14 780 枚 钱币 (其 中 包括 565 枚 金币 、14 191 枚 银币 和 24 枚 


铜币 ) 。 除 了 这 些 钱币 以 外 ， 劳 斯 还 找到 了 数 百 件 金 勺 子 和 和 银 勺 
子 、 珠 宝 和 有 雕塑 ， 所 有 这 些 宝 物 都 来 自 罗 马 帝 国 时 期 。 按 照 英国 法 
律 ， 这 批 宝物 属于 英国 政府 ， 但 是 政府 有 义务 向 宝物 的 发 现 者 支付 
宝物 的 市 场 价 值 。 于 是 ， 根 据 这 条 法 律 ， 这 个 农民 和 埃 里 克 。 劳 斯 
分 享 了 政府 支付 给 他 们 的 1 750 000 英 镑 。 


而 男 一 个 更 加 激动 人 心 的 寻宝 故事 则 发 生 在 美国 。 


2. 马 鞍 岭 宝藏 


2013 年 2 月 ， 在 美国 北 卡 罗 来 纳 州 ， 一 对 不 愿 透露 姓名 的 夫妇 在 
目 家 土地 上 过 狗 时 发 现 地 面 上 有 一 处 闪光 的 地 方 。 这 对 夫妇 挖 开 了 
闪光 处 的 地 面 ， 发 现 了 8 个 金属 钠 ， 里 面 装 有 超过 1 400 枚 金币 。 这 
些 金币 的 日 期 在 1847 一 1894 年 之 间 ， 总 面值 大 约 在 27 ”000 美 元 左 
右 。 但 是 ， 由 于 这 些 金币 中 有 很 多 具有 历史 价值 并 且 保 存 状 态 完 
好 ， 所 以 根据 专家 的 估计 ， 如 果 对 这 些 金币 进行 拍卖 的 话 ， 这 8 锥 人 金 
币 的 总 价值 可 能 超过 1 000 万 美元 。 比 如 ， 其 中 有 一 枚 1866 - S 无 题 
字 双 唐人 金币 ， 仅 这 一 枚 金币 的 价值 就 将 近 100 万 美元 。 这 些 金币 完 竟 
为 何 被 埋 在 地 下 目前 仍 是 一 个 迹 。 


在 寻宝 的 历史 中 ， 也 许 曾 有 过 通过 密码 发 现 宝藏 的 故事 ， 但 是 在 下 
面 这 个 故事 中 ， 却 出 现 了 相反 的 情况 ， 人 们 不 是 通过 密码 找到 宝藏 ， 而 
是 通过 宝藏 发 现 了 一 些 密码 。 


中 国 金条 密码 的 故事 始 于 7 根 总 重 超过 1.8 千 克 的 金条 。 据 说 ， 这 7 
根 金条 是 1933 年 由 某 家 美国 银行 发 给 中 国 上 海 的 一 位 王将 军 作 为 存款 和 凭 
证 的 。 在 这 些 金 条 上 ， 写 有 一 些 汉 字 ， 这 些 汉字 显示 ， 交 易 的 总 价值 超 
过 了 300 000 000 美 元 。 但 是 ， 上 述说 法 的 真实 性 存在 争议 。 这 7 根 中 国 
金条 上 有 一 些 目前 尚未 被 解 开 的 密码 ， 这 些 密码 很 可 能 就 是 解决 上 述 争 
议 的 关键 。 

一 位 美国 博物 馆 馆 长 将 这 些 金条 上 的 密码 提交 给 了 国际 密码 研究 协 
会 AACR) 。 虽 然 上 述 协会 的 会 员 中 没 人 能 解 开 这 段 密码 ， 但 是 他 们 
将 其 发 布 在 了 该 组 织 的 网 站 上 ， 任 何 有 兴趣 的 人 都 可 以 尝试 破译 这 段 密 
码 。 关 于 中 国 金 条 密码 的 信息 很 少 ， 这 里 我 同 读者 提供 的 所 有 相关 信息 
都 来 自 国际 密码 研究 协会 的 网 站 。 这 些 信息 也 出 现在 互联 网 上 的 其 他 地 
方 ， 但 是 除了 国际 密码 研究 协会 网 站 上 的 原始 信息 以 外 ， 其 他 信息 大 部 
分 都 是 没有 根据 的 猜测 。 国 际 密码 研究 协会 的 网 站 上 贴 出 了 所 有 金条 上 
的 图 案 ， 以 及 抄写 后 的 密码 。 为 了 方便 读者 了 解 这 批 密码 的 内 容 ， 我 将 
其 中 一 些 图 片 以 及 抄写 后 的 密码 复制 在 了 图 9-28 和 图 9-30 中 。 网 站 称 ， 
密码 中 有 些 字符 很 难看 清楚 ， 因 此 抄写 后 的 密码 中 有 可 能 存在 错误 的 字 
FF 
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图 9-28 一 根 画 有 飞机 、 将 军 ， 并 写 有 密码 的 金条 ? 
在 上 图 中 ， 共 包含 以 下 这 些 密 码 : 


人 物 图 案 上 方 的 密码 : UGMNCBXCFLDBEY. 
人 物 图 案 下 方 的 密码 : RHZVIYQIYSXVNQXQWIOVWPJO 
SKCDKJCDJCYQSZKTZJPXPWIRN 
MQOLCSJTLGAJOKBSSBOMUPCE 
FEWGDRHDDEEUMFFTEEMJXZR 

人 物 图 案 右 侧 的 密码 : VIOHIKNNGUAB 
HFXPCQYZVATXAWIZPVE 
YOHUDTABGALLOWLS 
XLYPISNANIRUSFTFWMIY 
KOWVRSRKWTMLDH 
JKGFIJPMCWSAEK 

ABRYCTUGVZXUPB 

GKJFHYXODIE 

ZUQUPNZN 


接 下 来 ， 在 图 9-29 中 ， 我 们 可 以 看 到 另 一 根 金条 上 的 图 案 。 这 根 金 
条 上 除了 将 军 的 图 案 以 外 ， 显 然 还 画 着 另 一 个 人 。 
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图 9-29 另 一 根 神 秘 的 金条 
图 9-29 中 的 金条 共 包 含 以 下 这 些 密码 : 


左 侧 人 物 图 案 上 方 的 密码 : ABRYCTUGVZXUPB 


XLYPISNANIRUSFTFWMIY 
左 侧 人 物 图 案 下 方 的 密码 : MVERZRLQDBHQ 
HLMTAHGBGFNIV 
金条 中 央 上 方 的 密码 : 


MQOLCSJTLGAJOKBSSBOMUPCE 
FEWGDRHDDEEUMFFTEEMJXZR 
右 侧 人 物 图 案 上 方 的 密码 : ZUQUPNZN 
VIOHIKNNGUAB 
右 侧 人 物 图 案 下 方 的 密码 : HFXPC、QYZVATXAWIZPVE 


GKJFHYXODIE 
HLMTAHGBGFNIV 


Arp ise НАТА 19, MAS, PAA HL. УБ, 
又 出 现 了 另外 几 行 密码 ， 但 是 相对 于 上 方 那 段 较 长 的 文字 ， 这 段 密 码 似 
乎 是 上 下 颠倒 的 。 
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图 9-30 其 中 一 根 金 条 上 的 汉字 和 密码 字符 
上 图 中 和 汉字 交 亚 出 现 的 密码 是 : 


JKGFIJPMCWSAEK 
SKCDKJCDJCYQSZKTZJPXPWIRN 
MQOLCSJTLGAJOKBSSBOMUPCE 
FEWGDRHDDEEUMFFTEEMJXZR 
RHZVIYOIYSXVNOXQWIOVWPJO 
MQOLCSJTLGAJOKBSSBOMUPCE 
FEWGDRHDDEEUMFFTEEMJXZR 
SKCDKJCDJCYQSZKTZJPXPWIRN 
RHZVIYOQIYSXVNOXOQWIOVWPJO 
MQOLCSJTLGAJOKBSSBOMUPCE 
SKCDKJCDJCYQSZKTZJPXPWIRN 


请 注意 ， 在 上 面 这 些 密码 字符 中 ， 除 了 第 一 行 以 外 ， 其 他 行 都 重复 
出 现 了 多 次 。 


接 下 来 的 这 段 上 下 题 倒 的 密码 是 : 


HLMTAHGBGFNIV 

ZUQUPNZN ABRYCTUGVZXUPB 
MVERZRLQDBHQ 

GKJFHYXODIE UGMNCBXCFLDBEY 
VIOHIKNNGUAB 
HFXPCQYZVATXAWIZPVE 


国际 密码 研究 协会 的 网 站 上 还 登 出 了 两 个 名 字 和 地 址 ， 该 网 站 称 ， 


如 果 破 译 者 对 中 国 金 条 密码 的 相关 信息 有 疑问 ， 可 以 联系 这 两 个 人 。 但 
是 我 发 现 这 些 联 系 信息 都 已 经 过 期 了 。 

接 下 来 ， 在 本 章 的 最 后 ， 我 要 回 读 者 介绍 另 一 个 与 藏 实 有 关 的 故 
事 。 
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(Olivier le Vasseur) ， 又 名 奥 利 维 耶 : 拉 布 什 (Olivier la Bouche) , 24 
号 “ 秃 芍 ” 三 。 这 是 一 段 和 宝藏 、 黄 金 ， 以 及 海盗 冒险 有 关 的 故事 。 

1721 年 4 月 ， 拉 布什 和 另 一 个 英国 海盗 约翰 :泰勒 John Taylor) 合 
作 “ 寺 了 一 票 大 的 ”一 一 他 们 抢 动 了 葡萄 牙 船 只 “处 女 角 号 ”。“ 处 女 角 
号 ”上 本 来 配 有 70 门 火炮 ， 但 由 于 该 船 在 风 骏 中 被 严重 损坏 ， 为 了 防止 
整 艘 船 沉 没 ， 山 员 将 船上 的 大 部 分 枪 炮 都 丢 进 了 海里 。 

由 于 “处 女 角 号 ”当时 处 于 这 种 脆弱 和 缺乏 防御 的 状态 ， 所 以 拉 布 什 
和 泰勒 成 功 地 抢 到 了 一 大 批 财 宇 一 一 这 批 宝物 与 称 古 “ 海 盗 历 史上 抢 到 
的 最 大 一 笔 财宝 之 一 ”， 其 中 包括 金条 、 银 条 、 成 箱 的 金 几 尼 . 三 、 珍 
球 、 成 桶 的 钻石 、 丝 绸 、 艺 术 品 ， 还 有 属于 果 阿 大 主教 〈 果 阿 大 主教 本 
人 当时 也 在 “处 女 角 号 ”上 ) 的 许多 珍稀 物件 。 成 功 抢 到 这 批 财宝 以 后 ， 
拉 布 什 和 泰勒 给 他 们 手下 的 每 一 位 船员 都 分 发 了 5 “000 枚 金 几 尼 和 42 枚 
钻石 作为 奖赏 。 三 

然而 ， 在 1730 年 年 初 ， 拉 布什 的 好 运气 走 到 了 尽头 ， 他 碰 上 了 法 国 


船只 “ 美 杜 莎 号 ”的 船长 莱 尔 米 特 〈L'Ermitte) „ EBA MRAZ 
后 ， 拉 布什 被 莱 尔 米 特 船 长 用 铁 链 锁 住 送 到 了 流芳 。1730 年 7 月 11 日 ， 
拉 布 什 因 其 犯 下 的 罪行 被 处 以 绞刑 ， 他 生前 抢 到 的 宝藏 此 后 再 也 没 被 找 
到 过 。 关 于 拉 布 什 的 宝藏 ， 阿 索 尔 :托马斯 (Athol Thomas) 讲述 过 这 样 


一 个 故事 ， 正 是 这 个 故事 使 得 拉 布什 出 现在 了 我 这 本 以 密码 为 主题 的 书 
中 


浪漫 主义 作家 相信 一 个 这 样 的 故事 : 在 拉 布 什 颈 上 的 绳索 收 紧 
之 时 ， 他 写 下 了 一 张 小 纸 条 ， 并 将 纸 条 抛 到 了 人 群 中 。 他 一 边 抛 出 
这 张 纸 条 ， 一 边 大 喊 道 : “ 谁 能 找到 我 的 宝藏 就 去 找 吧 1! ”这 一 举 
I BIRR SAT BIKE BODE, 123) 8 aA a 
究竟 是 在 和 大 家 开玩笑 ， 还 是 真 的 在 给 台 出 关于 宝藏 的 线索 。 


据说 ， 拉 布什 临 死 前 抛 出 的 这 张 纸 条 上 写 大 一 段 密 码 ， 见 图 9-31。 
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图 9-31 一 段 海盗 的 密码 ? 

任何 有 经 验 的 密码 破译 者 看 到 这 样 一 段 密 码 后 都 会 豆 不 自 茜 ， 因 为 

上 面 这 段 密码 使 用 的 似乎 是 最 简单 的 一 种 加 密 方 式 。 在 图 9-32 中 ， 我 用 
一 段 样本 密 钥 来 解释 这 种 加 密 方 式 的 工作 原理 。 


图 9-32 一 段 可 用 于 加 密 简单 密码 的 样本 密 钥 


从 图 9-32 中 我 们 可 以 看 到 ， 这 种 密 钥 把 字母 放 进 了 一 个 井 字 网 格 和 
一 个 X 形 中 。 由 于 只 能 放下 一 半 字 母 ， 所 以 必须 再 次 重复 上 面 的 步骤 
但 是 在 第 二 个 井 字 网 格 和 第 二 个 X 形 中 ， 每 个 格子 里 不 仅 有 一 个 字 
母 ， 还 有 一 个 点 。 接 下 来 ， 我 们 用 图 9-32 中 的 密 钥 来 加 密 一 条 消息 。 加 
密 的 方式 很 简单 ， 只 要 用 每 个 字母 所 在 网 格 的 形状 〈 包 括 其 中 的 点 ) 来 
代 蔡 这 个 字母 就 可 以 了 。 假 设 我 们 想 要 加 密 的 消息 是 : "THE CODE 
IS MORE LIKE GUIDELINES,，REALLY”(“ 说 真 的 ， 这 上 段 密码 更 像 
是 一 段 指 导 方针 ”) ， 那 么 加 密 以 后 就 会 得 到 图 9-33 中 这 上 段 密 文 。 
和 
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图 9-33 用 “ 猪 圈 加 密 法 ”加 密 后 的 密 文 


由 于 在 这 种 加 密 系 统 中 会 用 到 一 些 像 猪 圈 般 的 围栏 ， 所 以 这 种 加 密 
方式 有 时 被 称 为 “ 猪 圈 密 码 ”(the pigpen cipher) 。 由 于 这 种 加 密 系 统 在 
共 济 会 中 被 大 量 使 用 ， 故 人 们 有 时 也 会 将 这 种 密码 称 为 共 济 会 密码 。 

这 种 猪 圈 密 码 的 密 钥 并 不 一 定 要 采取 图 9-32 中 的 顺序 。 在 图 9-32 
中 ， 密 钥 的 顺序 是 一 个 井 字 格 、 一 个 X 形 格 ， 接 着 再 是 一 个 有 点 的 井 字 
格 和 一 个 有 点 的 X 形 格 。 但 是 其 他 加 密 者 也 完全 可 以 使 用 其 他 顺序 的 密 
钥 ， 比 如 先是 一 个 井 字 格 ， 接 着 是 一 个 有 点 的 井 字 格 ， 然 后 才 是 一 个 X 
形 格 ， 最 后 是 一 个 有 点 的 X 形 格 。 还 有 一 些 版 本 的 密 钥 会 用 到 每 个 小 格 


中 有 两 个 点 的 网 格 。 除 了 网 格 的 变化 以 外 ， 加 密 者 还 可 以 用 不 同 的 顺序 
将 字母 表 中 的 字母 放 入 网 格 中 。 


但 是 ， 不 管 网 格 和 字母 顺序 如 何 变化 ， 猪 净 密 码 都 只 是 一 种 MASC 
ЖЇЗ» ТЕ CRAZE CE) 》 的 第 1 章 中 ， 我 们 已 经 解释 过 ， 和 破译 
MASC 密 码 是 一 件 非 常 容易 的 事 。 但 是 ， 由 于 某 些 原因 ， 人 至 今 也 没有 人 
能 把 拉 布 什 的 密码 翻译 成 比较 流畅 的 明文 信息 。 哪 怕 是 目前 最 好 的 解法 
也 充满 了 令 人 摸 不 者 头脑 的 错误 ， 根 本 不 能 指望 菲 这 样 一 段 话 去 寻找 什 
么 宝物 。 难 道 拉 布什 在 这 段 密 码 中 使 用 了 其 他 的 加 密 手 段 ? 或 者 ， 拉 布 
什 会 不 会 在 加 密 时 犯 了 太 多 错误 ， 致 使 密 文 根本 无 法 译 出 ? 又 或 者 ， 拉 
布什 害 码 也 许 根本 就 是 一 个 骗局 ? 


里 然 猪 疾 密 码 应 该 是 一 种 特别 简单 、 容 易 破 译 的 密码 ， 但 除了 拉 布 
什 密码 以 外 ， 我 们 手头 还 有 另 一 段 至 今 无 人 能 破译 的 猪 圈 密 码 。 这 段 密 
码 出 现在 美国 俄 北 俄 州 的 一 块 革 碑 上 。 

E CRÉEZ СЕ) 》 第 5 重 讨 论 德 博 斯 尼斯 密码 时 ， 我 们 曾经 提 
到 一 个 叫 布 伦 特 :英里 斯 的 人 。 英 里 斯 不 仅 是 共 济 会 的 第 33 级 成 员 ， 还 
古 美国 国家 安全 局 的 一 名 密码 分 析 专 家 。 英 里 斯 对 俄 玄 俄 州 的 这 块 至 碑 
上 的 密码 做 了 如 下 评论 : 


我 怀疑 墓碑 上 的 共 济 会 密码 是 一 些 共 济 会 职位 名 称 的 首 字 怀 缩 
写 ， 比 如 PM (Past Master, 前 大 师 ) ~ PHP (Past High Priest, 
前 大 祭司 ) 、PIM (Past Illustrious Master, 前 光荣 大 师 ) 等 。 


但 是 ， 这 上 段 密 码 太 短 ， 没 法 系统 地 对 其 破译 。 三 
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图 9-34 俄 雍 俄 州 梅 塔 莫 拉 南边 不 远 处 的 一 块 神秘 墓碑 

在 编辑 对 本 书 进行 审 稿 时 ， 我 到 许多 地 方 进行 了 演讲 ， 在 这 些 演讲 
中 ， 我 所 到 了 本 书 中 讨论 的 各 种 未 解 之 谜 。 在 其 中 一 次 讲座 中 ， 我 提 到 
了 俄 辫 俄 州 的 墓碑 上 的 密码 ， 当 时 ， 德 国 密码 专家 克 劳 斯 : 施 梅 恰好 也 
在 现场 。 后 来 ， 施 梅 把 这 段 墓碑 上 的 密码 发 布 在 他 的 博客 上 ， 在 读者 的 

共同 努力 下 ， 这 段 密 码 终 于 被 解 开 了 。 读 者 可 以 根据 尾 注 中 列 出 的 来 源 
找到 他 们 提出 的 解法 ， 三 也 可 以 尝试 自己 破译 这 段 密码 。 在 这 里 ， 我 可 
以 为 打算 自行 破译 密码 的 读者 提供 一 条 提示 : 最 终 的 解答 和 英里 斯 的 判 
Wr If AN— SIL. 

其 实 ， 这 座 幕 碑 上 的 信息 的 有 具体 内 容 不 那么 重要 ， 重 要 的 是 ， 这 上段 
墓碑 密码 的 解法 也 许 能 给 《未 解 之 谜 (上 ) 》 第 5 章 中 提 到 的 蝎子 密码 
的 破译 工作 提供 一 些 启 发 。 如 果 读 者 把 书 翻 到 《未 解 之 谜 (上) 》 第 5 
章 ， 就 会 发 现 蝎子 密码 中 的 有 些 符号 看 起 来 很 像 猪 圈 密码 中 出 现 的 符 
号。 如 果 这 些 符号 确实 与 猪 圈 密码 有 关 的 话 ， 也 许 解 出 这 些 符号 就 能 找 
到 破译 蝎子 密码 的 重要 线索 ， 并 最 终 解 开 蝎子 密码 的 全 部 明文 。 毕 竟 ， 


在 破译 黄道 十 二 宫 杀 手 的 3 段 密码 时 ， 破 译 者 仪 通过 假设 第 一 个 单词 
EP (R) 并 假设 文中 出 现 过 “KILL”( 杀 ) 这 个 单词 ， 就 成 功 地 打开 
了 缺口 ， 并 最 终 攻破 了 整 段 密码 。 

我 必须 得 承认 ， 当 我 同 读者 介绍 与 大 量 黄金 有 关 的 密码 时 ， 我 觉得 
目 己 有 点 儿 像 麦克 斯 韦 : 斯 马 特 (Maxwell Smart) 三 。 


我 : 就 在 现在 这 个 时 刻 ， 在 弗吉尼亚 州 的 贝 德 福 德 县 埋 着 超过 1 
吨 的 黄金 。 你 相信 吗 ? 超过 1 吨 的 黄金 ! 


dk: 我 很 难 相信 有 这 种 事 。 
我 : 那么 你 信 不 信 圣 塔 菲 以 北 的 某 个 地 方 埋 着 二 十 几 磅 黄金 ? 
你 : 不 信 。 


我 : 那 你 信 不 信 我 家 后 院 有 两 枚 25 美 分 的 硬币 和 一 枚 1 美 分 的 硬 
m? 
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这 段 文字 的 具体 意思 与 密码 无 关 ， 因 此 没有 翻译 。 一 一 译 者 注 

You can hear the message at this site: https://www.youtube.com/watch?v=k24ZrFR2IUQ. 
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织 的 诊所 提供 噬 胎 等 服务 ， 所 以 经 常 受到 反 蝴 胎 人 士 以 及 其 他 保守 派 人 士 的 抗议 甚至 攻 
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71. ҮБЕП) Zu" (la buse) 和 拉 布 什 Cla Bouche) 发 音 相近 。 编者 注 
72. 金 几 尼 是 英国 当时 发 行 的 一 种 金币 。 编者 注 


73. Athol Thomas, Forgotten Eden: A View of the Seychelles Islands in the Indian Ocean 
(London and Harlow, U.K.: Longmans, Green and Co. Ltd., 1968), 133—34. 


74. Thomas, Forgotten Eden, 134. 
75; E-mail sent to the author on July 13, 2015. 
76. Klausis Krypto Kolumne, http://scienceblogs.de/klausis-krypto-kolumne/2016/03/27/wer - 


kann-diesen-grabstein-entschluesseln-und-wo-befindet-er-sich-ueberhaupt/. 


77. Be s TAB MARERE USUS [Н] 8% CHR TTR) (бег Smart) 的 主角 ， 是 一 
名 笨拙 、 幼 稚 ， 经 常 注意 力 不 集 中 的 新 手 特工 。 译 者 注 


本 书 的 第 9 章 中 ， 我 们 讨论 了 蝉 3301 密 码 。 当 时 ， 我 们 提 到 了 “书本 
密码 ”， 即 以 一 本 书 为 密 钥 的 密码 。 而 在 《未 解 之 府 (上 ) 》 的 第 1 章 
中 ， 我 们 知道 一 本 书本 身 也 可 以 是 一 段 密码 ， 比 如 著名 的 伏 尼 淆 手稿。 
事实 上 ， 伏 尼 收 手稿 在 这 方面 并 不 是 唯一 的 ， 世 界 上 存在 许多 长 度 足 以 
与 一 本 书 比肩 的 密码 ， 这 其 中 当然 有 一 些 目前 仍 未 被 破解 出 来 。 在 本 章 
中 ， 我 会 癌 读 者 介绍 一 些 目前 尚未 被 破解 的 书本 长 度 的 密码 ， 以 及 其 他 
一 些 长 密码 〈 这 些 密码 虽 长 ， 但 可 能 还 没有 达到 一 本 书 那 么 长 ) 。 


这 些 书本 长 度 的 密码 至 今 未 被 破解 是 一 件 帆 令 人 意外 的 事 。 因 为 一 
般 来 说 ， 密 码 越 长 ， 破 解 的 难度 也 就 越 低 。 事 实 上 ， 当 情报 工作 者 截获 
一 些 长 度 较 短 的 加 密 信息 时 ， 一 种 常见 的 破译 策略 就 是 积累 尽量 多 的 同 
类 加 密 信息 ， 然 后 放 在 一 起 进行 破译 。 如 采 这 些 加 密 信息 都 使 用 同样 的 
密 钥 ， 那 么 这 组 信息 就 被 称 为 "深度 信息 ”。 从 茶 些 方面 来 看 ， 一 组 “ 深 
度 信息 ?非常 类 似 于 一 段 长 密码 或 者 一 本 用 加 密 文 字 写 成 的 书 。 当 我 们 
把 使 用 相同 密 钥 的 一 组 信息 放 在 一 起 时 ， 破 译 难 度 会 远 远 低 于 破译 单条 
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种 用 加 密 文 字 写 成 的 书籍 。 在 笔者 写作 本 书 时 ， 施 梅 的 上 述 清单 上 的 书 
籍 还 在 不 断 地 增加 。 三 施 梅 在 这 份 清单 中 对 所 有 密码 书 系统 地 编 了 号 ， 
这 个 编号 系统 很 可 能 会 成 为 这 一 领域 的 标准 。 因 此 ， 在 本 书 接 下 来 的 部 
分 中 ， 我 会 用 施 梅 清单 上 的 编号 来 指 代 这 些 加 密 书 籍 。 

在 施 梅 整理 出 的 这 份 加 密 书 籍 清单 上 ， 第 一 本 书 是 我 们 已 经 介绍 过 
的 伏 尼 契 手 稿 ， 对 应 的 编号 是 00001。 从 1 前 面 的 4 个 0 中 ， 我 们 可 以 看 
出 ， 施 梅 做 好 了 这 份 书 单 日 后 会 变 得 非 第 长 的 准备 。 如 末 当 年 计算 机 系 
统 全 交 给 施 梅 编写 的 话 ,“ 秆 年 忠 * 就 根本 不 会 成 为 问题 了 。 在 施 梅 的 清 
单 上 ， 伏 尼 站 手 稿 之 后 的 第 二 本 加 密 书 是 编号 为 00002 的 罗 洪 齐 抄本 。 


罗 洪 齐 抄本 (Codex Rohonci) 于 1838 年 首次 进入 公众 视野 ， 但 它 的 
创作 日 期 不 详 。 罗 洪 齐 抄本 可 能 没有 伏 尼 契 手稿 那么 古老 ， 但 它 共 有 
450 页 ， 比 伏 尼 契 手 稿 长 出 许多 。 对 于 罗 洪 齐 抄本 的 情况 我 们 了 解 得 并 
ANZ, FEAR ya BH (Benedek Lang) 在 一 篇 2014 年 发 表 的 论文 中 总 结 了 
目前 知道 的 各 种 关于 它 的 信息 : 


1838 年 ， 罗 洪 齐 抄本 和 已 故 的 古 斯 塔 夫 。 包 轩 尼 (Gustav 
Batthy á ny) 伯 肝 的 其 他 30 ” 000 本 藏书 一 起 被 捐献 给 了 勾 牙 利 科学 
院 。 古 斯 塔 夫 。 包 买 尼 伯 靖 的 私人 图 书馆 此 前 位 于 罗 洪 齐 镇 〈 即 今 
天 的 奥地利 雷 希 尼 英 ) ， 因 此 这 份 抄本 被 命名 为 “ 罗 洪 齐 抄本 ”。 


截至 2005 年 ， 研 究 者 已 经 对 罗 洪 齐 抄本 提出 了 3 种 不 同 的 解法 ， 但 
这 3 种 解法 都 没有 获得 广泛 的 认可 。 三 

在 本 书 的 前 言 部 分 中 我 已 经 说 过 ， 除 了 各 种 未 解 之 亦 以 外 ， 本 书 也 
会 讨论 一 些 已 经 被 破译 出 来 的 密码 。 我 个 人 认为 ， 罗 洪 齐 抄本 就 属于 已 
经 被 破译 出 来 的 密码 。 罗 洪 齐 抄本 是 以 基督 教 为 主题 的 。 事 实 上 ， 最 新 
问世 的 一 种 破译 结果 也 的 确证 实 了 这 一 点 。 破 解 罗 洪 齐 抄本 的 研究 者 已 
经 把 他 们 的 破译 结果 写成 了 一 篇 论文 ， 我 读 过 这 篇 论文 的 一 个 早期 草稿 
版 ， 并 且 非 常 期 竺 能 在 未 来 的 某 期 《密码 学 》 杂 志 上 看 到 这 篇 论文 的 完 
整 版 。 届 时 ， 读 者 也 可 以 自行 阅读 这 篇 论文 ， 做 出 自己 的 判断 。 

在 大 部 分 情况 下 ， 密 码 都 是 “独立 "出现 的 。 当 然 可 能 有 一 些 关 于 它 


们 的 背景 信息 ， 但 通常 不 会 伴随 大 量 的 “附件 ”出 现 。 而 我 们 的 下 一 个 例 
子 却 是 一 个 反例 。 和 罗 洪 齐 抄本 一 样 ， 下 一 段 密码 的 内 容 也 与 宗教 有 
Ko 
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1950 一 1964 年 间 ， 迈 耶 : 韦 特 利 布 (Meyer Wertlieb) 将 位 于 美国 华 
盛 顿 特区 的 一 间 车 库 租 给 了 一 位 名 叫 俯 姆 斯 ' 汉 普 顿 (James Hampton) 
的 房屋 管理 员 。 后 来 ， 由 于 没有 收 到 汉 普 顿 的 租金 ， 韦 特 利 布 前 去 这 间 
车 库 检 查 ， 却 发 现 了 很 多 相当 复杂 精巧 的 艺术 作品 。 


汉 普 顿 创造 的 这 些 艺 术 作品 究竟 是 什么 ? 他 又 是 出 于 什么 原因 创造 
出 这 些 作 品 的 呢 ? 遗憾 的 是 ， 韦 特 利 布 已 经 没有 机 会 问 汉 普 顿 提出 以 上 
问题 了 ， 因 为 当 他 看 到 这 些 作品 时 ， 汉 普 顿 已 经 去 世 了 一 一 这 也 是 汉 普 
顿 未 能 及 时 问 韦 特 利 布 交纳 租金 的 原因 。 汉 普 顿 留 下 的 关于 他 本 人 的 信 
恩 并 不 多 ， 为 了 理解 汉 普 顿 留 下 的 这 些 作 品 ， 我 们 有 必要 仔细 看 一 看 这 
些 信息 。 

汉 普 顿 1909 年 出 生 于 美国 南 卡 多 来 纳 州 的 埃 洛 里 镇 。1910 年 的 人 口 
普 碍 数据 显示 ， 埃 洛 里 镇 的 总 人 口 只 有 540 人 。 汉 普 顿 的 父 杀 是 一 名 浸 
礼 会 牧师 兼 福音 音乐 歌手 ， 但 这 个 牧师 资格 是 他 目 己 颁发 的 。 后 来 ， 汉 
普 顿 的 父亲 抛弃 了 妻子 和 4 个 孩子 ， 开 始 了 四 处 旅行 传教 的 生活 。 我 们 
几乎 查 不 到 任何 关于 汉 普 顿 的 教育 情况 的 信息 ， 在 一 份 工作 申请 材料 
中 ， 汉 普 顿 自称 有 10 年 级 的 教育 水 平 。 但 是 ， 在 这 份 申 请 材料 中 填写 的 
学 校 里 却 找 不 到 汉 普 顿 的 任何 记录 。 


1928 年 ， 汉 普 顿 离开 了 南 卡 罗 来 纳 州 的 乡村 ， 来 到 了 华盛顿 特区 ， 
这 一 变化 可 能 给 他 市 来 了 巨大 的 文化 冲击 。 在 华盛顿 特区 ， 汉 普 顿 和 他 
的 哥哥 李 (Lee) 住 在 一 间 公 寓 里 。1931 年 ， 汉 普 顿 开始 出 现 约 视 ， 我 
们 并 不 清楚 这 种 症状 是 人 否 与 他 来 到 华盛顿 特区 受到 的 文化 冲击 有 关 。 汉 
普 顿 相信 ， 他 亲眼 看 见 了 专程 拜访 自己 的 上 各 和 他 的 天 使 ， 他 还 相信 ， 
上 稍 和 天 使 们 让 他 为 即将 再 次 来 临 的 耶稣 基 稼 制造 一 个 宝座 。 根 据 汉 普 
顿 的 说 法 ， 在 他 接 下 来 的 日 子 中 ， 上 党 和 天 使 不 断 来 访 ， 要 求 他 制造 宝 
座 ， 他 还 将 上 芝 和 天 使 访问 他 的 情况 做 了 记录 。 在 其 中 一 份 记录 中 ， 汉 
普 顿 写 让 :“ 真 的 ， 在 1931 年 4 月 11 日 ， 回 人 们 传达 十 诚 的 伟大 摩西 出 现 
在 了 华盛顿 特区 。” 三 

目前 我 们 并 不 清楚 汉 普 顿 完 竟 从 何 时 开始 按照 上 帝 的 要 求 制造 宝 
座 。 如 果 他 在 20 世 纪 30 年 代 已 经 开始 的 话 ， 那 么 这 一 工程 显然 被 第 二 次 
世界 大 战 的 爆发 打 断 了 。 从 1942 年 开始 ， 汉 普 顿 一 直 在 第 185 航 空中 队 
服务 ， 直 到 1945 年 光 采 退伍 。 在 此 期 间 ， 汉 普 顿 随 队 到 过 得 殉 李 斯 州 、 
西雅图 、 夏 威 夷 、 窄 班 岛 ， 以 及 关岛 等 地 。 汉 普 顿 在 车 队 中 主要 负责 木 
工 和 机 场 维护 工作 ， 他 并 没有 参加 过 任何 战斗 活动 。 


1946 年 ， 退 伍 后 的 汉 普 顿 在 华盛顿 特区 找到 了 工作 ， 他 成 了 政府 服 
务 管理 局 的 一 名 房屋 管理 员 。 汉 普 顿 住 在 一 个 公寓 房间 里 ， 但 他 认为 目 
己 需 要 更 大 的 空间 来 建造 耶稣 的 宝座 一 一 汉 普 顿 把 这 个 宝座 称 为 “国家 
干 禧 年 联合 大 会 第 三 天 特 宝 座 ”。 因 此 ， 他 才 会 从 1950 年 开始 租用 韦 特 
利 布 的 车 库 。 汉 普 顿 似乎 将 建造 宝座 当 作 上 自己 的 人 生 目 标 。 每 天 午夜 下 
班 以 后 ， 汉 普 顿 会 投入 5~6 个 小 时 用 来 建造 这 些 宝座 。 汉 普 顿 相信 ， 上 
帝 会 定期 访问 他 租 下 的 这 间 没 有 供暖 设备 的 车 库 ， 来 监督 宝座 的 建造 情 
况 。 

当时 ， 汉 普 顿 一 个 人 生活 ， 和 人 们 把 他 形容 成 一 个 “贫穷 可 怜 又 没有 
任何 朋友 的 人 ”。 三 他 的 哥哥 于 1948 年 去 世 。 虽 然 汉 普 顿 希望 有 一 名 “ 神 
鞋 的 女人 ”出 现在 他 的 生活 中 ， 帮 他 一 起 完成 宝座 的 建造 工作 ， 但 他 终 
其 一 生 也 没有 找到 她 。 


那么 ， 汉 普 顿 究竟 是 如 何 建造 耶稣 的 宝座 的 呢 ? 因为 预算 很 紧 ， 他 
使 用 的 材料 主要 是 大 量 铝箔 。 在 汉 普 顿 死 后 ， 研 究 者 搜集 整理 出 了 一 些 
关于 他 的 资料 ， 从 这 些 资 料 中 我 们 可 以 了 解 他 收集 宝座 材料 的 方式 。 


为 了 寻找 金箔 和 铝箔 ， 他 会 清扫 附近 街区 的 各 种 垃圾 ， 比 如 商 
店 的 陈列 品 、 香 烟 盒 、 厨 房 纸 等 。 他 甚至 从 附近 的 流浪 汉 那 里 购买 
他 们 酒 瓶 上 的 那 一 点 儿 铝箔 。 不 管 走 到 哪里 ， 他 都 随身 带 着 一 个 口 
党 存放 在 街 上 找到 的 任何 他 认为 有 用 的 材料 。 此 外 ， 他 《似乎 ) 还 
从 他 工作 的 政府 大 楼 的 垃圾 堆 里 收集 东西 一 电灯泡、 桌子 上 的 天 
th, BHR, BAR, RARE. O 


汉 普 顿 通过 上 述 方法 累计 创作 了 180 件 作品 。 

据 汉 普 顿 的 一 位 女 同 事 说 ， 汉 普 顿 希望 在 退休 后 成 为 一 名 牧师 。 汉 
普 顿 生前 并 不 是 该 地 区 教堂 的 成 员 ， 但 有 人 猜测 ， 汉 普 顿 可 能 希望 退休 
后 能 在 沿街 的 教堂 里 建立 一 个 牧师 群体 。 不 管 这 一 猜测 是 否 属实 ， 汉 普 
顿 并 没 能 实现 自己 的 梦想 一 一 他 还 没 退 休 就 去 世 了 。 

汉 普 顿 去 世 以 后 ， 他 的 一 位 姐妹 为 了 认领 他 的 遗体 而 来 到 华盛顿 特 
区 。 在 这 里 ， 她 终于 首次 见 到 了 汉 普 顿 付 出 毕生 精力 造 出 的 这 些 宝 座 ， 
但 她 并 不 想 要 这 些 作品 。 


由 于 某 些 原因 ， 美 国 国 家 美术 收藏 馆 〈( 现 已 更 名 为 “ 史 密 森 尼 美 国 
艺术 博物 馆 ”) 愿意 接收 汉 普 顿 的 作品 。 国 家 美术 收藏 馆 文 付 了 汉 普 顿 
拖欠 的 房租 ， 并 于 1970 年 接收 了 全 部 180 件 作品 。1971 年 ， 汉 普 顿 的 作 
品 首次 在 国家 美术 收藏 迄 的 “隐藏 面 ”(Hidden Aspect) 展览 中 公开 展 
e 


好 了 ， 下 面 我 们 终于 要 谈 到 密码 了 ! 汉 普 顿 死 后 留 下 了 一 个 奇怪 的 
笔记 本 ， 上 面 写 看 许多 密码 。 我 之 所 以 要 如 此 详细 地 介绍 汉 普 顿 的 生 
平 ， 就 是 因为 这 些 背 景 信息 有 可 能 帮助 我 们 破译 汉 普 顿 留 下 的 密码 。 汉 
普 顿 留 下 的 这 个 笔记 本 大 约 有 70 页 ， 是 博物 馆 的 工作 人 员 在 汉 普 顿 租 用 


的 车 库 里 发 现 的 。 

汉 普 顿 相 信 ， 他 书写 的 这 些 奇怪 的 文字 是 上 帝 告 诉 他 的 。 在 这 本 笔 
记 中 ， 每 一 页 奇怪 的 文字 下 方 都 写 有 “REVELATiON (启示 ) ”的 字样 。 
此 外 ， 汉 普 顿 还 在 每 一 页 的 上 方 写 下 了 自己 的 名 字 一 一 他 给 自己 取 名 
HU“ST JAMES (3EfS83Ur) ”。 他 给 自己 取 头 衔 的 水 平 似乎 超过 了 他 的 
父亲 。 

汉 普 顿 制造 的 宝座 由 许多 部 件 组 成 ， 上 面 贴 着 标签 ， 并 写 着 与 笔记 
本 相同 的 密码 。 但 是 ， 在 这 些 标签 上 一 般 先 写 有 一 个 或 者 多 个 明文 英文 
单词 ， 然 后 才 出 现 密码 文字 。 如 果 说 标签 上 的 这 些 密码 对 应 的 明文 就 是 
同一 个 标签 上 的 英文 单词 ， 那 么 我 们 应 该 能 够 通过 这 种 宝贵 的 配对 关系 
来 解释 这 个 密码 。 然 而 ， 到 目前 为 止 ， 尚 没有 任何 人 能 成 功 破 译 汉 普 顿 
留 下 的 这 些 密码 ! 有 人 怀疑 ， 汉 普 顿 留 下 的 这 些 奇怪 的 文字 根本 没有 任 
何 意义 ， 但 是 ， 显 然 这 些 文字 对 汉 普 顿 而 言 是 有 意义 的 。 汉 普 顿 认为 这 
些 文字 是 什么 意思 ? 我 们 有 没有 可 能 找到 这 个 问题 的 答案 呢 ? 

Wray ANE AK (Stephen Jay Gould) 称 自己 是 一 名 “犹太 教 不 
可 知 论 者 ”， 三 因此 他 显然 不 会 以 汉 普 顿 的 方式 去 理解 这 些 宝 座 。 但 是 
古 尔 德 却 在 自己 的 论文 中 对 汉 普 顿 的 作品 滔滔 不 绝地 表示 了 赞美 ， 并 称 
这 些 作品 是 “最 优秀 的 美国 民间 雕塑 作品 之 一 ”。 三 古 尔 德 这 样 解释 自 
己 对 汉 普 顿 宝座 的 看 法 : 


我 并 不 是 一 位 美术 史学 家 ， 我 不 能 从 审美 的 角度 解读 汉 普 顿 的 
作品 ， 也 不 能 对 他 的 作品 给 出 专业 的 评价 。 我 只 能 说 ， 单 纯 从 我 个 
人 的 角度 来 看 ， 汉 普 顿 的 “宝座 ”给 我 带 来 了 震 扯 ， 也 令 我 感到 愉 
悦 。 第 一 次 见 到 “宝座 ”时 ， 我 正在 史 密 森 尼 美 国 艺术 博物 馆 开 
会 ， 在 会 间 休 息 时 ， 我 恰巧 看 到 了 汉 普 顿 的 这 些 人 作品。 此后， 我 又 
多 次 专程 去 那里 观看 ， 每 次 看 到 这 些 作 品 ， 我 仍 会 如 第 一 次 一 样 发 
A ACHR RR AHR. 5! 


我 可 无 法 体会 古 尔 德 的 这 种 感受 。 如 果 我 从 一 位 去 世 的 亲 威 那里 继 
承 了 这 样 一 些 作 品 ， 我 会 把 这 些 作品 放 在 街 边 ， 等 垃圾 车 把 它们 收 走 。 
我 唯一 感 兴趣 的 是 汉 普 顿 留 下 的 密码 。 

但 是 ， 我 又 有 什么 资格 去 评判 汉 普 顿 的 作品 呢 ? 我 自己 的 艺术 水 平 
有 多 局 昵 ?请 看 一 下 图 10-1: 这 是 占据 了 我 家 一 整 面 墙 的 一 件 6 英尺 见 
方 的 艺术 作品 ， 这 件 作 品 RAE S hasa: 纸张 、 磁 板 和 木头 做 成 的 。 


图 10-1 这 是 一 件 艺术 品 ! Бай 
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手稿 所 做 的 工作 。 但 是 ， 重 格 还 与 另外 两 种 至 今 未 解 的 长 密码 有 关 ， 这 
次 他 不 是 要 破译 密码 的 研究 者 ， 而 是 密码 的 创造 者 。 鲁 格 将 这 两 种 密码 
分 别 命 名 为 “ 潘 尼 坦 沙 手稿 ”(The Penitentia Manuscript) 和 “里 卡 德 斯 手 
稿 ”(The Ricardus Manuscript) 。2005 年 之 后 , “ 潘 尼 坦 沙 手稿 > 和 “里 卡 
德 斯 手稿 ”的 全 部 内 容 都 可 以 在 互联 网 上 找到 。 


因为 鲁 格 是 一 名 无 神 论 者 ， 所 以 我 们 猜测 他 的 两 本 手稿 内 容 仆 怕 会 
和 罗 洪 齐 抄本 以 及 汉 普 顿 笔记 本 密码 的 内 容 差 别 较 大 。 但 是 ， 鲁 格 也 曾 
发 表 过 “圣经 内 容 分 析 ? 方 面 的 论文 ， 所 以 ， 谁 又 能 说 得 准 呢 ? DEBA 
说 ， 接 下 来 让 我 们 来 看 看 鲁 格 创造 的 这 些 密码 。 如 果 能 够 括 摩 出 鲁 格 头 
脑 中 的 茶 些 想法 ， 我 们 也 许 就 能 猜 到 他 创造 这 些 密码 的 方式 了 。 


在 潘 尼 坦 沙 手稿 的 网 页 上 ， 重 
格 写 下 了 以 下 这 段 话 : 


大 部 分 现代 密码 都 是 基于 一 
组 同样 的 前 提 假 设 。 我 想 知 道 ， 
如 果 在 创造 密码 时 故意 无 视 这 些 
前 提 假 设 会 怎么 样 呢 ? 如 果 抛 弃 
这 些 假设 的 话 ， 会 创造 出 什么 样 
的 密码 呢 ? 


图 10-2 ЕЕЕ (1955— ) 


ШИШ ИНИ ШІ FR ESTEE ИА 
HH BU BD ӨРНЕГІН UT PE NT ШІ 
RIT РІШ HE RTM ETT E ШӘП Е 
RB (U ҮН 1818 HJ DI ЛЕ EH E UT 
ШИШ ШШШ ЕНЕ ШИШИП ЕЙ 
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ШЇЇ BERE UMM AA UE HG UE 
EJ] ШЕЕ ШШ ШЕШЕН HD 
ШШШ ШЕН ШИН Н ИШЕ ШИ 
ШИШИШИ ИЧИ BE HU UH IAI ER 
ШИШИ НА UU BE MEUG HH HR ШЕ! 
ШШШ ШИШИ PHH LETI HHIH 


ИШЕ ШЕШЕНЕ ІНЕН HOHH 
ИШЕН ЕЛІ HH pups PE RES 
ТІННЕН НІ FR ШИШ VEG ДН 
RET BU IR EH HU EH ЕН ШТІ T 
B8 ЛЕО TEE ABT PAF HIN LENCE FR. ETT UI 
VE ШІНІҢ ШЇЇ ШЕЙ ШЕШН 
Tr UU BB HHTHH B ШЕНІ MH AO IE 
ШЕЙІН ЕНЕТІНІ BA ҮР EI 
ІНШІ HG B) ЕЛІН ШЕНІ НІ 
ФЕН ЕП C ETE VER МЕ ШИ НА 
HR YE ИН ШЇ ШИШ [I HH ҮНІН Ш 
18 BB HA ЕТГІ HH T IB ЕНШ 


ШИШИШИ ШШ ИШИ FIR HE 
TI VR) H5) TE JE ШІН ҮЗ QT ИН 
TIRE ШИШ ИНИН НЕНІ IM 
ЇЙ EDI TRU VR Bü Bü HI IH SPB UT 
ШИШИ ШІ НІШ ҮНІ UE EHE 
ЕРІНІН ЛТ ШЕНИН ИЛЕШ 
RE E PUT ЕНИ E FRU LEE RE HH BH 
18 ШИЙ DE RU ШИШ ИЙ НЕ? 
ШШЕ МИШ ШШ НИ ЕН HHIH 
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ШИ E T ШИИ ИШ LOT HE HER E A 
ИШИНИ ІНГЕН ҮНІН ТГ 88 RE 


HUHH TE SE HH HA ШШШ 
HB RI T 68 И HO HH D RU UT И 
ЇЙЇ SU TUE ШЕН T DE HER E OIF HE 
ШИШИШНШ U RIT UA B ТІНІН ІП 
MUI RU UE ES BEDE THE ШЕШ 
UE (A RET TTE ШІН ЛО UU HI 
EIE SIT BE M MEE ШШ НІН RD T SR 
ШЕШШ ЛІ IN IGE BE АЫ ШШЕ 
ШИЙ ШИШ ШШШ ШИШ 
ШЕЕ ЕНІН ШИЕ ШШ ШИШИ 
ШШШ ШШ ШЕШН ШИЕ 
HU BAHRU 8T ИШ ШШ SU E 


КОРОТ ЖШ ETE ЕРІНЕ HI 
HH ШИ RE HR HER RE UE Т ШШ 
TA RE FRE VEG. EE T ШЕШ DE ER 
WI HU HU UE НІН КІН ШЕШ} 
ШЇ B# HN HB HH ü! IB BERE UE ІН 
ИШИ ШШЕ ЯГ DRE RT 89 
TE) ШЕШШ RE DE E REHA ВЕЛИ HH 
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A TRU HH BT EO EOE ОЕ ӘНІ ЕП НІНЕ) 
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ШИИНИН ИНШ ШИШИ TR ЕП 
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格 在 创造 上 
文 必 须 由 字 


鲁 
式 如 图 10-3 所 


很 明显 可 以 看 出 ， 


、 数 字 ， 或 者 字母 和 数字 组 成 。 他 
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密码 的 
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们 很 难看 ; 


图 进行 了 特殊 
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创造 出 的 


的 细节 。 为 了 方便 读 
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2 


个 图 天 


青 每 


图 10-3 中 的 内 容 太 多 ， 
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鲁 格 对 


密码 ， 


者 细 看 这 段 


EN 
ШУА 
H 


КЕ. Е, 


ЕЯ 
B| 
H 


i 可 以 看 到 放大 后 的 局 


EN 
, ТАУ 


后 ， 


分 


BEI. 


EN 
B| 
H 


到 类 似 图 10-4 这 样 的 局 


导 


AND ^ 
会 


Ж 


图 10-4 中 的 每 个 图 标 都 相当 复杂 ， 很 难 想 象 这 么 复杂 的 图 标 只 表示 
一 个 字母 。 我 认为 图 中 的 每 个 图 标 可 能 表示 两 个 或 者 更 多 个 字母 。 此 
外 ， 我 认为 和 鲁 格 也 许 还 抛弃 了 文字 必须 从 左 向 右 读 或 者 从 上 疝 下 读 的 模 
5. МУ CRA ZK CE) 》 第 1 章 中 鲁 格 对 伏 尼 契 手稿 提出 的 “ 格 
栅 ? 理 论 吗 ? 也 许 ， 鲁 格 通 过 把 格 栅 放 在 不 同 的 位 置 形成 了 某 种 路 径 ， 
然后 再 根据 这 条 路 径 把 字符 放 入 格 机 中 ， 说 不 定 在 上 述 过 程 中 他 还 通过 
旋转 格 机 来 进一步 增加 破译 的 难度 。 
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[810-4 潘 尼 坦 沙 手稿 位 置 (1, 1) 上 的 内 容 
如 果 我 的 以 上 几 点 猜测 都 正确 的 话 ， 我 们 就 需要 解决 以 下 两 个 问题 


1. 搞 清楚 每 个 符号 如 何 与 多 个 字母 的 组 合 对 应 ; 
2. 搞 清楚 这 些 符号 应 该 用 怎样 的 顺序 读 。 


我 认为 ， 我 们 先 要 研究 第 1 个 问题 。 一 旦 知道 了 图 标 与 字母 的 符 代 
关系 ， 我 们 就 可 以 把 密 文 的 字母 概率 和 英语 的 字母 概率 进行 比较 《〈 假 设 
这 段 密码 真 的 是 用 英语 写成 的 话 ! ) ， 从 而 得 到 一 些 有 帮助 的 结论 。 

当然 ， 我 的 上 述 狂想 可 能 是 完全 错误 的 ! 也 许 ， 在 大 致 了 解 鲁 格 的 
背景 信息 以 后 ， 读 者 能 够 想 出 一 些 其 他 可 能 性 。 

在 密码 学 领域 发 表 论 文 的 人 通常 都 有 数学 或 者 计算 机 科学 方面 的 教 


育 背景 。 当 然 ， 只 研究 历史 密码 的 学 者 可 能 并 没有 上 述 两 个 领域 的 教育 
背景 。 然 而 ， 和 鲁 格 的 情况 与 上 述 两 种 情况 都 不 相符 。 重 格 的 第 一 个 学 位 


是 雷 丁 大 学 的 法 语 和 语言 学 学 位 。 接 着 ， 重 格 又 在 同一 所 学 校 取得 了 实 
验 心理 学 的 博士 学 位 。 博 士 毕 业 以 后 ， 鲁 格 在 诺丁汉 大 学 从 事 人 工 智 能 
方面 的 博士 后 研究 ， 他 还 担任 《专家 系统 : 知识 工程 学 和 神经 网 络 学 国 
际 期 刊 》 (Expert Systems: The International Journal of Knowledge 
Engineering and Neural Networks) 杂志 的 主编 。 


因为 有 以 上 这 些 丰 是 的 教育 背景 ， 管 格 参加 的 工作 领域 也 十 分 广 
涝 ， 包 括 英语 授课 、 实 地 考古 、 人 工 智 能 、 信 息 检 索 ， 以 及 人 因 学 三/。 

对 自己 目前 的 工作 情况 ， 鲁 格 是 这 样 描述 的 : “我 是 基 尔 大 学 计算 
机 学 院 的 高 级 讲师 ， 也 是 开放 大 学 计算 机 学 系 的 客座 高 级 研究 员 。” 三 

对 东 些 聪明 的 人 来 说 ， 这 个 世界 就 像 一 个 充满 智力 挑战 的 游乐 场 。 
一 开始 学 习 法 语 ， 最 后 却 成 为 一 名 计算 机 科学 教授 ， 这 又 有 什么 ?永远 
不 要 因为 自己 的 教育 背景 和 目前 的 工作 岗位 而 设置 人 为 的 限制 。 我 认识 
一 名 非常 优秀 的 计算 机 科学 教授 ， 上 过 他 的 许多 课 。 而 这 位 教授 却 向 我 
坦白 说 ， 他 上 自己 从 来 没有 上 过 一 节 与 计算 机 科学 有 关 的 读 ， 他 的 计算 机 


科学 知识 完全 是 目 学 而 来 的 。 束 在 几 年 前 ， 这 位 教授 还 是 一 位 化 学 系 终 
吴 教授 昵 。 他 之 所 以 选择 转行 ， 只 是 因为 厌倦 了 化 学 ， 需 要 一 些 智力 方 
面 的 新 挑战 。 

我 让 和 鲁 格 提供 更 多 关于 他 的 教育 背景 的 细节 ， 在 鲁 格 给 我 的 回复 
中 ， 有 这 样 一 段 话 三 : 


语言 学 方面 的 学 习 经 历 让 我 认识 到 : 对 于 同一 个 研究 课题 ， 人 
文学 科 和 自然 科学 学 科 的 研究 方式 是 截然 不 同 的 。 这 一 点 深刻 地 改 
变 了 我 的 思维 方式 。 此 外 ， 我 还 发 现 : 即使 一 群 聪明 人 已 经 对 某 个 
问题 研究 了 若干 个 世纪 ， 仍 有 可 能 存在 一 种 前 人 都 没 想到 的 新 的 研 
究 方 法 ， 而 这 种 新 的 方法 可 能 比 现存 的 方法 强大 许多 。 


鲁 格 还 提 到 ， 他 曾 在 尼泊尔 担任 过 英语 讲师 。 


在 尼泊尔 的 经 历 让 我 看 到 了 什么 是 真正 的 贫困 ， 也 让 我 看 到 了 
世界 上 很 多 人 的 生活 究 竞 是 什么 样子 。 如 果 我 得 了 重病 ， 我 可 能 会 
被 直升机 送 到 医院 ， 并 获得 目前 世界 上 最 好 的 治疗 。 然 而 如 果 我 在 
尼泊尔 的 朋友 得 了 重病 ， 他 们 却 只 能 等 待 死亡 。 我 无 法 相信 这 样 的 
情况 是 公平 和 正确 的 。 对 我 来 说 ， 反 对 不 平等 和 贫困 的 信念 是 我 的 
个 人 信仰 。 


除 此 之 外 ， 重 格 还 曾经 参加 过 考古 学 的 实地 工作 。 

在 一 次 挖掘 工作 中 ， 我 所 在 的 团队 发 现 了 英国 最 早 的 基督 教 教 
堂 之 一 。 这 座 教 堂 建 在 一 个 罗马 神殿 的 旧址 上 ， 而 这 个 罗马 神殿 则 
位 于 一 个 铁器 时 代 的 宗教 遗址 上 。 


鲁 格 还 谈 到 了 他 在 教学 方面 的 一 些 经 历 ， 他 写 道 : 


AL MS fe —4d626 9| JE 7] 18 А. HAR HERI A 
一 把 涩 从 学 生 的 头顶 上 射 下 一 个 蔷 果 ， 这 有 些 奔 大 其 词 了 。 


鲁 格 还 描述 了 他 与 学 生 以 及 一 位 同事 共同 进行 的 一 些 研究 工作 : 


我 以 前 教 过 的 几 位 本 科 生 最 近 在 他 们 本 科研 究 项 目的 基础 上 ， 
+35 5 A fe X dk * BMA (Jason Dowdeswell) 合作 进行 研 
究 。 多 德 斯 韦 尔 是 好 莱 坞 的 一 位 著名 的 视觉 效果 专家 。 三 

我 和 我 的 同事 埃 德 。 德 坎 塞 (Ed de Quincey) 博士 合作 开发 了 
一 个 搜索 视觉 化 (Search Visualizer) 软件 ， 这 个 软件 可 以 做 到 谷 
歌 搜 索引 擎 做 不 到 的 事情 。 我 们 合作 研究 了 如 何 寻 找 推理 中 的 雇 
误 ， 这 方面 的 研究 使 我 们 发 现 了 一 系列 被 其 他 人 忽略 的 可 能 情况 。 


以 上 这 些 信息 是 否 对 你 有 所 局 发 呢 ? 也 许 通过 研 完 鲁 格 的 背景 信 
恩 ， 我 们 可 以 对 他 加 密 的 内 容 或 者 使 用 的 加 密 方式 进行 一 些 猜测 。 


里 卡 德 斯 手 稳 


<p- 


下 面 我 们 来 介绍 鲁 格 创造 的 第 2 段 未 被 破译 的 密码 。 这 段 密 码 也 无 
法 直接 输入 计算 机 中 。 和 鲁 格 创造 的 这 段 密 码 显 然 受到 伏 尼 事 手 稳 的 局 
发 。 这 段 密 码 补 称 为 “里 卡 德 斯 手 稳 "。 在 图 10-5 罕 图 10-9 中 ， 我 复制 了 
一 些 里 卡 德 斯 手稿 中 的 内 容 。 三 
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图 10-5 里 卡 德 斯 手稿 


鲁 格 为 里 卡 德 斯 手稿 创办 了 一 个 网 站 ， 在 这 个 网 站 上 可 以 找到 这 些 
图 片 的 放大 版 本 。 三 以 下 是 手稿 中 的 4 页 放大 图 。 

鲁 格 说 他 会 把 潘 尼 坦 沙 手稿 和 里 卡 德 斯 手稿 分 别 印 在 帆布 上 并 亲笔 
签名 ， 交 给 首位 破译 这 两 段 密码 的 人 。 当然， 首位 破译 上 述 两 段 密 码 
的 人 还 会 获得 向 别人 炫 泡 的 资本 ! ) 可 以 看 出 ， 和 鲁 格 的 作品 上 共有 和 较 强 的 
艺术 性 。 接 下 来 ， 我 要 向 读者 介绍 下 一 位 未 解 长 密码 的 创造 者 ， 他 的 作 
品 也 同样 将 计算 机 科学 和 艺术 这 两 个 领域 结合 在 了 一 起 。 
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图 10-6 里 卡 德 斯 手稿 ， 植 物 1 
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图 10-7 里 卡 德 斯 手稿 ， 植 物 2 
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图 10-8 里 卡 德 斯 手稿 ， 植 物 7 
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图 10-9 里 卡 德 斯 手稿 ， 植 物 8 


吴 之 书 密码 


《 桑 德 拉 和 吴 》 (Sandra and Woo) 是 由 奥利弗 : 克 内 策 尔 (Oliver 
Knórzer) CJE, 3$ H.fg (Puri Powree) 执笔 绘制 的 一 组 网 络 漫画 。 
奥利弗 :元 内 策 尔 是 一 名 拥有 计算 机 科学 学 位 的 德国 人 。 在 介绍 前 两 种 
密码 时 ， 我 们 看 到 了 一 个 拥有 法 语 学 位 的 人 在 计算 机 科学 领域 中 的 成 
就 。 而 在 下 文中 ， 我 们 将 看 到 一 个 有 计算 机 科学 学 位 的 人 如 何在 艺术 世 
界 中 展开 创作 。 但 是 ， 漫 画 创 作 目 前 并 不 是 元 内 策 尔 的 全 职工 作 。 他 解 
释 道 : “我 在 法 如 科技 公司 (FARO Technologies) 担任 软件 研发 工程 
师 ， 在 公司 的 研发 部 门 工作 ， 目 前 我 正在 研发 一 种 网 络 服务 ， 人 们 可 以 
通过 这 种 网 络 服务 看 到 由 激光 扫 搬 仪 获取 的 三 维 数据 。 真 是 令 人 激 
动 ! ”М®) 

元 内 策 尔 通过 图 10-10 中 的 这 幅 漫 画 引 入 了 这 段 至 今 未 解 的 密码 。 
图 中 是 该 系列 漫画 的 第 500 期 ， 叫 作 《 吴 之 书 》 (The Book of Woo) 。 


天 哪 ， 看 在 伏 


图 10-10 《 吴 之 书 》 密 码 的 简介 


我 与 克 内 策 尔 通过 电子 邮件 进行 了 一 些 交 流 。 他 告诉 我 ， 他 创造 的 
这 幅 漫 画 受 到 一 些 其 他 漫画 的 影响 ， 其 中 对 他 影响 最 深 的 漫画 之 一 是 
《 凯 文 的 约 虎 世界 》 (Calvin and Hobbes, X. (BIR MAIZE MR 
斯 》) 。 但 带领 他 走 进 网 络 漫画 世界 的 作品 则 是 D.C.， 辛普森 (D. C. 
Simpson) HJ (ЖЖ) (Ozy and Millie) 。 他 还 告诉 我 : “我 特别 
ЗЕЕ, АМЕ ЯЕ НОА. AERAR Е, ЭЕ 
物种 的 几乎 所 有 德语 和 英语 条 目 都 是 我 写 的 。” 三 通过 维基 百科 上 这 些 
由 克 内 策 尔 创作 的 条 目 ， 试 图 破译 吴 之 书 密码 的 人 也 许 能 够 了 解 到 他 在 
词语 选择 方面 的 一 些 偏 好 和 习惯 。 

接 下 来 的 4 页 (图 10-11 至 图 10-14)〉 是 吴 之 书 密码 的 具体 内 容 。 

元 内 寅 尔 说 ， 他 创作 的 这 段 密 码 获得 了 “压倒 性 的 正面 评价 ”。 这 段 
密码 发 表 以 后 ， 创 下 了 读者 评论 数量 的 新 纪录 。 一 位 网 名 叫 “Foogod” 的 
读者 甚至 为 吴 之 书 密码 创建 了 一 个 维基 百科 页 面 〈 维 基 百 科 页 面 允 许 使 
用 者 对 其 内 容 和 结构 进行 共同 编辑 ) 。 这 位 读者 认为 ， 有 了 这 个 维基 页 
面 ， 有 兴趣 破译 吴 之 书 密 码 的 人 就 能 够 更 容易 地 进行 合作 了 。 = 

吴 之 书 密码 的 维基 页 面 上 提供 了 许多 有 用 的 信息 ， 其 中 包括 一 条 本 
人 留 给 破译 者 的 提示 。 他 写 道 : 


我 决定 给 你 们 一 个 小 小 的 提示 。 吴 之 书 密 码 的 明文 中 出 现 了 以 
TEAMS: 

英语 : Potbelly Hill (KIF) | 德语 : Bauchigen Hü gel 

读者 应 该 很 容易 判断 出 这 个 词 出 现在 密码 的 哪 一 页 中 。 我 希望 
这 条 线索 能 够 为 本 网 页 应 当 包 含 的 内 容 提 供 一 些 讨 论 的 素材 。' S 


当然 ， 任 何 一 段 密 码 的 内 容 和 加 密 方式 都 一 定 会 受到 密码 创造 者 的 
背景 的 影响 。 克 内 寅 尔 辐 我 们 透露 了 以 下 内 容 : 
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图 10-11 吴 之 书 密码 ， 第 1 页 
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图 10-12 吴 之 书 密码 ， 第 2 页 
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图 10-13 吴 之 书 密码 ， 第 3 页 
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图 10-14 吴 之 书 密码 ， 第 4 页 


在 大 学 期 间 ， 我 通过 几 门 课程 了 解 到 了 一 些 帘 码 学 的 基础 知 
识 。 我 对 密码 学 产生 了 特殊 的 兴趣 ， 但 却 并 不 想 以 此 作为 我 的 职 
业 。 后 来 ， 我 发 现 了 尼克 。 佩 林 的 博客 “密码 谜 
团 ” (http://www. ciphermysteries.com/) 。 这 个 博客 上 的 内 容 非 
常 广 泛 ， 再 次 激 起 了 我 对 密码 学 的 兴趣 ， 尤 其 是 对 伏 尼 回 手 稿 的 兴 
趣 。 我 感到 ， 在 这 些 几 十 年 ， 甚 至 几 个 世纪 都 未 被 解 开 的 密码 文字 
中 ， 包 含 着 菜 些 特别 述 人 的 东西 ， 而 伏 尼 回 手 稿 是 这 些 密码 中 最 为 
神秘 的 一 种 。 我 第 二 喜欢 的 密码 是 黄道 十 二 宫 杀 手 的 2340 密 码 。 二 


克 内 策 尔 承 话 ， 如 果 截 至 该 漫画 第 1 000 期 发 行 时 还 没有 人 能 够 破 
译 吴 之 书 密码 ， 他 就 会 在 第 1 000 期 漫画 中 公布 这 段 密码 的 解法 。 他 估 
计 ， 这 系列 漫画 的 第 1 000 期 会 于 2018 年 春 末 或 者 夏 初 与 读者 见面 三 。 
但 是 ， 目 前 破译 吴 之 书 密码 的 工作 已 经 取得 了 一 些 十 分 重要 的 进展 。 克 
内 策 尔 写 道 : 


读者 “Satsuoni” 已 经 破译 了 最 后 一 个 加 密 步 又 。 此 后 ， 大 家 
对 部 分 破译 出 来 的 密码 文字 进行 了 进一步 分 析 ， 从 而 产生 了 一 些 十 
分 有 趣 的 统计 学 结果 。 然 而 ， 虽 然 有 些 读者 对 上 述 统 计 结 果 提出 了 
一 些 看 似 很 有 布 望 的 解读 ， 但 到 目前 为 止 ， 我 尚未 看 到 任何 决定 性 
的 突破 ……: 如 果 你 有 兴趣 了 解 这 些 分 析 结 果 和 理论 ， 你 应 该 去 看 一 
看 吴 之 书 密码 的 维基 网 页 。 三 

一 定 有 许多 人 花费 了 大 量 的 空闲 时 间 来 试图 破译 我 的 密码 。 作 
为 这 段 密码 的 作者 ， 这 当然 让 我 感到 非常 高 兴 。 三 


读者 不 妨 去 访问 及 之 书 密 码 的 维基 页 面 ， 看 看 你 能 否 为 这 段 密 码 的 
破译 做 出 一 些 页 献 。 你 的 页 献 或 许 能 让 作者 感到 更 加 高 兴 ! 
读 到 这 里 ， 读 者 可 能 已 经 发 现 ， 本 章 介绍 的 这 些 至 今 未 解 的 长 密码 


都 有 一 个 共同 特点 : 这 些 密码 的 密 文 都 不 是 由 传统 的 字母 或 数字 组 成 
的 。 到 目前 为 止 ， 本 章 介 绍 的 所 有 和 密码 都 是 由 一 些 奇 怪 的 符号 组 成 的 。 

除了 这 一 点 以 外 ， 本 章 介 绍 的 几 种 密码 还 有 男 一 个 共同 特点 : 破译 
者 都 不 知道 密码 的 加 密 方 法 。 如 果 破 译 者 知道 这 些 密 码 的 加 密 方法 ， 仪 
仪 不 知道 密 钥 的 话 ， 很 可 能 本 章 中 介绍 的 所 有 和 密码 都 已 被 解 开 了 。 在 军 
事 密码 中 ， 加 秘方 总 是 希望 能 对 自己 使 用 的 加 密 方法 进行 保密 ， 但 是 ， 
他 们 同时 也 会 假设 敌 方 能 够 猜 出 他 们 所 使 用 的 加 密 方 法 。 这 是 因为 ， 政 
方 总 是 可 以 通过 很 多 方式 判断 出 密码 所 使 用 的 加 密 方法 。 如 果 密 码 采 用 
的 加 秘方 式 是 某 种 常见 的 加 和 密 系 统 ， 那 么 敌 方 要 猿 出 加 密 方 式 就 会 变 得 
很 容易 。 

ЖЕҢІСІ, ФА ЛЕ AKER URE Ела 
Was Ет. BRA HABERE: “敌人 知道 我 们 的 系统 。” 但 其 
实 早 在 1883 年 ， 奥 上 古 斯 特 :元 尔 克 霍 夫 〈(Auguste Kerckhoff， 也 译作 柯 死 
FER) 就 已 提出 了 这 人 句 格 言 所 包含 的 意义 。 克 尔 克 霍 夫 提出 ， 好 的 密码 
DAG EA FOREN, ЖУЫ SEEK EM” np E JUI" S] AIR 
A VEA 


K1. 加 密 系统 如 果 不 能 做 到 理论 上 无 法 破解 ， 也 至 少 要 做 到 实 
践 上 无 法 破解 。 

K2. 加密 系统 泄露 后 不 会 给 我 方 的 通信 人 员 市 来 不 便 。 (这 就 
是 香农 那 句 名 言 的 意思 ， 那 就 是 ， 即 使 敌 方 知道 我 方 的 加 密 系 统 ， 
我 方 也 不 需要 做 任何 改动 。 而 且 ， 在 没有 密 钥 的 情况 下 ， 就 算 知 道 
我 方 的 加 密 系统 ， 敌 方 也 应 该 无 法 破译 我 方 的 密码 。) 

K3. ”选择 特定 加 密 系统 (WA) 的 方式 应 该 易 记忆 ， 也 易 修 
改 。 


K4. 密码 的 密 文 必须 能 用 电报 传输 。 (今天 ， 这 条 原则 应 该 改 
成 “密码 的 密 文 必须 能 用 计算 机 传输 。”) 


K5. 密码 设备 必须 易于 携 市 。 


Кб. 使 用 该 加 密 系统 不 应 依赖 于 太 长 的 规则 ， 也 不 应 该 让 使 用 
者 花费 太 多 心力 。 


知道 了 这 6 条 原则 以 后 ， 我 们 再 回头 看 看 本 章 中 介绍 的 密码 。 在 本 
章 中 介绍 的 密码 中 ， 有 几 种 密码 违反 了 不 止 一 条 柯 克 霍 夫 原 则 呢 ? 大 部 
分 吗 ? 还 是 全 部 ? 本 章 中 介绍 的 密码 都 违反 了 不 止 一 条 柯 克 霍 夫 原 则 ! 
不 过 这 也 没有 关系 ， 毕 竟 这 些 密码 不 是 用 来 保护 重要 军事 机 密 的 。 本 章 
中 的 大 部 分 密码 都 是 为 娱乐 目的 而 设计 的 (也 许 前 两 种 密码 除外 〉。 

接 下 来 ， 我 要 向 读者 介绍 本 章 的 最 后 一 种 密码 。 这 段 密码 本 应 放 在 
第 9 章 中 ， 因 为 它 是 2014 年 蝉 3301 挑 战 密码 的 一 部 分 。 我 之 所 以 把 这 段 
密码 放 在 本 章 中 ， 是 因为 这 段 密码 有 58 页 之 长 。 我 将 这 段 密 码 的 第 1 页 
复制 在 了 图 10-15 中 。 感 兴趣 的 读者 可 以 在 网 上 找到 这 段 密码 的 其 他 部 


ізгі 
2b. Me 


He 330100 Je X AT 15 
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在 前 文中 ， 我 回 读者 介绍 过 不 少 看 上 去 简单 、 实 际 上 却 极 难 破译 的 
密码 。 接 下 来 要 介绍 的 蝉 3301 如 尼 文 秘 符 书 又 是 一 段 这 样 的 密码 。 它 看 
起 来 只 是 一 段 MASC 密 人 码 ， 虽 然 用 了 一 套 比较 特殊 的 字母 表 。 用 如 尼 文 
字母 进行 加 密 的 系统 几乎 随处 可 见 ，《 麻 式 》 (Тһе Lord of the Rings) 
的 防 人 尘 套 上 就 有 这 种 密码 (在 J.R. R. 托 尔 金 的 写作 事业 成 功 之 前 ， 他 
曾 受 过 密码 破译 方面 的 训练 )， 奥 齐 : 奥 斯 本 (Ozzy Osbourne) 的 唱片 
(tt 21] 92) (Speak of the Devil) 的 封面 上 也 有 这 种 密码 。 但 是 ， 暗 


3301 如 尼 文 秘 符 书 中 的 密码 却 和 上 面 这 些 密码 完全 不 同 。 
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图 10-15 2014 年 的 蝉 3301 如 尼 文 秘 符 书 的 第 1 页 


2014 年 的 蝉 3301 密 码 比赛 步骤 烦琐 ， 如 果 要 详细 介绍 该 比赛 的 所 有 
细节 的 话 ， 非 得 单独 写 一 本 书 不 可 。 在 这 次 密码 比赛 中 ， 好 几 种 密码 的 
页 面 上 都 有 看 起 来 像 是 如 尼 文 字母 的 字符 ， 和 图 10-15 中 的 密码 看 起 来 
非常 类 似 。 但 是 ， 那 些 密码 并 不 是 MASC 密 码 ， 而 且 那 些 密码 已 经 被 成 


功 破 译 了 。 然 而 ， 成 功 破 译 那 些 密码 的 技巧 只 适用 于 我 们 讨论 的 这 本 如 
尼 文 秘 符 书 的 其 中 一 页 内 容 ， 后 来 ， 整 本 书 也 出 现在 了 2014 年 的 蝉 3301 
密码 比赛 中 。 


对 于 蝉 3301 如 尼 文 秘 符 书 ， 我 将 再 次 把 探索 谜 题 的 机 会 留 给 各 位 读 
者 。 在 本 章 结 尾 ， 我 想 提醒 读者 注意 ， 未 解密 码 的 规模 正在 快速 地 增 
长 。 在 我 写作 本 书 时 〈2017 年 2 月 20 日 ) ， 克 劳 斯 : 施 梅 整理 的 书 单 中 一 
共 包 含 85 本 加 密 书 籍 。 在 这 85 本 加 密 书籍 中 ， 有 许多 已 经 被 成 功 破 译 ， 
但 我 相信 ， 妆 本 书 英 文 版 印刷 出 版 时 ， 施 梅 的 这 份 书 单 肯 定 会 变 得 比 现 
在 更 长 ， 而 且 ， 其 中 一 定 会 包含 更 多 的 未 解 之 恋 。 感 兴趣 的 读者 可 以 去 
看 一 看 ! Y 
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# 11 章 
外 星人 密码 和 RSA 算法 
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KH Wb ЖЕДИ Dn а БН] БДТ Е АСОИ NR ЖШ Т. AS 
管 是 外 星人 有 意 发 送 给 我 们 的 ， 还 是 我 们 截获 的 信息 ， 都 充满 了 神秘 的 
色彩 。 在 密码 的 历史 上 ， 曾 多 次 出 现 过 这 类 号 称 来 自 外 星人 的 信息 ， 但 
这 其 中 有 些 信息 非常 简短 。 


Kg A ZG 
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1900125, ІНЕН ТН ЕЗ ЖӨНГЕ SAO ACBROU BS TB А. 
一 一 火星 人 正在 同 地 球 发 送 消息 ! 这 些 报道 称 ， 火 星人 通过 一 些 闪 烁 的 
光束 回 我 们 发 来 了 信息 ， 这 种 内 光 持 续 的 时 间 有 时 较 长 ， 有 时 较 短 。 据 
称 ， 这 种 “火星 人 之 光 ” 是 由 一 位 天 文学 家 发 现 的 。 然 而 ， 当 这 位 天 文学 
家 读 到 这 条 消息 时 ， 他 本 人 却 感到 大 吃 一 惊 。 

这 位 发 现 “ 火 星人 之 光 ” 的 天 文学 家 就 是 爱德华 :.C. vi (Edward 
C. Pickering) 教授， 当时 他 是 哈佛 大 学 天 文 台 台 长 。 虽 然 皮 元 林 确 实 观 
测 到 了 一 种 有 趣 的 内 光 现 象 ， 但 他 从 未 说 过 这 种 内 光 是 火星 人 在 给 地 球 
发 送信 号 。 在 一 篇 名 为 《来 自 火 星 的 信号 ， 皮 元 林 教授 看 到 了 火星 上 发 
出 的 明 竞 光束 》 的 报道 中 ， 皮 元 林 教 授 对 这 种 内 光 现 象 做 出 了 解释 。 当 
然 ， 如 果 不 认 真 阅读 这 篇 报道 的 详细 内 容 ， 标 题 本 映 铭 怕 会 加 深 我 们 的 
误解 。 然 而 ， 认 真 阅 读 过 这 篇 报道 的 读者 会 发 现 ， 皮 元 林 教 授 在 该 文中 
解释 说 ， 他 于 12 月 8 日 收 到 了 一 份 洛 尼 尔 天 文人 台 〈 位 于 亚利桑那 州 弗 拉 
格 斯 塔 夫 ) 发 给 哈佛 大 学 天 文 台 的 电报 ， 这 封 电 报 的 内 容 如 下 : 


12Д7Е,‚ A. Е. 道格拉斯 (A，E. Douglass) 先生 在 观测 火星 


的 时 候 发 现 伊 卡 利 亚 海 的 北 侧 边 界 上 出 现 了 投射 ， 且 持续 了 70 分 
BP 


xc dg URS) RRR. ОЕ А, ЖЖ 
教授 把 这 个 消息 转 到 了 德国 的 基 尔 市 ， 这 条 消息 然后 又 从 基 尔 市 传 到 了 
整个 欧洲 。 哈 佛 大 学 和 德国 的 基 尔 市 是 传播 天 文学 消息 的 两 个 枢纽 。 


消息 传 开 后 ， 法 国 巴 黎 的 威 尔 弗 里 德 : 丰 维 埃 尔 (Wilfrid 
Fonvielle〉 将 上述 天 文 现象 解读 为 火星 人 发 给 地 球 的 信号 。 丰 维 埃 尔 将 
这 种 理论 发 表 在 了 欧洲 版 《纽约 先驱 报 》 (Тһе New York Herald) E., 
这 条 经 过 添 油 加 醋 的 消息 转 了 一 圈 后 ， 最 终 叉 传 回 了 美国 。 

关于 火星 光束 的 早期 报道 给 性 情 上 古怪 的 电学 天 才 尼 上 古 拉 : 特 斯 拉 
(Nikola Tesla) 提供 了 进一步 局 发 。 特 斯 拉 一 直 相 信 ， 地 球 人 可 以 通过 
无 线 电信 和 号 与 火星 取得 联系 。 他 甚至 还 声称 目 己 收 到 过 来 和 目 火星 智慧 生 
命 的 无 线 电 信和 号 。 

在 各 种 谣言 和 猜测 中 ， 皮 元 林 教授 多 次 回 媒 体 湾 清 自己 从 未 说 过 收 
到 火星 人 的 信息 。1901 年 3 月 ， 皮 元 林 教 授 在 《科学 美国 人 》 
(Scientific American) 洒 志 上 发 出 感叹 :“ 在 欧洲 ， 人 们 说 我 在 和 火星 
人 通信 ， 各 种 各 样 夸大 事实 的 报道 甚 咒 侍 上 。 不 管 那些 光束 到 底 是 什 
么 ， 我 们 都 无 法 通过 任何 途径 确认 光束 的 性 质 。 那 些 光 束 是 不 是 智慧 
命 发 出 的 ， 谁 也 说 不 准 。 这 件 事 情 目前 根本 无 法 解释 。” 三 

虽然 皮 元 林 教 授 认 为 火星 光束 是 完全 无 法 解释 的 现象 ， 但 是 不 久之 
后 ， 珀 西 瓦尔 : 洛 厄 尔 (Percival Lowell) 找到 了 一 种 能 解释 上 述 现 象 的 
理论 。 洛 厄 尔 将 其 发 表 在 了 1901 年 12 月 的 《美国 哲学 学 会 会 刊 》 
(Proceedings of the American Philosophical Society) 上 ， 我 们 下 面 会 谈 
到 这 篇 文章 的 具体 内 容 。 


从 前 面 的 电报 中 我 们 已 经 知道 ， 最 先 发 现 火 星光 束 现象 的 是 亚 利 又 
那州 的 天 文学 家 A. E. 道格拉斯 教授 。 道 格拉 斯 教授 当时 恐怕 并 未 预料 


到 这 一 发 现 后 来 会 在 公众 中 激 起 如 此 巨大 的 反 啊 。 他 后 来 写 道 : 


去 年 12 月 7 日 被 描述 为 “来 自 火 星人 的 消息 ”的 现象 事实 上 只 是 
行星 上 的 一 团 云 被 落日 照 亮 了 而 已 。 那 确实 是 一 条 来 自 火星 的 “ 消 
息 ”， 它 给 我 们 提供 了 关于 火星 气候 的 情况 ， 但 那 并 不 是 来 自 智慧 
生物 的 消息 。 三 


虽然 天 文学 家 一 再 声明 火星 光束 并 不 是 来 日 乔 芒 生物 的 消息 ， 有 人 
却 不 愿意 接受 这 种 略 显 平淡 的 解释 。1923 年 ， 查 尔 斯 -福特 (Charles 
Fort) 在 《新 的 土地 》 (New Lands) 一 书 中 仍 把 1900 年 的 火星 光束 事件 
描写 为 智 医生 命 发 来 的 信息 。 他 写 道 : 


这 可 能 是 一 组 间断 性 信息 。 也 许 在 未 来 的 菜 天 ， 有 人 能 把 这 些 
信息 翻译 出 来 。 如 果 这 是 一 颗 行星 通过 图 像 的 形式 在 向 另 一 颗 比 它 
更 强 的 行星 致意 的 话 ， 也 许 某 一 天 这 上 段 信息 会 被 视 为 整个 地 理 系统 
中 最 伟大 的 演讲 。 请 大 家 参考 洛 厄 尔 发 表 在 《大 众 天 文学 》 
(Popular Astronomy) 杂志 第 10 - 187 期 上 的 相关 文章 。 这 篇 文章 
公布 了 一 些 数值 ， 可 能 是 菜 种 密码 ， 由 长 内 和 短 闪 构成 。 洛 厄 尔 将 
他 认为 长 度 正 常 的 信号 记录 为 1， 然 后 将 其 他 长 度 的 信号 分 别 记 为 
2/3、135 、 以 及 17。 如 果 在 亚利桑那 州 的 弗 拉 格 斯 塔 夫 还 保存 着 
1900 年 12 月 7 日 晚上 的 观察 记录 ， 那 段 长 达 70 分 钟 的 包 念 长 内 和 短 闪 
的 信号 很 可 能 是 宇宙 中 的 一 座 孤 岛 上 的 智慧 生物 发 给 我 们 的 。 我 们 
要 么 对 这 些 信息 视而不见 ， 要 么 就 该 把 地 球 上 所 有 商 博 良 的 后 代 取 
RB HRI К, ЗАТ В КН SHR. 三 


英国 著名 科学 杂志 《自然 》 Nature) 在 1902 年 5 月 1 日 登 出 了 洛 厄 
尔 对 火星 光束 现象 的 解释 。2002 年 5 月 2 日 ， 该 杂志 又 在 “百年 之 前 ”栏目 
中 重 刊 了 洛 尼 尔 的 这 篇 论文 。 重印 版 中 写 道 : 


Ж.к AE HE OY 25 kB P BLU, JÚ pK ве y, £ —— -F fl 
亚 海区 域 无 疑 是 一 片 植被 非常 茂盛 的 区 域 。12 月 观察 到 的 现象 完全 
可 以 用 以 下 理论 进行 解释 : 当时 ， 在 该 区 域 的 上 空 可 能 出 现 了 一 团 
云 ， 这 团 云 上 升 到 距离 地 面 13 英 里 高 的 地 方 ， 然 后 向 东北 方向 移 
动 ， 移 动 速度 大 约 是 每 小 时 27 英 里 。 这 团 云 经 过 了 埃 里 亚 沙漠 区 
域 ， 然 后 消散 不 见 了 。 ` 


也 许 ，《 上 自然 》 杂 志 之 所 以 选择 在 100 年 后 重印 洛 厄 尔 的 文章 ， 束 
是 为 了 警告 记者 和 科学 家 们 不 要 笋 下 结论 ， 更 不 要 以 非常 确定 的 口吻 来 
表达 一 些 未 经 证 实 的 观点 。 在 100 年 后 的 今天 ， 回 首 当 年 引起 的 受 动 ， 
再 看 看 洛 厄 尔 的 上 述 绪论， 我 们 无 疑 可 以 对 1900 年 的 火星 光束 事件 一 笑 
qus 


长 流 上 的 密码 


ce 


在 查尔斯 :福特 的 《新 的 土地 》 一 书 尚 未 出 版 之 时 ， 十 列 尔 莫 : 马 可 
Ж (Guglielmo Marconi) 的 发 现 又 引起 了 另 一 波 关 于 外 星 密码 的 热潮 。 
马 可 尼 是 诡 贝 尔 物理 学 奖 得 主 ， 有 些 人 认为 ， 他 还 是 无 线 电波 通信 技术 
的 发 明 者 《但 是 许多 特 斯 拉 的 支持 者 对 这 一 点 持 有 不 同意 见 ) 。 三 

在 马 可 尼 掀起 的 这 次 热潮 中 ， 记 者 又 一 次 扮演 了 推波助澜 的 角色 。 
有 些 记 者 对 马 可 尼 的 声明 进行 了 错误 的 解读 ， 还 有 一 些 记 者 甚至 连 马 可 
尼 的 名 字 都 不 会 拼 。 在 一 份 名 为 《月 度 夜 空地 图 》 (Тһе Monthly 
Evening Sky Мар) ДТ] E, ЖШ ТІНДЕ `: 


可 能 来 自 火 星 的 信息 
震惊 整个 科学 界 


威廉 。 马 可 尼 ， 无 线 电波 通 
RAM RAS, MISH, 6 
敦 和 纽约 的 无 线 电 装置 都 记录 下 
了 一 组 神秘 的 信号 。 这 组 信号 由 
点 和 划 构 成 ， 就 像 电 报 中 使 用 的 
莫 尔 斯 电码 一 样 。 这 组 神秘 的 信 
号 引起 了 世界 范围 内 的 广泛 兴 
趣 。 有 人 认为 ， 这 是 一 组 来 自 火 
星 或 者 其 他 行星 的 信息 。 大 部 分 
科学 家 对 上 述说 法 持 怀 疑 态 度 ， 
他 们 认为 这 些 信号 很 可 能 是 由 地 
球 上 的 某 种 情况 产生 的 ， 或 者 是 


图 11-1 古 列 尔 莫 . 马 可 尼 由 太阳 产生 的 。 但 也 有 不 少 人 认 
(1874—1937) 为 ， 这 些 信 号 是 由 外 星人 发 来 的 
言 息 。 


十 列 尔 英 。 马 可 尼 在 《纽约 新 闻 报 》 (New York Journal) 上 
说 : “如 果 我 十 分 确定 地 向 大 家 宣布 ， 一 个 或 多 个 行星 上 的 智慧 生 
物 正在 试图 向 我 们 发 送 某 种 信息 ， 那 我 一 定 是 做 出 了 一 个 大 胆 的 猜 
测 。 但 是 ， 如 果 我 坚决 否认 上 述 情 况 成 立 的 可 能 性 ， 那 也 是 同样 无 
用 的 。 毕 竞 ， 对 于 这 样 一 个 深刻 的 问题 ， 目 前 我 们 掌握 的 知识 还 是 
极 不 完备 的 。” 他 还 说 : “但 可 以 肯定 的 一 点 是 ， 地 球 上 的 无 线 电 
站 会 定期 收 到 一 些 奇 怪 的 信号 。 这 些 信 号 的 意义 和 来 源 目 前 都 不 明 
o ” 


ОНА ЖУ Е БЕЛКА У 


号 
似乎 是 由 波长 很 长 的 电磁 波 造 成 的 。 因 此 ， 这 些 信号 不 可 能 是 普通 


“有 时 候 ， 有 人 会 想象 这 些 信号 似乎 代表 了 英 尔 斯 电码 中 的 某 
些 字母。 不 管 是 在 什么 季节 ， 都 会 有 一 些 抱 有 上 述 信念 的 人 偷偷 地 
溜 进 我 们 的 无 线 电 站 。” 

72. 
学 家 将 会 成 为 不 朽 的 伟大 人 物 。” 


“但 是 ， 与 此 同时 ， 我 们 不 应 该 忽视 以 下 的 可 能 性 : 这 些 信号 
有 可 能 来 自 太 阳 。 太 阳 上 会 发 生 电 干扰 现象 ， 这 一 事实 是 众所周知 
的 。 » 


“以 下 的 事实 也 许 能 为 有 意 研 究 这 种 现象 的 人 提供 一 定 的 帮 
助 : 我 们 发 现 ， 只 有 在 将 波长 设置 在 65 英 里 以 上 时 ， 我 们 才 会 收 到 
这 种 信号 。 有 时 候 ， 在 发 出 长 波 20 到 30 分 钟 以 后 ， EA 
或 者 行星 间 的 声音 。 这 种 声音 不 会 干扰 通信 ， 但 是 这 种 声音 一 般 会 
持续 一 段 时 间 。” 


Ace WL aS 


“我 们 收 到 的 最 常见 的 信号 具有 一 定 的 音乐 性 ， 这 一 点 实在 太 
令 人 好 奇 了 。 最 常见 的 信号 是 3 次 短 击 ， 有 人 可 能 会 把 这 种 信号 解读 
为 莫 汞 斯 电码 中 的 字母 “S$”。 但 是 ， 我 们 还 收 到 过 其 他 声音 ， 也 许 
代表 着 其 他 字母 。?” 


“然而 ， 我 必须 强调 ， ae ri 连 成 单词 的 字 
母 。 因 此 我 们 从 未 收 到 什么 有 意义 的 信息 。， 


“之 前 ， 由 于 战争 的 原因 ， l fi с, 行 详细 
的 调查 。 但 如 今 ， 我 们 这 个 机 构 打 算 对 此 进行 彻底 的 探查 。” 


以 上 这 篇 文章 已 经 比 许多 报道 该 事件 的 报道 理智 多 了， 这 篇 文章 至 
少 对 长 流 信 号 现象 提出 了 为 一 种 可 能 的 解释 。 后 来 ，《 月 度 夜空 地 图 》 


上 又 登 出 了 另 一 篇 文章 ， 三 这 篇 文章 比 前 一 篇 文章 还 要 更 加 戏剧 化 : 
马 可 尼 说 ， 火 星 在 给 我 们 发 送信 号 


威廉 。 马 可 尼 现 在 基本 已 能 肯定 自己 确实 收 到 了 来 自 火 星 的 无 
线 电 信号 。 这 条 消息 来 自 J_ H. C. ЛЕ, ARN BALE 
马 可 尼 无 线 电 有 限 公 司 驻 伦敦 的 经 理 ， 他 最 近 在 曼哈顿 的 扶 轮 社 发 
表 了 上 述 消 息 。 大 约 在 两 年 前 ， 马 可 尼 先 生 首 次 宣布 自己 收 到 了 来 
自 火 星 的 消息 。 但 是 ， 科 学 家 们 却 否 认 了 马 可 尼 先生 的 说 法 ， 他 们 
认为 ， 这 些 所 谓 的 “消息 ”其 实 是 大 和 气 扰动 造成 的 。 然 而 ， 马 可 尼 
先生 通过 进一步 的 测试 发 现 ， 不 管 是 否 有 其 他 干扰 情况 发 生 ， 他 收 
到 的 信号 都 会 定期 中 断 。 现 在 ， 马 可 尼 先 生 和 其 他 科学 家 已 经 宣 
布 ， 这 种 信号 来 自 另 一 颗 行星 ， 因 为 它 的 波长 快 达到 地 球 上 能 量 最 
大 的 无 线 电 站 所 能 产生 的 波长 的 10 信 。 据 豆 克 贝 思 先 生 说 ， 马 可 尼 
曾 收 到 过 波长 估计 为 150 000 米 的 信号 。 而 我 们 地 球 上 的 无 线 电 站 所 
能 产生 的 最 大 波长 是 17 000 米 。 

麦克 贝 思 先生 表示 ， 如 果 蕊 可 尼 先 生 收 到 的 信号 确实 来 自 火 
星 ， 他 相信 这 些 未 知 信息 的 破译 只 是 时 间 问 题 。 在 未 来 ， 一 定 会 有 
一 些 富有 创造 性 的 密码 破译 天 才能 帮 我 们 破译 出 这 些 来 自 火星 的 信 
息 。 届 时 ， 我 们 就 可 以 建立 起 地 球 和 火星 之 间 的 联系 。 


寿 干 年 以 后 ， 地 球 上 的 我 们 又 收 到 了 一 些 信 写 ， 有 人 再 次 认为 这 是 
来 目 外 星人 的 信息 。 这 一 次 ， 麦 区 贝 思 先 生 期 待 的 “富有 创造 性 的 密码 
破译 天 才 ” 终 于 出 现 了 。 


密码 专家 弗 里 德 曼 接受 了 挑战 


c 


如 果 有 人 要 你 翻译 一 段 可 能 来 自 外 星人 的 信息 ， 你 愿意 吗 ? 1924 
年 ， 密 码 专家 威廉 : 弗 里 德 曼 就 收 到 了 这 样 一 项 请 求 。 


这 个 故事 始 于 一 个 名 叫 戴 维 : 佩 元 : 托 德 (David Peck Todd) 的 人 。 
托 德 是 一 名 天 文学 教授 ， 他 在 退休 前 曾经 担任 过 阿 默 斯 特 学 院 天 文 台 台 
长 。1909 年 ， 托 德 提 出 ， 火 星人 可 能 正 试图 以 无 线 电 波 的 形式 与 人 类 取 
得 联系 。 托 德 还 认为 ， 只 要 在 高 空中 设置 一 个 气球 ， 就 有 可 能 侦 测 到 火 
星人 发 来 的 信号 。 虽 然后 来 托 德 并 没 能 成 功 地 实施 这 个 在 高 空 设置 气球 
的 实验 构想 ， 但 是 1924 年 8 月 ， 托 德 进行 了 另外 一 项 测试 。 该 月 发 生 了 
火星 冲 的 天 文 现象 ( 即 火 星 离 地 球 距离 最 近 的 时 刻 ) ， 如 果 火 星人 真 的 
在 同 地 球 发 送信 号 ， 那 么 这 将 是 一 个 接收 信号 的 绝 佳 时 机 。 

为 了 实验 ， 托 德 说 服 美 国 陆 盏 和 海军 在 华盛顿 特区 颁布 了 无 线 电 静 
默 的 命令 ， 以 尽 可 能 减少 无 线 电 干 扰 。 美 国 陆军 和 海军 还 在 发 生火 星 冲 
的 时 段 命 令 盏 方 的 无 线 电 接收 站 侦 测 来 自 火 星 的 通信 信和 号 。 

当天 ， 托 德 选择 接收 波长 为 6 ”000 米 (频率 为 50 干 赫兹 ) 的 无 线 电 
言 号 。 在 29 小 时 的 实验 窗口 中 ， 托 德 在 6 英寸 〈 约 15.2 厘 米 ) TE. 30% 
R 91X) 长 的 胶卷 上 记录 了 无 线 电 信号 。 这 种 无 线 电 信号 记录 装 
置 是 由 C. 弗朗西斯 :詹金斯 (C. Francis Jenkins〉 发 明 的 。 詹 金 斯 将 其 称 
为 “无 线 电 照片 信息 连续 传送 机 ”。" 二 对 于 该 设备 的 工作 原理 ， 人 詹金斯 做 
了 如 下 解释 : 


当 胺 卷 展 开 时 ， 一 种 装置 以 每 英尺 50 次 的 频率 扫 过 胶卷 。 如 果 
接收 到 声音 信号 ， 就 会 有 一 束 光 线 打 在 胶着 上， 并 产生 一 条 黑 线 。 


由 于 托 德 早 就 对 火星 来 信 的 问题 产生 了 兴趣 ， 所 以 他 对 历史 上 地 球 


收 到 的 其 他 “火星 信息 ?十 分 熟悉 。 托 德 说 : “3 年 前 ， 有 报道 称 ， 马 可 尼 
声称 收 到 了 来 自 火 星 的 信息 。 但 是 几 天 前 勾 有 报道 称 ， 马 可 尼 表 示 他 没 
空 去 收听 可 能 来 自 火 星 的 信息 ， 并 且 认 为 接收 火星 信息 是 一 个 元 次 的 想 
法 。 马 可 尼 似 乎 改变 了 主意 ， 也 没有 人 知道 第 一 次 收 到 信和 号 的 时 候 马 可 
尼 完 竟 听 到 了 什么 。 但 是 ， 我 们 有 照片 记录 ， 因 此 不 会 产生 ' 某 个 人 冤 
竟 听 见 了 什么 的 争论 。 我 们 的 照片 记录 是 一 种 永久 性 的 记录 ， 所 有 人 
都 可 以 对 我 们 的 记录 进行 研究 。” 三 

托 德 的 实验 是 在 华盛顿 特区 的 詹金斯 实验 室内 进行 的 。 

詹金斯 似乎 并 不 太 相 信托 德 能 收 到 来 自 火 星 的 信息 。 和 詹金斯 表示 ， 
他 预测 托 德 的 实验 只 会 得 到 一 卷 空白 的 胶卷 。 然 而 ， 当 托 德 实验 的 胶卷 
被 冲洗 出 来 时 ， 结 果 却 和 人 詹金斯 的 预期 大 不 相同 。 一 份 报纸 对 托 德 的 实 
验 结果 进行 了 以 下 报道 : 


胶卷 上 显示 的 “信息 ”是 一 系列 排 布 规律 的 点 和 划 。 整 卷 胶卷 
从 左 到 右 都 有 ， 这 些 痕迹 组 合 起 来 像 一 张 张 奇怪 的 脸 。 从 胶卷 的 左 
侧 到 右 侧 ， 这 一 图 案 以 固定 的 间隔 不 断 重复 。 = 


在 图 11-2 中 ， 读 者 可 以 看 到 冲洗 出 来 的 胶卷 中 的 一 段 样本 。 


SIGNALS RECORDED BY JENKINS 
RADIO PHOTO MESSAGE CONTINUOUS BEANS 
MACHINE TOURING PERIOD OF NEAREST APPROACH OF MARS TO THE 
EAR TH, FROM 1 PM. диси A TO 23 EIE AUGUST 23, 1924. 
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图 11-2 是 来 自 火 星 的 消息 ， 还 是 另 一 个 学 习 机 会 ? 


往 金 斯 看 起 来 不 像 是 喜欢 摘 和 恶作剧 的 人 。 事 实 上 ， 往 金 斯 甚至 不 愿 
意 将 上 述 结果 见报 ， 因 为 他 不 希望 公众 认为 这 是 个 恶作剧 。 最 终 ， 为 了 
满足 公众 的 好 奇 心 ， 詹 金 斯 决定 允许 媒体 登载 股 厂 上 的 信息 。 但 詹金斯 
强调 ， 他 参与 该 实验 是 出 于 科学 上 的 好 奇 心 ， 而 不 是 因为 他 相信 火星 上 
ABBE. BEL, е: 


我 认为 实验 结果 和 火星 没有 关系 。 胶 片上 记录 下 的 “声音 ”很 

能 是 由 于 外 差 现 象 (heterodyning) 或 者 无 线 电信 号 干扰 而 产生 
在 胶卷 上 重复 出 现 了 一 些 像 是 人 脸 的 图 案 ， 重 复 的 频率 大 约 是 
每 半 小 时 一 次 。 我 们 无 法 解释 这 种 奇怪 的 现象 。 三 


而 托 德 的 态度 则 比 詹 金 斯 更 开放 (或 者 你 可 以 说 托 德比 詹金斯 更 容 
易 深 陷于 一 些 无 根据 的 腾 想 ， 这 取决 于 你 对 此 事 采 取 什 么 态度 了 〉 . FE 
德 表示 : 


要 是 火星 人 真 的 在 向 地 球 发 送 消 息 ， 那 么 诬 金 斯 的 设备 可 能 


我 们 接收 这 些 消息 的 最 佳 工具 了 。 如 果 火 星人 有 某 种 机 器 (他们 可 
能 真 的 有 ) ， 如 果 现 在 他 们 正在 用 这 种 机 器 向 地 球 发 送 有 关 他 们 容 
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么 火星 人 选择 的 方式 应 是 先 把 阳光 信号 转化 成 电信 号 ， 然 后 才 向 地 
球 投 射 这 些 信号 。 所 有 这 些 一 定 会 被 我 们 这 种 奇异 而 独特 的 小 机 器 
捕捉 到 。 三 


最 终 ， 托 德 也 未 能 对 他 的 实验 结果 做 出 合理 的 解释 。 但 是 托 德 强 
调 ， 留 下 这 样 的 实验 结果 记录 是 非常 有 价值 的 。 托 德 向 弗 里 德 曼 提供 了 
大 约 12 英 尺 长 的 胶片 记录 ， 和 希望 这 位 伟大 的 密码 破译 家 能 够 从 这 些 “ 密 
码 ” 中 找到 一 些 有 意义 的 信息 。 托 德 把 胶片 的 另 一 部 分 交 给 了 美国 标准 
局 无 线 电 部 门 的 负责 人 J. Н. 德 林 杰 O. Н. Dellinger) 博士 。 


弗 里 德 曼 从 未 从 这 段 信号 中 破 详 出 任何 结果 。 


然而 ， 在 进行 科学 研究 的 时 候 ， 有 时 研究 者 会 在 意外 中 得 到 一 些 教 
训 。 弗 里 德 曼 没 有 受过 天 文学 或 者 物理 学 方面 的 训练 ， 因 此 他 没有 发 现 
问题 是 可 以 理解 的 。 但 是 托 德 和 詹金斯 本 来 完全 应 该 发 现 这 个 问题 的 。 
我 不 清楚 托 德 和 詹金斯 为 什么 选择 接收 波长 为 6 ”000 米 的 无 线 电信 号 ， 
但 是 ， 在 这 个 波段 上 根本 不 可 能 收 到 任何 地 球 大 气 层 以 外 发 来 的 信息 。 
因此 ， 他 们 收 到 的 信号 很 可 能 是 某 种 地 球 上 的 信号 源 产生 的 干扰 信和 号 。 
然而 ， 如 果 托 德 和 詹金斯 能 够 在 不 同 的 时 间 、 从 不 同 的 方向 、 在 不 同 的 
波长 上 重复 上 述 实验 的 话 《〈“ 一 般 来 说 在 不 同 条 件 下 多 次 重复 实验 都 是 非 
常 有 意义 的 ) ， 他 们 有 可 能 会 及 现 一 个 全 新 的 领域 一 一 射电 天 文学 。 


“(SORA RA 
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在 托 德 的 实验 结束 之 后 ， 人 类 后 来 又 发 现 了 许多 似乎 很 有 趣 的 信 
号 。 这 些 信 号 产生 的 原因 之 一 是 电脑 的 内 存 会 发 生 被 电离 的 现象 〈 即 被 
市 电 的 粒子 击 中 ) ， 过 多 的 电离 作用 有 时 会 导致 两 个 比特 的 翻转 误 兰 。 
因此 ， 无 论 我 们 为 了 完成 何 种 任务 而 将 设备 送 入 太空 ， 这 些 设备 收集 到 
的 数据 都 有 可 能 因为 上 述 误差 而 出 现 错误 。 虽 然 这 些 设备 本 身 已 经 带 有 
内 置 的 修正 算法 ， 但 是 如 果 电 离 活 动 过 多 ， 算 法 束 没 有 办 法 完全 修正 它 
们 产生 的 错误 了 。 于 是 ， 固 态 存 储 设备 中 就 可 能 出 现 错误 的 数据 。 当 这 
些 错误 的 数据 被 传 回 地 球 时 ， 我 们 有 可 能 会 将 它们 错误 地 解读 为 地 外 文 
明 发 给 我 们 的 信息 。 

对 于 有 些 种 类 的 信号 而 言 ， 上 述 误差 很 快 就 可 以 被 及 现 。 每 一 项 任 
务 或 者 每 一 种 设备 每 年 大 约会 及 生 两 次 这 类 可 以 被 确认 的 误差 。 然 而 有 
时 候 ， 科 学 家 需要 花费 较 长 的 时 间 才 能 发 现 数据 中 的 误差 ， 在 这 种 情况 
下 ， 公 众 往往 会 因为 疑似 外 星 信和 号 的 发 现 而 兴奋 一 段 时 间 。 


更 多 外 星 信 号 ! 


ce 


在 本 部 分 中 ， 我 辐 读者 介绍 的 都 是 较 早 的 “外 星 信号 ”事件 。 对 于 今 
天 的 读者 而 言 ， 我 介绍 的 上 述 事 件 可 能 远 不 如 1977 年 的 Wow 信号 ”事件 
那么 著名 。 如 果 读 者 有 兴趣 了 解 更 多 疑似 来 自 外 星 文 明 的 信和 与 ， 可 以 阅 
读本 书 结尾 的 参考 文献 部 分 。 受 篇 幅 所 限 ， 关 于 外 星 信号 的 故事 只 能 介 


绍 到 这 里 。 接 下 来 ， 我 们 再 来 看 看 由 地 球 发 向 宇宙 的 信和 号。 


角色 的 转换 


Ф- 


到 目前 为 止 ， 人 类 不 仅 为 接收 地 外 信号 而 进行 了 认真 的 研究 ， 也 
Cha e AB) 回 宇 宙 发 出 了 一 些 我 们 自己 的 信号 。 回 宇宙 发 送 人 类 信 
号 有 一 个 很 大 的 障碍 ， 那 就 是 军 方 经 常 对 这 类 活动 持 强 烈 的 反对 态度 。 
军 方 之 所 以 反对 问 太 空 发 送 人 类 信和 号， 是 基于 以 下 判断 : 如 果 我 们 真 的 
能 联系 到 人 种 地 外 文明 ， 而 且 这 种 地 外 文明 又 有 人 能力 来 到 地 球 的 话 ， 他 
们 的 技术 水 平 肯定 远 远 领先 于 我 们 。 因 此 ， 假 如 这 种 地 外 文明 打算 出 于 
收 恶 的 目的 入 侵 地 球 的 话 ， 我 们 将 坚 无 还 击 之 力 。 我 们 当然 也 有 可 能 会 
联系 上 某 个 仁慈 而 友善 的 地 外 文明 ， 但 是 万 一 对 方 没 有 那么 和 善 的 话 ， 
他 们 就 可 以 对 地 球 为 所 欲 为 ， 而 以 我 们 的 技术 水 平 是 完全 无 法 保护 目 己 
的 。 由 于 一 些 我 个 人 无 法 理解 的 奇怪 原因 ， 有 些 人 总 是 假设 技术 水 平 远 
超人 类 的 外 星 文 明 一 定 会 是 一 群 热爱 和 平 的 乔 意 生物 。 我 个 人 完全 不 认 
同 这 种 观点 。 技 术 的 进步 从 来 没有 改变 过 人 性 中 最 阴暗 的 部 分 。 事 实 
上 ， 许 多 技术 进步 都 被 我 们 用 在 了 一 些 非 和 平 用 途上 ， 在 这 些 技术 进步 
的 帮助 下 ， 一 些 人 拥有 了 能 更 轻松 、 更 大 规模 地 屠杀 其 他 人 的 能 力 。 在 
有 记载 的 几 千年 人 类 历史 中 ， 我 们 的 扩 术 水 平 确实 极 大 地 提高 了 ， 然 而 
随 着 拉 术 的 进步 ， 在 每 一 场 战争 中 死亡 的 人 数 也 在 不 断 地 提高 。 在 我 的 
想象 中 ， 外 星人 在 这 一 方面 和 我 们 不 会 有 太 大 的 差别 。 


不 管 怎 么 样 ， 人 类 还 是 癌 太 空 及 出 了 一 些 信 息 。 这 些 信 息 都 比较 
短 ， 并 且 我 们 非常 说 惯 地 采取 了 各 种 措施 ， 把 外 星人 收 到 这 些 信息 的 可 


能 性 降 到 了 极 低 的 水 平 。 接 下 来 ， 我 要 问 读 者 介绍 人 类 辣 地 外 发 送信 息 
的 具体 方法 。 


以 下 是 一 段 1974 年 地 球 发 向 外 太空 的 信息 : 


00000010101010000000000001010000010100000001 
001000 10001000100101100101010101010101010010010 
000000000 00000000000000000000000000011000000000 
000000000011 01000000000000000000011010000000000 
000000001010100 00000000000000001111100000000000 
000000000000000000 00011000011100011000011000100 
000000000001100100001 10100011000110000110101111 
101111101111101111100000 00000000000000000000010 
000000000000000010000000000 00000000000000000010 
000000000000000011111100000000 00000111110000000 
000000000000000011000011000011100 01100010000000 
100000000010000110100001100011100110 10111110111 
110111110111110000000000000000000000000 01000000 
110000000001000000000001100000000000000010 00001 
100000000001111110000011000000111110000000000 11 
000000000000010000000010000000010000010000001 10 
O 0000010000000110000110000001000000000011000100 
0011 0000000000000001100110000000000000110001000 
0110000 0000011000011000000100000001000000100000 
0001000001 0000000110000000010001000000001100000 
0001000100000 0000100000001000001000000010000000 
1000000010000000 000001100000000011000000001 1000 
0000001000111010110 0000000000100000001000000000 
0000010000011111000000 0000001000010111010010110 
1100000010011100100111111 1011100001110000011011 
1000000000101000001110110010 0000010100000111111 
0010000001010000011000000100000 1101100000000000 


0000000000000000000000001110000010 0000000000000 
1110101000101010101010011100000000010 1010100000 
0000000000010100000000000000111110000000 0000000 
0011111111100000000000011100000001110000000 0011 
0000000000011000000011010000000001011000001100 1 
10000000110011000010001010000010100010000100010 
01 000100100010000000010001010001000000000000100 
00100 001000000000000100000000010000000000000010 
01010000 00000001111001111101001111000 


设计 上 述 信号 的 人 相信 ， 如 果 某 种 外 星人 能 接收 上 述 信号 的 话 ， 他 

们 会 发 现 这 段 信号 共有 1 679 个 比特 。 而 1 679 是 两 个 质数 一 一 23 和 73 的 

H, ҚІ1 679 = 23x73。 设 计 信 号 的 人 还 认为 ， 发 现 了 上 述 事 实 的 外 星 

人 可 能 会 把 上 述 信 号 组 成 一 个 长 方形 ， 这 个 长 方形 共有 73 行 ， 每 一 行 有 
23 个 比特 : 


00000010101010000000000 
00101000001010000000100 
10001000100010010110010 
10101010101010100100100 
00000000000000000000000 
0000000000001 1000000000 
00000000001 101000000000 
00000000001 101000000000 
00000000010101000000000 
00000000011111000000000 
00000000000000000000000 


11000011100011000011000 
10000000000000110010000 
11010001100011000011010 
11111011111011111011111 
00000000000000000000000 
00010000000000000000010 
00000000000000000000000 
00001000000000000000001 
11111000000000000011111 
00000000000000000000000 
11000011000011100011000 
10000000100000000010000 
11010000110001110011010 
11111011111011111011111 
00000000000000000000000 
00010000001100000000010 
00000000001100000000000 
00001000001100000000001 
11111000001100000011111 
00000000001100000000000 
00100000000100000000100 
00010000001100000001000 
00001100001100000010000 


00000011000100001100000 
00000000001100110000000 
00000011000100001100000 
00001100001100000010000 
00010000001000000001000 
00100000001100000000100 
01000000001100000000100 
01000000000100000001000 
00100000001000000010000 
00010000000000001100000 
00001100000000110000000 
00100011101011000000000 
00100000001000000000000 
00100000111110000000000 
00100001011101001011011 
00000010011100100111111 
10111000011100000110111 
00000000010100000111011 
00100000010100000111111 
00100000010100000110000 
00100000110110000000000 
00000000000000000000000 
00111000001000000000000 


00111010100010101010101 
00111000000000101010100 
00000000000000101000000 
00000000111110000000000 
00000011111111100000000 
00001110000000111000000 
00011000000000001100000 
00110100000000010110000 
01100110000000110011000 
01000101000001010001000 
01000100100010010001000 
00000100010100010000000 
00000100001000010000000 
00000100000000010000000 
00000001001010000000000 
01111001111101001111000 


接 下 来 ， 设 计 者 期 待 外 星人 能 把 每 个 0 蔡 换 成 一 个 空 方 块 ， 而 把 每 
个 1 蔡 换 成 一 个 有 颜色 的 方块 。 这 样 外 星人 就 会 看 到 图 11-3 中 的 图 案 : 


图 11-3 重建 出 的 图 像 


你 能 看 懂 这 幅 图 里 隐藏 的 信息 吗 ? 设计 上 述 信号 的 人 和 希望， 有 足够 
技术 水 平 来 接收 上 述 信号 的 外 星人 不 仅 能 够 破解 人 类 构思 出 来 的 谜 题 ， 
从 而 得 到 图 11-3 中 的 图 案 ， 还 能 理解 上 述 图 案 中 试图 传递 的 信息 。 


这 幅 图 试图 传递 的 信息 有 以 下 这 些 〈( 按 照 从 上 到 下 的 顺序 ) : E 
先 ， 展 示 了 从 1 到 10 的 三 进 制 数 字 ;， 然 后， 通过 元 素 对 应 的 数字 列 出 
DNA (脱氧 核糖 核酸 ) 的 组 成 元 素 : 1、6、7、8、15 分 别 代表 毛 、 碳 、 
氮 、 氧 、 磷 ;接着 是 核 苷 酸 的 分 子 式 、DNA 的 双 螺 旋 结 构 ， 以 及 组 成 人 
类 DNA 的 核 昔 酸 数目 ， 再 接 下 来 是 一 个 简 笔 画图 形 ， 意 在 告诉 外 星人 人 
类 长 什么 样 ， 人 形 简 笔画 的 劳 边 则 列 出 一 个 成 年 男性 人 类 的 平均 身高 ， 
以 及 地 球 上 的 总 人 口 数 目 ， 接 下 来 是 太阳 系 的 简 图 ， 从 图 中 可 以 看 出 太 
阳 系 各 行星 的 相对 大 小 ， 以 及 地 球 的 位 置 ， 最后， 我 们 向 外 星人 展示 了 
发 出 这 段 信号 的 阿 雷 西 沃 射电 望远镜 ， 并 提供 了 该 望远镜 的 口径 信息 ! 

老实 说 ， 我 认为 没有 任何 一 种 外 星 智 慧生 物 能 从 图 11-3 中 提取 出 如 
此 多 的 信息 。 如 果真 想 和 外 星人 取得 联系 的 话 ， 一 种 更 有 诚意 的 做 法 应 
该 是 用 更 大 的 质数 来 传递 一 幅 解 析 度 更 高 的 图 片 ， 这 样 才能 更 清楚 地 表 
达 我 们 想 表 达 的 信息 ， 而 不 是 弄 出 这 幅 看 起 来 像 “ 雅 达 利 2600” 游 戏 界面 
一 样 的 图 像 三 。 另 一 种 选择 是 ， 我 们 可 以 将 几 千 幅 图 片 发 同 地 外 ， 形 成 
“РАЯ” CE 

上 述 这 条 “ 阿 雷 西 沃 信息 ”只 向 地 外 发 送 过 一 次 ， 时 间 不 足 3 分钟 。 
它 的 发 送 目标 是 距离 地 球 21 000-25 000 光 年 的 球状 星团 M13。 球 状 星 团 
M13 是 一 个 移动 的 目标 ， 因 此 ， 当 这 上 段 信 息 走 完 这 段 2 万 多 光 年 的 路 途 
时 ， 球 状 星 团 M13 肯 定 已 经 不 在 那里 了 。 所 以 ， 在 这 上段 信号 到 达 比 M13 
还 要 远 得 多 的 男 一 个 星系 之 前 ,，“ 阿 雷 西 湛 信 息 ” 应 该 不 可 能 被 任何 地 外 
文明 接收 到 。 我 在 前 文中 已 经 解释 过 ， 人 类 实际 上 是 非常 谨慎 的 ， 我 们 
并 不 想 真 的 联系 上 任何 外 星人 。 “ 阿 雷 西 沃 信息 ”只 是 一 种 宣传 上 的 喷头 
ЇЙ ГЇ» 
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送信 息 的 目的 而 言 ， 任 何 给 足 的 频率 都 有 其 特定 的 优势 和 劣势 。 但 是 ， 
我 认为 ， 如 果 要 回 地 外 发 送信 息 的 话 ， 我 们 应 该 考虑 使 用 * 打 
Ai” (spread spectrum) 技术 这 种 技术 在 情报 界 已 经 应 用 多 年 。 所 
谓 “ 扩 频 ? 是 指 把 信号 的 频谱 打 散 到 很 宽 的 一 系列 概率 上 去 。“ 扩 频 ? 技 术 
有 以 下 这 些 优势 : 第 一 ， 如 果 政 方 想 要 用 某 特定 概率 的 大 功率 发 射 器 来 
干扰 我 方 的 信号 ， 只 会 干扰 该 频率 上 的 很 少 一 部 分 信息 。 也 就 是 说 ， 扩 
频 技 术 能 够 提高 信息 的 抗 干扰 能 力 。 第 二 ， 把 信号 的 频谱 拓 得 很 宽 ， 可 
以 使 信号 的 功率 比 背 景 噪声 还 要 低 。 政 方 转 动 收 音 机 的 旋钮 ， 听 到 的 却 
只 有 静态 噪声 而 已 ， 谁 又 能 想到 在 噪声 之 下 居然 悄悄 传送 着 有 意义 的 信 
FAME? 这 简直 就 是 无 线 电 界 的 * 隐 写 术 ”在 地 球 上 的 秘密 无 线 电 通信 和 领 
域 中 ， 扩 频 技 术 发 挥 了 很 大 作用 。 这 种 技术 可 能 同样 适合 用 于 非 秘密 的 
地 外 通信 。 只 在 一 个 频段 上 监 昕 信息 就 好 比 面 对 一 整 片 树林 却 只 看 其 中 
一 柠 树 。 那 么 ， 能 不 能 同时 在 几乎 所 有 频段 上 发 送信 息 呢 ? 


随 着 时 代 的 变化 和 技术 的 发 展 ， 人 类 接收 地 外 信息 的 方式 会 发 生 怎 
样 的 变化 ? 同 太 空 发 送 人 类 信息 的 途径 又 会 如 何 演进 呢 ? 这 是 两 个 值得 
我 们 关注 的 十 分 有 趣 的 问题 。 在 “ 阿 雷 西 沃 信息 ”发 出 近 25 年 以 后 ， 人 类 
又 回 外 太空 发 出 了 另 一 条 消息 。 这 条 消息 是 1999 年 5 月 由 一 台 马 元 兰 的 
射电 望远镜 发 出 。 和 截至 2014 年 ， 人 类 又 癌 外 太空 用 送 了 7 条 新 信息 ， 这 
其 中 有 一 系列 信息 是 2001 年 由 一 组 俄罗斯 的 青少年 与 天 文学 家 亚历山大 
FLUKA (Aleksandr Zaitsev) 合作 发 出 的 。 各 国 盏 方 仍 对 同 太 空 发 送 
人 类 信息 的 行为 持 反 对 态度 ， 但 是 在 今天 这 个 世界 中 ， 想 要 同 地 外 文明 
发 送信 息 ， 也 有 许多 方法 可 用 。 

阿 雷 西 沃 射电 望远镜 发 出 的 那 条 简单 的 二 进 制 信息 是 由 弗兰克 :' 德 
雷 克 (Frank Drake) 、 卡 尔 : 萨 根 (Carl Sagan) ， 以 及 其 他 几 个 人 共同 
创作 出 来 的 。 事 实 上 ， 这 条 信息 的 创作 过 程 与 密码 学 有 好 几 点 联系 。 其 
中 之 一 是 : 许多 年 以 后 ， 美 国 国家 安全 局 邀请 卡尔 ' 陡 根 加 入 他 们 的 科 
技 咨询 委员 会 。 这 是 一 个 非常 有 趣 的 职位 ， 但 是 成 为 美国 国家 安全 局 的 

- 员 就 意味 着 萨 根 在 写作 方面 会 受到 许多 限制 。 如 果 溺 根 接受 了 上 述职 


位 ， 那 么 他 在 出 版 任何 内 容 之 前 都 必须 经 过 国家 安全 局 的 审批 程序 ， 以 
保证 他 不 会 把 任何 加 密 信 息 无 意识 地 泄露 出 去 。 为 了 避免 受到 上 述 限 
M, PARIE T REEERE ANS 


我 在 研究 如 何 用 因数 分 解 来 把 一 串 二 进 制 数 转化 成 一 幅 图 像 的 过 程 
中 ， 无 意 中 发 现 了 “ 阿 雷 西 沃 信 息 ” 和 密码 学 的 另 一 重 联系 。 世 界 级 的 长 
Hypa ~~ th SD. A422 (Lambros D. Callimahos， 他 同时 也 是 
一 名 世界 级 的 密码 分 析 师 ， 还 在 国家 安全 局 的 名 人 和 莹 中 有 一 席 之 地 ) 曾 
在 1966 年 3 月 刊 的 《科技 纵览 》 (IEEE Spectrum) 上 讨论 过 如 何 发 送 
с | 那么 发 送 “ 阿 雷 西 沃 信息 ”的 主意 是 不 是 
卡 利 马 霍 斯 第 一 个 想 出 来 的 呢 ? 似乎 并 不 是 ， 因 为 他 在 这 篇 论文 里 告诉 
我 们 ， 发 送 “ 阿 雷 西 沃 信息 ”的 主意 是 另 一 个 人 想 出 来 的 。 他 写 道 


1961 年 ， 在 西 弗 吉 尼 亚 州 的 格林 浅滩 举行 了 一 次 会 议 ， 会 议 的 

主题 Т. 与 其 他 行星 展开 通信 的 可 能 性 。 会 后 ， 一 位 名 为 伯 纳 德 
“М. 奥利弗 (Bernard M. Oliver) 的 与 会 者 根据 光栅 原理 创造 了 
М. 这 条 信息 包含 1 271 个 二 进 制 数 ， 或 者 说 1 271 个 
比特 。 读 者 可 以 在 图 1 中 看 到 这 条 信息 。 因 为 1 271 只 有 两 个 质 因 数 
一 一 31 和 41， 所 以 我 们 可 以 很 自然 地 把 这 段 信息 写成 一 个 41 行 的 长 
方形 ， 每 一 行 有 31 个 比特 ， 或 者 一 个 31 行 的 长 方形 ， 每 一 行 有 41 个 
比特 。 后 一 种 写法 产生 的 图 案 较 不 随机 ， 因 此 我 们 可 以 判断 后 一 种 
写法 才 是 正确 的 写法 。 三 


奥利弗 把 上 述 想 法 写 进 了 一 篇 论文 ， 这 篇 论文 于 1963 年 发 表 在 一 本 
以 星际 交流 为 主题 的 论文 集中 ， 这 本 论文 集中 既 收 录 了 有 旧 论文 ， 也 有 新 
发 表 的 论文 。 奥 利 弗 在 这 篇 论文 中 解释 了 他 的 上 述 想 法 ， 他 写 道 :;“ 利 
用 这 种 原理 ， 国 家 射电 天 文 台 的 弗兰克 ' 德 雷 死 创造 了 一 条 仿制 的 信 
恩 ， 并 将 这 条 信息 寄 给 了 所 有 参加 上 述 会 议 的 人 《14) o "> 


根据 这 些 资 料 中 的 说 法 ,“ 阿 雷 西 沃 信息 ”的 创作 者 似乎 是 德 雷 元 。 


奥利弗 的 论文 中 提 到 的 “上 述 会 议 ” 束 是 卡 利 马 霍 斯 所 说 的 那 次 会 议 。 但 
是 奥利弗 还 给 出 了 一 些 关 于 这 次 会 议 的 更 加 详细 的 信息 ， 即 这 次 会 议 是 
1961 年 11 月 在 国家 射电 天 文 台 召开 的 。 三 更 加 有 趣 的 是 奥利弗 论文 中 的 
参考 文献 14〈 上 述 引 文中 也 包含 了 引用 标记 ) 。 在 奥利弗 的 这 篇 论文 的 
末尾 ， 注 明 参 考 文献 14 是 “海豚 社 成 员 之 间 的 私下 交 洲 ”。 三 

事实 上 ， 海 豚 社 是 一 个 半 秘 密 的 组 织 ， 这 个 组 织 的 目标 是 与 地 外 文 
明 建 立 通 信 交 流 。 海 豚 社 组 织 的 徊 干 名 成 员 都 参加 了 1961 年 举行 的 上 述 
学 术 会 议 ， 包 括 : 该 会 议 的 组 织 者 J. P. T. А/К (J.P. T. Pearman) , 
天 文学 家 卡尔 : 萨 根 、 弗 兰 克 : 德 雷 元 、 黄 授 书 、 奥 托 : 施 特 鲁 韦 (Otto 
Struve) ， 发 明 家 伯 纳 德 : 奥 利 弗 (Bernard Oliver) ， 神 经 科学 家 约翰 ， 
利 利 (John Lilly〉， 演 化 生物 学 家 J. B. S. ЖЕ ЖУР (J. B. S. Haldane) , 
物理 学 家 菲利普 : 莫 里 森 (Philip ^ Morrison? ，500 强 公司 “微波 联合 公 
司 ” 的 创始 人 达 纳 : 阿 奇 利 (Dana Atchley) ， 还 有 化 学 家 梅 尔 文 :卡尔 文 
(Melvin Calvin， 他 在 参加 这 次 会 议 的 时 候 获 得 了 话 贝 尔 奖 ) o AA] 
利 曾经 研究 过 海豚 的 通信 方式 ， 海 豚 社 因此 而 得 名 。 在 书面 的 材料 中 ， 
我 并 没有 找到 太 多 关于 海豚 社 组 织 的 信息 。 如 果 有 人 能 够 找到 该 组 织 的 
内 部 通信 ， 他 一 定 可 以 以 这 些 内 部 通信 为 素材 写 出 一 篇 很 有 趣 的 论文 
来 。 海 豚 社 组 织 是 否 还 考虑 过 用 其 他 方法 来 构建 一 些 容 易 解 读 的 信息 
呢 ? 


价值 20 万 美元 的 因数 分 解 挑战 


í. 


如 果 很 人 以 后 ， 在 茶 个 距离 地 球 非 第 遥远 的 星系 中 真 的 有 茶 种 智 


= 


йй 


生物 收 到 了 人 类 发 出 的 “ 阿 雷 西 沃 信 息 ”， 那 么 这 些 外 星人 首先 必须 对 1 
679 这 个 数字 进行 因数 分 解 ， 才 可 能 得 到 图 11-3 中 的 图 像 。 对 1 679 这 个 
数字 进行 因数 分 解 是 很 容易 的 ， 因 为 1 ” ”679 的 两 个 质 因数 一 一 23 和 73 是 
两 个 较 小 的 质数 。 但 是 ， 如 果 一 个 数 的 质 因数 有 数 百 位 长 ， 对 这 个 数 进 
行 因 数 分 解 就 变 成 了 一 项 非常 困难 的 工作 。 许 多 年 来 ，RSA 实 验 室 一 直 
设 重奖 来 鼓励 人 们 参与 因数 分 解 的 挑战 ， 任 何人 只 要 能 找 出 某 数 的 质 因 
数 ， 并 解释 自己 是 如 何 找到 这 些 质 因数 的 ， 就 能 获得 相当 丰厚 的 奖金 ， 
奖金 最 高 可 达 200 000 美 元 。 这 次 比赛 的 挑战 数 如 下 三 : 


RSA-2048 

状态 : 未 分 解 
2519590847565789349402718324004839857142928212 
0320277771378360436620207075955562640185258807 
6918290641249515082189298559149176184502808489 
7284499268739280728777673597141834727026189637 
9718246911650776133798590957000973304597488084 
1797429100642458691817195118746121515172654632 
1686998754918242243363725908514186546204357679 
387184774447920739934236584823824281198163815С 
4810451660377306056201619676256133844143603833 
1495263443219011465754445417842402092461651572 
77870774981 71257724679629263863563732899121548 
8167899885040445364023527381951378636564391212 
97122822120720357 


如 果 你 想 把 上 述 数字 输入 电脑 ， 看 看 电脑 能 不 能 帮 你 解 开 这 个 价值 
200 ”000 美 元 的 难题 ， 那 么 你 首先 要 注意 不 要 输入 错 了 一 一 要 是 本 书 里 
有 一 个 笔 误 ， 或 者 你 复制 这 个 挑战 数 的 网 站 上 有 一 个 小 错误 ， 那 可 就 糟 
ЖТ! 为 了 防止 这 种 情况 的 发 生 ， 我 给 大 家 提供 一 个 验算 的 方法 一 一 上 
面 这 个 大 数 共 有 617 位 ， 各 个 数位 上 的 数字 总 和 是 2 738. 

这 个 挑战 数 被 称 为 “RSA-2048”， 因 为 如 果 把 这 个 数 写成 二 进 制 
数 ， 它 的 总 长 度 是 2 048 个 比特 。 

目前 ， 这 笔 200 ”000 美 元 的 奖金 已 经 过 期 但 是 上 数 的 因数 分 解 问 
题 仍 是 一 个 悬而未决 的 挑战 ， 没 有 任何 人 能 够 解 开 它 。 虽 然 这 个 问题 的 
答案 只 是 两 个 质 因 数 ， 而 不 是 一 段 明 文 信息 ， 但 我 认为 上 述 挑战 非常 符 
合 本 书 的 主题 : 一 来 这 是 一 个 未 解 之 谈 ， 二 来 这 个 挑战 与 密码 学 也 有 着 
很 强 的 联系 。 那 么 ， 因 数 分 解 与 密码 学 之 间 究 竟 有 着 怎样 的 联系 呢 ? 为 
什么 一 个 公司 要 悬赏 如 此 丰厚 的 一 笔 奖金 来 邀请 人 们 对 一 个 大 数 进行 因 
数 分 解 呢 ? 


一 种 有 300 多 年 历史 的 密码 系统 


我 们 要 讲 的 这 个 故事 ， 从 某 种 角度 来 看 始 于 1977 年 。 这 一 年 ， 胀 省 
理工 学 院 的 3 位 教授 一 一 罗 纳 德 : 里 韦 斯 特 (Ronald Rivest) 、 阿 迪 ' 沙 米 
^K (Adi Shamir) MEWE- ER = (Leonard Adleman) 共同 发 表 了 
一 篇 论文 。 这 篇 论文 做 到 了 一 件 许 多 人 认为 不 可 能 的 事情 : 他 们 发 现 了 
一 种 方法 ， 让 发 信人 和 收 信人 不 需要 事先 沟通 决定 一 个 共同 的 私有 密 
钥 ， 束 可 以 通过 加 密 的 信息 进行 安全 的 通信 。 这 个 系统 被 称 为 “RSA 加 


密 系 统 ”， 其 中 R、S、A 分 别 是 上 述 三 位 教授 的 姓氏 的 首 字母 。 

虽然 这 种 算法 是 在 1977 年 被 首次 提出 的 ， 但 是 实际 上 它 的 数学 基础 
早 束 已 经 存在 了 。 要 看 到 这 个 故事 真正 的 开头 ， 我 们 必须 将 时 间 倒 回 
1640 年 一 一 在 这 一 年 ， 数 学 家 皮 埃 尔 - 德 : 费 马 (Pierre de Fermat) 做 出 
了 一 项 重要 的 工作 。 由 于 某 种 原因 ， 费 马 当 时 在 研究 这 样 一 个 问题 : 如 
果 对 一 个 数 进行 乘 方 ， 然 后 再 用 一 个 质数 去 除 这 个 数 ， 并 取 上 述 运算 的 
余数 ， 会 得 到 怎样 的 结果 ? 上 述 运算 被 称 为 “ 乘 方 模 除 p”， 其 中 p 就 是 用 
作 除 数 的 质数 。 

为 了 更 加 清楚 地 同 读 者 解释 这 种 运算 ， 下 面 我 举 一 个 具体 的 例子 。 
我 们 可 以 简单 地 计算 出 7 的 3 次 方 ， 然 后 用 11 来 除 这 个 数 ， 并 取 余 数 ， 也 
就 是 73(mod 11)。 模 除 运 算 通常 用 符号 mod 来 表示 。 由 于 73 = 343, A 
343 除 以 11 得 31 余 2。 因 此 以 上 运算 的 最 终结 果 是 2。 也 就 是 说 73 (шой 
ien 

М, ад аз ле TII HET ESR MEAR 
在 这 种 运算 中 找 出 规律 ， 并 且 证 明 这 种 规律 对 所 有 数 都 成 立 。 于 是 ， 
马 研 究 了 各 种 “ 乘 方 模 除 p” 运 算 的 例子 ， 试 图 找 出 其 中 的 共同 规律 。 

费 马 得 到 了 以 下 结果 : 

1'(mod 2) = 1 1? (mod 3) = 1 1* (mod 5) = 1 1° (mod 7) = 1 


并 SE 


` 


2? (mod 3) = 1 2* (mod 5) = 1 2° (mod 7) = 1 


3* (mod 5) = 1 3° (mod 7) = 1 
4 (mod 5) = 1 4° (mod 7) = 1 
5° (mod 7) = 1 
6° (mod 7) = 1 


КЕЛЕД ЕКІН BER BES? айта АТАНЫҢ. 对 于 小 于 
11 的 数字 ， 需 要 进行 几 次 乘 方才 能 让 模 除 11《〈 即 mod 11) 的 结果 等 于 


1? 

费 马 发 现 ， 对 于 任意 质数 p 和 一 个 小 于 p 的 正 整 数 a， 以 下 数学 关系 
都 成 立 : at = 1 (mod p). SA, 我 们 将 上 述 结论 称 为 “ 费 马 小 定 
FB” (Fermat's little theorem) ， 它 是 纯 数 学 领域 的 一 个 定理 。 从 某 种 角 
度 来 看 ， 纯 数学 可 以 被 定义 为 “只 让 数学 家 感到 兴奋 的 数学 ”。 如 果菜 条 
数学 结果 能 让 非 数学 家 也 感到 兴奋 ， 那 么 这 种 结果 多 半 束 属于 “应 用 数 
学 ”的 范畴 。 

费 马 的 上 述 定 理 是 一 个 纯 数学 定理 ， 但 是 这 个 定理 却 可 以 产生 一 个 
实际 的 应 用 。 如 果 我 们 把 ap-1=1 (mod 门 这 个 等 式 两 边 同 时 乘 以 a. 三， 就 
得 到 : ap = a (mod p)。 我 很 快 就 会 回 读 者 解释 如 何 用 这 个 公式 来 设计 一 
种 加 密 系 统 。 但 是 ， 首 先 我 需要 解释 如 何 将 一 条 文字 信息 转化 成 一 个 
数 。 


将 一 条 文字 信息 转化 成 一 个 数 的 方式 有 很 多 ， 为 了 简单 起 见 ， 这 里 
我 们 将 每 个 字母 用 其 在 字母 表 中 对 应 的 数字 代替 。 那 么 ， 当 我 们 看 
到 17 这 个 数字 的 时 候 ， 这 个 数字 究竟 是 代表 字母 表 中 的 第 1 个 和 第 7 个 
字母 AG， 还 是 代表 第 17 个 字母 @ 呢 ? 为 了 消除 这 种 玻 义 ， 我 们 规定 字 
母 表 中 的 前 9 个 字母 也 用 两 位 数 表示 ， 也 就 是 说 ， 我 们 要 在 这 9 个 字母 对 
应 的 数字 前 面 分 别 加 上 一 个 0， 即 : A=01，B=02，C=03...， 到 了 
J=10 以 后 ， 我 们 就 可 以 正常 地 书写 接 下 来 的 数字 了 。 根 据 上 面 这 种 对 
应 关系 ， 字 母 AG 写 作 0107， 而 不 是 17。 有 了 这 套 对 应 关系 ， 我 们 就 可 
以 把 任何 文字 信息 转化 成 一 个 数字 了 。 当 然 ， 对 于 一 段 很 长 的 文字 信息 
来 说 ， 我 们 将 会 得 到 一 个 非常 大 的 数字 ， 但 是 没关系 ， 过 一 会 儿 我 们 再 
讨论 如 何 处 理 过 大 的 数字 。 不 管 我 们 最 后 得 到 的 数字 有 多 大 ， 我 们 都 可 
以 用 一 个 比 该 数 更 大 的 质数 p 来 对 这 个 数字 进行 “ 乘 方 模 除 p” 的 运算 。 

首先 ， 我 们 将 一 段 文字 信息 转化 成 一 个 数字 ， 把 这 个 数字 称 为 a。 
接着 ， 我 们 取 a 的 e 次 蝶 ，e 代 表 加 密 指数 ， 在 这 一 步 中 ，e 必 须 小 于 p。 
再 接 下 来 ， 我 们 计算 a 的 e 次 暴 模 p， 这 样 就 会 得 到 一 个 完全 不 同 的 数 


字 ， 这 个 数字 和 我 们 的 原始 数字 〈 即 文字 信息 对 应 的 大 数 ) 没有 任何 明 
显 的 联系 。 模 除 后 得 到 的 这 个 数字 就 是 我 们 可 以 发 送 的 密 文 信息 。 收 到 
这 个 密 文 数字 的 人 可 以 取 这 个 数 的 qd 次 时 ，d 代 表 解 密 指 数 ， 只 要 保证 e 
和 d 的 乘积 是 p， 根 据 费 马 小 定理 ， 密 文 数 字 的 qd 次 肾 就 应 该 是 a。 一 旦 收 
信人 得 到 数字 a， 他 就 可 以 根据 A=01，B=02，C=03... 的 对 应 关系 推出 
原始 的 明文 文字 信息 。 在 上 述 系 统 中 ， 通 过 (mod p) 可 以 破译 出 原始 的 明 
іва. 


以 上 所 有 运算 可 以 用 算式 表示 为 : (a9d = а (mod p)。 然 而 ， 这 种 加 
密 方 法 是 不 成 立 的 ! 读者 可 以 再 读 一 裔 前 面 的 内 容 ， 看 看 你 是 否 能 够 找 
到 这 个 方法 的 问题 。 

我 们 无 法 得 出 (ae9d = а (mod 由， 是 因为 (ae9d = aed， 如 果 我 们 要 保证 
а°% = a(mod p)， 就 必须 保证 ed = p。 但 是 ，p 不 可 能 是 e 和 d 的 乘积 ， 
为 p 是 一 个 质数 ， 不 可 能 有 除了 1 和 上 自身 以 外 的 因数 。 

为 了 解决 上 述 问题 ， 我 们 可 以 笠 试 用 一 个 非 质 数 来 取代 质数 p， 但 
是 ， 这 样 做 又 会 导致 另 一 个 问题 。 比 如 ， 让 我 们 来 看 看 以 下 的 这 个 算 
式 : 


210 (mod 10) = 4 


我 们 希望 上 式 的 得 数 是 2， 然 而 如 果 n 不 是 质数 的 话 ， 我 们 就 无 法 保 
证 得 到 on = a (mod n) . 


因为 以 上 的 原因 ， 虽 然 费 马 小 定理 “几乎 ?可 以 帮 有 我们 设计 出 一 种 很 
好 的 加 密 系 统 ， 但 终究 还 是 不 行 。 不 过 ， 对 于 费 马 来 说 ， 这 些 都 不 重 
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系统 ， 他 只 是 想 要 研究 纯 数学 问题 而 已 。 他 可 能 从 未 意识 到 他 的 研究 成 
果 可 以 被 用 来 设计 加 密 系 统 。 


故事 在 1760 年 左右 迎 来 了 转机 。 这 次 ， 故 事 的 主角 是 伟大 的 瑞士 数 
学 家 莱 昂 哈 德 . 欧 拉 (Leonhard Euler) 。 欧 拉 知 道 费 马 小 定理 的 内 容 ， 
并 且 他 一 直 在 试图 寻找 一 种 方式 让 模 除 n 对 非 质 数 n 也 能 成 立 。 在 前 文 
中 ， 我 只 是 简单 地 告诉 读者 “ 乘 方 模 除 n” 的 运算 对 非 质数 n 不 成 立 。 但 
是 ， 欧 拉 和 希望 对 费 马 的 做 法 进行 一 些 修 改 ， 让 费 马 的 结论 对 非 质数 mn 也 
成 立 。 欧 拉 也 从 未 想 过 这 种 纯 数学 定理 能 产生 实际 的 应 用 ， 和 费 马 一 
样 ， 欧 拉 只 是 因为 热爱 这 个 游戏 才 进 行 研究 的 一 一 对 于 像 费 马 和 欧 拉 这 
样 的 数学 家 而 言 ， 世 界 上 最 有 趣 、 最 伟大 的 游戏 就 是 纯 数 学 ! 


欧 拉 的 研究 得 到 了 以 下 结论 : 如 果 n 不 是 质数 ， 他 仍然 可 以 找到 一 
个 指数 使 费 马 提出 的 数学 关系 成 立 ， 但 是 只 有 选择 某 些 特定 的 底数 才 可 
能 做 到 这 一 点 。 也 就 是 说 ， 进 行 乘 方 运算 的 数 必 须 具 有 某 些 特定 的 性 质 
才 行 。 如 果 我 们 将 底数 写作 a 的 话 〈 就 像 刚 刚 一 样 ) ， 我 们 必须 保证 a 和 
模 数 mn 没有 大 于 1 的 公 因数 。 比 如 ，a = 4, n = 9 是 可 以 的 。a 的 正 因 数 是 
1、2、4， 而 mn 的 正 因数 是 1、3、9。a 和 m 的 最 大 公 因 数 是 1， 所 以 ad = 
4, n = 9 是 可 以 的 。 而 如 果 a = 7, n = 21 则 是 不 行 的 ， 因 为 7 和 21 有 一 个 
大 于 1 的 公 因 数 一 一 7。 

如 果 两 个 数 的 最 大 公 因 数 是 1， 我 们 就 说 这 两 个 数 是 “ 互 质 ” 的 。 两 
个 数 是 否 互 质 与 这 两 个 数 本 身 是 否 是 质数 无 关 。 比 如 ，4 和 9 是 一 对 互 质 
的 数字 ， 但 4 和 9 本 身 都 不 是 质数 。 


因此 ， 欧 拉 的 研究 结果 告诉 我 们 : 如 果 a 和 nm 是 一 对 互 质数 ， 那 么 就 
存在 一 个 数字 能 让 a 的 昭 模 n 等 于 1。 但 是 ， 欧 拉 的 结果 比 费 马 的 结果 更 
加 复杂 一 些 。 在 费 马 的 结果 中 ，a 的 梭 是 n-1， 而 在 欧 拉 的 结果 中 ，a 的 
需 是 mn 的 函数 。 这 个 函数 用 语言 表达 起 来 比 用 算式 表达 更 加 清楚 一 一 这 
个 函数 就 是 小 于 mn 并 且 与 n 互 质 的 正 整数 的 个 数 。 欧 拉 用 希腊 字母 由 来 表 
达 这 个 函数 。 

比如 ， 如 果 n = 6， 那 么 小 于 6 的 正 整数 就 是 1、2、3、4、5。 然 而 ， 
1、2、3、4、5 这 几 个 数 并 不 都 与 数字 6 互 质 。 比 如 ， 数 字 2 和 数字 6 有 大 
于 1 的 公 因 数 2。 同 样 ， 数 字 4 和 数字 6 也 有 大 于 1 的 公 因 数 。 因 此 ， 在 1、 


2、3、4、5 这 5 个 数字 中 ， 只 有 1、3、5 与 6 互 质 。 因 为 小 于 6 并 且 与 6 互 
质 的 正 整 数 共有 3 个 ， 因 此 (6) = 3. 


下 面 我 们 再 举 一 个 比 6 大 的 例子 ， 即 n = 15。 小 于 15 的 正 整数 是 1、 
2、3、4、5、6、7、8、9、10、11、12、13、14。 但 是 ， 在 上 述 这 些 数 
中 ， 只 有 与 15 互 质 的 数 才 符合 我 们 的 要 求 。5 和 10 都 不 符合 我 们 的 要 
求 ， 因 为 这 两 个 数字 都 与 15 有 公 因 数 5。3、6、9、12 也 不 符合 我 们 的 要 
求 ， 因 为 这 4 个 数字 都 与 5 有 公 因 数 3。 因 此 ， 在 这 14 个 数字 中 ， 只 有 
1、2、4、7、8、11、13、14 与 15 互 质 。 因 为 小 于 15 并 且 与 15 互 质 的 正 
整数 共有 以 上 8 个 ， 所 以 b(15) = 8. 


欧 拉 的 结果 可 以 总 结 为 以 下 算式 : 

如 果 a 和 nm 互 质 ， 那 么 ab = 1 (mod n). 

对 于 n 是 质数 的 特殊 情况 ， 我 们 有 gq(n) = n- 1， 这 是 因为 对 于 一 个 
质数 而 言 ， 所 有 小 于 这 个 质数 的 正 整 数 都 与 这 个 质数 互 质 。 因 此 ， 如 果 
我 们 把 欧 拉 的 上 述 定理 中 的 mn 改 为 质数 p， 上 述 定理 束 变 成 了 费 马 小 定 
理 。 也 就 是 说 ， 费 马 小 定理 是 欧 拉 定 理 的 一 种 特殊 情况 。 因 此 ， 我 们 说 
欧 拉 定理 是 “ 欧 拉 对 费 马 小 定理 的 推广 ”。 

欧 拉 并 没有 用 他 证 明 的 欧 拉 定理 来 设计 加 密 系 统 。 我 们 在 前 文中 已 
经 说 过 ， 欧 拉 和 费 马 一 样 只 对 纯 数 学 感 兴趣 。 人 然而， 在 欧 拉 定 理 被 发现 
200 多 年 以 后 ， 麻 省 理工 学 院 的 3 位 教授 发 现 ， 欧 拉 定 理 在 密码 学 领域 中 
有 着 非常 神奇 的 应 用 。 

在 之 前 的 段落 中 ， 我 们 曾经 把 费 马 小 定理 的 算式 两 边 同 时 乘 以 a。 
现在 ， 我 们 把 欧 拉 定理 的 算式 两 边 也 同时 乘 以 a， 这 样 我 们 就 得 
到 : amrl = а (mod n). 


在 前 文中 我 已 经 解释 过 ， 用 费 马 小 定理 的 结果 无 法 设计 出 我 们 想 要 
的 加 密 系 统 ， 因 为 我 们 选择 的 指数 必须 保证 密 文 能 被 转化 回 明 文 a， 然 
而 这 个 指数 必须 是 一 个 质数 ， 因 此 我 们 无 法 对 这 个 质数 进行 因数 分 解 。 
有 了 欧 拉 定 理 以 后 ， 上 述 问题 残 不 存在 了 。 虽 然 存 在 一 些 数 值 n 能 使 p(n) 


+ 1 为 质数 ， 但 是 我 们 并 不 需要 担心 这 个 问题 。 以 下 几 步 可 以 解释 我 们 
为 什么 不 需要 担心 这 个 问题 。 首 先 ， 我 们 在 等 式 am = a(mod n) 的 两 
边 同时 乘 以 qb 四， 这 样 就 得 到 以 下 等 式 ; a = gl (mod n)。 接 
着 ， 我 们 改变 以 上 等 式 右边 的 写法 。 由 于 az = а) al (mod n), 
而 ago) = 1 (mod n)， 所 以 以 上 等 式 的 右边 可 以 简化 为 a*HW+1 = 1а! (mod 
n)。 由 于 我 们 没 必要 把 1 写 出 来 ， 所 以 上 述 等 式 就 变 成 了 : quel = 
a(mod n). 

上 面 的 步骤 看 起 来 很 复杂 ， 但 是 其 实 我 们 只 不 过 是 把 等 式 的 两 边 同 
时 乘 以 atm9， 然 后 再 进行 一 些 化 简 喷 了。 假如 我 们 再 次 把 等 式 的 两 边 同 
时 乘 以 am ， 然 后 化 简 ， 就 会 得 到 : a = amod n)。 我 们 还 可 以 继 
续 重 复 上 述 步骤 : 选择 你 最 喜欢 的 正 数 k， 我 们 可 以 得 到 以 下 结 
Ж: а*®@*1 = a(mod n). 


KE, Bon) + 可 能 是 质数 ， 但 是 对 于 所 有 的 正 整 数 k 而 
言 ，kq(n) + 1 不 可 外 —€— 只 要 保证 当 k 取 某 个 值 时 我 们 能 对 kp(n) + 
1 进行 因数 分 解 ， 我 们 就 有 g 找 到 正 数 e 和 d. 并 分 别 用 这 两 个 数 来 加 密 和 
解密 信息 。 

然而 ， 我 们 并 不 想 通 过 对 kG(n) + 1 进行 因数 分 解 来 找 出 e 和 d， 因 为 
因数 分 解 这 项 工作 太 困 难 了 ! 幸运 的 是 ， 一 种 古老 的 算法 能 够 帮助 我 们 
解决 这 个 问题 ， 这 种 算法 叫 作 *“ 欧 几 里 得 算法 ”。 是 的 ， 这 种 算法 真 的 有 
那么 古老 ! 欧 几 里 得 算法 可 以 追溯 到 古 希 腊 ， 通 过 这 种 算法 ， 我 们 可 以 
很 快 地 找到 e 和 和 qd。 我们 只 要 选择 一 个 与 (n) 互 质 的 数 e， 然 后 把 b(n) 和 e 
都 输入 这 种 算法 ， 几 步 以 后 ， 我 们 就 会 得 到 qd 了 。 


在 前 文中 我 已 经 说 过 ， 麻 省 理工 学 院 的 3 位 教授 友 明 了 一 种 加 密 系 
统 ， 发 信人 和 收 信人 不 需要 事先 沟通 决定 一 个 共同 的 私有 密 钥 ， 束 可 以 
通过 这 种 加 密 系 统 进行 安全 的 通信 。 读 到 这 里 ， 读 者 可 能 仍然 很 难看 出 
为 什么 可 以 根据 欧 拉 定理 设计 出 这 样 一 种 加 密 系 统 ， 毕 竟 发 信人 和 收 信 
人 似乎 仍然 需要 通过 事先 的 沟通 来 决定 e、d 和 mn 的 数值 。 但 是 实际 情况 


并 不 是 这 样 的 。 如 果 我 希望 接收 茶 个 素 未 谋面 的 人 发 来 的 加 密 信 息 ， 并 
且 而 望 我 能 破译 这 段 加 密 信 息 ， 实 际 上 我 可 以 很 容易 做 到 上 述 两 点 。 我 
先 选 定 e、d 和 mn 的 数值 ， 这 一 步 我 可 以 独立 完成 ， 而 不 需要 通知 对 方 。 
接着 ， 我 把 e 和 mn 的 数值 放 到 我 自己 的 网 站 上 ， 这 区 是 我 的 “ 公 钥 ”， 它 们 
是 公开 的 ， 任 何人 都 可 以 在 我 的 网 站 上 找到 。 下 面 ， 想 向 我 发 送 加 密 信 
恩 的 人 可 以 把 他 要 发 送 的 信息 转化 为 数字 qa， 然后 计算 出 qe (mod n) 
这 就 是 他 要 友 给 我 的 密 文 。 收 到 密 文 以 后 ， 我 求 出 密 文 的 数字 的 d 次 
方 ， 然 后 模 除 p， 就 得 到 明文 a。 得 到 a 以 后 ， 我 就 可 以 根据 字母 和 数字 
的 对 应 关系 翻译 出 原始 的 文字 信息 了 。 在 上 述 过 程 中 ，d 的 数值 是 我 对 
外 保密 的 私有 信息 ， 也 就 是 我 的 “ 私 钥 ”。 


世界 上 的 每 一 个 人 都 可 以 利用 上 述 系统 进行 加 密 通 信 ， 可 以 选择 的 
数字 很 多 。 我 们 可 以 像 出 版 黄页 电话 本 一 样 出 版 公 钥 本 (不管 是 印刷 版 
的 还 是 电子 版 的 ) ， 把 每 个 人 的 公 钥 都 列 在 上 面 。 只 要 私 钥 没 有 泄露， 
我 们 就 可 以 安全 地 进行 加 密 通 信 。 

但 是 ， 关 于 上 述 加 密 系统 还 有 一 个 重要 的 细节 需要 讨论 ， 正 是 这 个 
细节 把 这 种 公 钥 加 密 系统 和 之 前 提 到 的 设立 200 ”000 美 元 奖金 的 因数 分 
解 大 赛 联系 在 一 起 。 在 选择 公 钥 的 时 候 ， 我 们 必须 精心 挑选 n 的 数值 。 
具体 地 说 ， 你 必须 保证 其 他 人 很 难 计 算出 b(n)。 因 为 如 果 其 他 人 能 计算 
出 0(n)， 他 就 可 以 把 gm) 和 e(e 的 数值 是 公 角 的 一 部 分 一 起 代入 欧 几 
里 得 算法 ， 从 而 快速 得 到 qd 的 数值 。 而 如 果 解 密 指数 d 被 别人 知道 了 ， 他 
就 可 以 用 d 来 破译 所 有 别人 发 给 我 的 密 文 ， 于 是 我 的 加 密 信息 就 不 再 保 
#Т. 

要 让 0m 很 难 被 计算 出 来 ， 首 先 n 必 须 是 一 个 大 数 ， 但 仅 此 一 点 还 不 
够 。 如 果 我 们 能 对 大 数 n 进 行 因数 分 解 ， 就 可 以 通过 一 个 简单 的 公式 算 
出 0(n) 的 值 。 因 此 n 不 仅 必须 是 一 个 大 数 ， 还 必须 是 一 个 很 难 做 因数 分 解 
的 大 数 。 制 造 这 样 一 个 大 数 的 最 简单 的 方法 是 取 两 个 很 大 的 质数 的 乘 
只 。 使 用 上 述 加 密 系统 的 人 首先 要 选择 两 个 很 大 的 质数 p 和 q， 这 两 个 质 
数 都 必须 至 少 有 100 位 。 把 这 两 个 质数 相 乘 就 得 到 了 mn。 为 了 让 素 未 谋面 


的 人 能 通过 这 个 系统 给 你 及 送 加 密 的 信息 ， 你 必须 把 n 的 数值 对 所 有 人 


因此 ，RSA 实 验 室 才 会 重金 悬赏 能 对 这 类 大 数 《〈 即 两 个 大 质数 的 乘 
积 ) 做 因数 分 解 的 人 。RSA 实 验 室 出 售 的 加 密 产品 的 理论 基础 就 是 两 个 
大 质数 的 乘积 很 难 被 因数 分 解 ， 因 此 ， 他 们 希望 所 有 可 能 购买 他 们 的 加 
密 产 品 的 顾客 都 能 看 到 ， 大 质数 乘积 的 因数 分 解 真 的 是 一 项 难度 极 高 的 
任务 。RSA 实 验 室 向 任何 能 找 出 该 数 的 质 因 数 的 人 提供 高 额 奖金 ， 不 仪 
是 在 向 客户 展示 他 们 对 产品 的 信心 ， 也 是 在 吸引 公众 的 注意 力 、 借 机 宣 
传 他 们 的 产品 。 

然而 ， 创 造 这 个 系统 的 人 当然 必须 知道 9(n) 的 数值 。 虽 然 对 于 其 他 
任何 人 而 言 ，$(n) 的 数值 极 难 计算 出 来 ， 但 是 对 于 这 个 系统 的 创造 者 而 
言 ， 这 却 是 一 件 很 简单 的 事情 ， 因 为 系统 的 创造 者 知道 p 和 gq 这 两 个 质数 
的 值 ， 因 此 只 要 将 这 两 个 质数 相 乘 就 可 以 得 到 n = pq。 除 了 能 计算 出 n 的 
数值 以 外 ， 系 统 的 创造 者 还 可 以 使 用 b(n) = (p – 1)(q — 1) 这 个 简单 的 公 
式 来 得 到 他 需要 的 数字 。 

为 了 让 读者 能 够 对 RSA 加 密 算法 有 一 个 基本 的 了 解 ， 接 下 来 我 还 需 
要 介绍 几 个 其 他 的 知识 点 。 

第 一 ， 虽 然 我 们 模 除 的 对 象 是 一 个 很 大 的 数 ， 但 是 我 们 不 能 用 这 
个 大 数 来 一 次 性 加 密 很 长 的 信息 。 如 果 需 要 加 密 一 段 很 长 的 信息 ， 那 么 
加 密 者 需要 首先 把 这 段 信 息 分 成 看 干 段 ， 然 后 再 对 这 些 较 短 的 信息 分 别 
进行 加 密 处 理 。 

第 二 ， 事 实 上 我 们 甚至 都 不 是 用 第 一 点 中 的 方法 来 加 密 原 始 信息 
的 。RSA 加 密 算 法 是 一 个 非常 好 的 加 密 系 统 ， 但 是 这 个 系统 的 加 密 速 度 
并 不 快 。 用 户 永 远 是 缺乏 耐心 的 ， 因 此 ， 在 实际 的 RSA 加 密 产品 中 ， 通 
常 是 将 RSA 加 密 系 统 与 男 一 种 速度 快 得 多 的 加 密 系统 结合 在 一 起 使 用 。 
后 一 种 系统 并 不 能 保证 发 信人 和 收 信 人 事先 不 交换 密 钥 就 能 进行 安全 的 
加 密 通信 。 整 个 系统 通常 是 通过 以 下 的 方式 来 完成 加 密 通 信 的 : 发 信人 
首先 制造 出 一 个 随机 的 密 钥 ， 再 使 用 这 个 随机 的 密 钥 ， 通 过 一 个 加 密 速 


度 很 快 的 系统 来 加 密 他 想 要 传输 的 信息 。 收 信人 并 不 知道 这 个 随机 的 密 
钥 是 什么 ， 因 此 发 信人 必须 把 这 个 随机 的 密 钥 和 密 文 信息 一 起 发 给 收 信 
人 。 然 而 ， 如 果 发 信人 同时 发 出 密 文 和 密 钥 ， 那 么 任何 收 到 这 个 信息 的 
人 就 都 可 以 读 懂 这 段 信 息 了 。 为 了 防止 这 种 情况 的 发 生 ， 发 信人 首先 用 
收 信 人 的 公 钥 来 加 密 他 想 发 送 的 随机 密 钥 ， 然 后 再 将 经 公 钥 加 密 后 的 随 
机 和 密 钥 和 密 文 信息 一 同 发 给 收 信人 。 这 种 加 密 方式 被 称 为 混合 加 密 系 
统 。 混 合 加 密 系 统 结合 了 上 述 两 种 加 密 系统 的 优点 。 


在 我 们 曾经 介绍 过 的 蝉 3301 挑 战 密码 中 ， 经 常 出 现 包含 数字 签名 的 
信息 。 在 第 9 章 中 ， 我 只 简要 地 告诉 读者 ， 是 现代 的 密码 技术 使 得 数字 
签名 成 为 可 能 ， 但 我 没有 同 读者 介绍 数字 签名 技术 的 具体 细 市 。 现 在 ， 
既然 读者 已 经 掌握 了 RSA 加 密 系 统 的 基本 知识 ， 那 么 数字 签名 的 原理 也 
就 很 容易 解释 清楚 了 。 

在 本 章 的 上 一 部 分 ， 我 已 经 问 读 者 解释 过 : 任何 人 都 可 以 利用 我 的 
MARRS, MAA НЕР ea, BAR AA 
我 目 己 的 私 钥 一 一 即 解密 指数 qg。 事 实 上 ， 我 们 还 可 以 把 上 述 过 程 反 转 
过 来 ， 也 就 是 说 我 可 以 用 我 的 私 钥 d 来 加 密 信息 。 经 过 这 种 加 密 的 信息 
虽然 看 起 来 像 是 密码 ， 事 实 上 却 没有 任何 安全 性 。 因 为 任何 人 都 可 以 使 
用 我 的 公 钥 e 和 n 来 破译 我 加 密 的 信息 。 但 是 ， 由 于 只 有 我 一 个 人 知道 d 
的 数值 ， 所 以 我 是 唯一 有 能 力 创造 出 这 些 加 密 信 息 的 人 。 在 以 上 这 个 系 
统 中 ， 除 我 以 外 的 任何 人 者 无 法 冒 用 我 的 号 份 来 肥 送 加 密 信息 ， 因 此 我 


相当 于 用 有 一 种 “数字 签名 ?证 明了 我 的 号 份 。 


事实 上 ， 里 韦 斯 特 、 沙 米尔 和 阿 德尔 曼 也 很 重视 数字 签名 功能 。 他 
们 三 人 首次 发 表 论 文 提出 这 种 新 的 加 密 系 统 的 时 候 〈 这 个 系统 很 快 就 被 
命名 为 “RSA 加 密 系 统 ”) ， 给 这 篇 论文 起 的 题目 束 叫 作 《 关 于 数字 签 
4) (On Digital Signatures) 。 三 


以 上 ， 我 回 读者 介绍 了 公共 和 密 钥 加 密 系 统 的 两 种 用 途 : 一 是 加 密 出 
一 段 只 有 一 个 人 能 够 读 懂 的 信息 ; 二 是 对 一 段 信息 进行 数字 签名 ， 每 个 
人 都 能 够 读 懂 这 段 信息 ， 并 且 能 够 确认 友信 人 的 号 份 是 真实 可 徘 的 。 但 
是 我 要 强调 的 是 ，RSA 加 密 系 统 并 不 是 每 次 只 能 完成 上 述 其 中 一 项 任 
务 ， 事 实 上 ， 我 们 可 以 同时 做 到 以 上 两 点 。 如 果 我 希望 回 你 发 送 一 条 加 
密 信 息 ， 并 用 数字 签名 来 癌 你 证 明 我 的 身份 ， 那 么 我 只 需要 同时 使 用 你 
的 公 钥 和 我 的 私 钥 就 可 以 了 。 


RSA 加 密 系 统 是 一 种 非常 好 的 加 密 系统 ， 但 是 这 个 系统 的 所 有 优越 
性 都 建立 在 一 个 前 提 条 件 之 上 ， 那 就 是 : 对 一 个 大 数 做 因数 分 解 是 非常 
困难 的 ! 那么 ， 对 大 数 做 因数 分 解 究 竟 有 多 困难 呢 ? 让 我 们 来 看 一 些 相 
天 的 例子 。 


因数 分 解 挑 战 


ce 


假如 我 们 可 以 通过 某 种 方法 快速 地 对 大 数 进行 因数 分 解 的 话 ， 我 们 
就 可 以 瞬间 破解 RSA 加 密 系 统 。 对 于 较 小 的 数字 而 言 ， 人 类 的 头脑 就 可 
以 轻松 地 完成 因数 分 解 的 任务 。 比 如 ， 如 果 需 要 进行 因数 分 解 的 数 是 
15， 那 么 一 个 小 学 生 也 能 很 快 算 出 15 = 3x5。 然 而 ， 如 果 待 分 解 的 数 是 4 


697 296 523и, xx ЛУ” ТЗ Н SUA ICE А USES IS ETT А 
忙 了 。 上 题 的 正确 答案 是 4 697 296 523 = 37 657x124 739。 数 学 家 和 计 
算 机 科学 家 已 经 用 明了 一 些 因数 分 解 的 算法 ， 可 以 轻松 地 分 解 像 4 697 
296 523 这样 的 数字 。 但 是 对 于 非常 大 的 数字 而 言 ， 即 使 是 世界 上 最 快 
的 计算 机 配 上 世界 上 最 好 的 算法 ， 也 无 法 完成 因数 分 解 的 任务 。 因 此 ， 
前 文中 出 现 的 大 数 RSA-2048 至 今 也 没有 人 能 分 解 出 来 。 

虽然 RSA-2048 的 挑战 至 今 无 人 能 破 ， 但 是 长 度 稍 短 的 一 些 挑战 数 
已 经 被 解 开 了 。RSA-640 就 是 一 个 已 经 被 成 功 解 开 的 挑战 数 。RSA-640 
是 这 样 一 个 数字 : 


31074182404900437213507500358885679300373460 
22842727545720161948823206440518081504556346829 
67172328678243791627283803341547107310850191954 
85290073377248227835257423864540146917366024776 
52346609 


一 个 德国 团队 于 2005 年 成 功 地 对 RSA-640 进 行 了 因数 分 解 。 三 
RSA 实 验 室 向 这 个 团队 颁发 了 20 ”000 美 元 的 奖金 ， 虽 然 这 笔 奖金 没有 
RSA-2048 的 奖金 那么 高 ， 但 也 是 一 个 相当 不 错 的 奖励 了 ! 这 个 德国 团 
以 将 对 RSA-640 进 行 因数 分 解 的 任务 分 配给 8 台 计 算 机 ， 每 台 计 算 机 都 
拥有 2.2 兆 赫兹 的 AMD 卑 龙 (Opteron) 中 央 处 理 器 。 然 而 即使 是 这 样 ， 
这 些 计算 机 仍然 花 了 5 个 月 的 时 间 才 找 出 RSA-640 的 质 因数 。 


2009 年 ， 另 一 个 团队 成 功 完成 了 对 RSA-768 进 行 因数 分 解 的 任务 。 
这 个 团队 是 由 来 自 法 国 、 德 国 、 日 本 、 和 荷兰 、 瑞 士 以 及 美国 的 研究 者 共 
同 组 成 的 。 这 项 因数 分 解 任务 花费 的 计算 时 间 “ 相 当 于 一 个 单 核 2.2 兆 赫 
效 的 AMD 些 龙 中 央 处 理 器 大 约 2 000 年 的 计算 时 间 ”。 “三 这 个 团队 当然 
不 是 用 一 个 单 核 2.2 兆 赫兹 的 AMD 卑 龙 中 央 处 理 器 来 完成 这 项 任务 的 ， 
他 们 将 因数 分 解 的 任务 分 配给 了 “ 数 百 台 计 算 机 ?。 然 而 即便 如 此 ， 这 项 


任务 仍然 花费 了 这 个 团队 近 两 年 半 的 时 间 。 


成 功 分 解 RSA-768 的 团队 本 来 应 该 获得 50 000 美 元 的 奖金 ， 可 惜 的 
是 2009 年 时 这 笔 奖 金 已 经 过 期 了 了， 因此 上 述 团队 并 没有 领 到 这 笔 50 000 
美元 的 奖金 。 

看 来 ， 上 述 这 种 “分 而 治之 ”(divide-and-conquer〉 的 算法 可 以 成 功 
地 解决 一 些 困 难 的 因数 分 解 问 题 。 但 是 ， 里 韦 斯 特 后 来 义 设计 出 了 男 一 
项 挑战 ， 他 认为 这 是 用 “分 而 治之 ”算法 无 法 解决 的 挑战 。 里 韦 斯 特写 
道 : 


试图 解决 这 类 问题 的 人 通常 会 利用 并 行 计算 或 者 分 布 计算 的 方 
式 来 缩短 计算 所 需要 的 时 间 。 但 是 ， 我 设计 这 项 挑战 的 目的 就 是 让 
上 述 方法 发 挥 不 了 作用 。 要 解决 我 设计 的 这 个 挑战 ， 必 须 进 行 “ 具 
有 串 行 本 质 ”的 计算 。 三 


几 年 之 前 ， 里 圳 斯 特 和 沙 米 尔 ， 以 及 戴 维 ,.A. 瓦格纳 (David А. 
Wagner) 一 起 提出 这 个 想法 的 时 候 ， 里 韦 斯 特 以 一 种 更 生动 的 方式 解释 


了 这 个 问题 : 


要 完成 我 们 这 项 挑战 ， 就 像 生 孩子 一 样 : 就 算 让 两 个 女人 同时 
怀孕 ， 也 不 可 能 只 用 4. 5 个 月 就 生出 一 个 孩子 来 。 二 


ЕГІН) Ж ЖЕ ЧЩ 


里 韦 斯 特 给 他 提出 的 这 个 挑战 起 了 一 个 很 特殊 的 名 字 -一 时 间 胶 训 
密码 问题 ， 因 为 他 的 设计 意图 就 是 :任何 破解 者 都 必须 花 35 年 的 时 间 才 
能 完成 这 个 挑战 。 之 所 以 选择 35 年 ， 是 因为 1999 年 正好 是 麻 省 理工 学 院 
计算 机 科学 实验 室 (LCS) 成立 35 周 年 。 在 提出 这 个 问题 的 同时 ， 里 韦 
斯 特 还 制造 了 一 个 实体 的 时 间 胶 圳 ， 名 叫 "LCS 创 新 时 间 胶 到"。 这 个 时 
间 胶 襄 是 一 个 用 铅 制 成 的 高 达 1 米 的 容器 。 根 据 里 韦 斯 特 的 计划 ， 如 果 
某 个 破解 团队 能 从 问题 提出 的 1999 年 就 开始 不 断 地 进行 破解 计算 ， 那 么 
2033 年 正好 是 他 们 解 开 这 个 问题 的 时 间 ， 实 体 的 时 间 胶 襄 也 将 同时 被 打 
开 。 而 如 果 在 2033 年 之 前 有 人 能 够 通过 其 他 方法 解 开 这 个 问题 的 话 ， 上 
述 时 间 胶 可 也 可 以 被 提前 打开 。 

除了 上 述 时 间 胶 宫 密码 问题 以 外 ， 里 韦 斯 特 还 提供 了 另 一 个 比较 简 
单 的 问题 ， 相 当 于 一 个 迷你 版 的 时 间 胶 圳 密码 问题 。 通 过 研究 这 个 迷你 
版 的 问题 ， 试 图 破译 上 述 时 间 胶 圳 密码 问题 的 人 可 以 更 清楚 地 理解 出 是 
人 的 意图 。 介 绍 完 这 个 迷你 版 的 问题 以 后 ， 里 韦 斯 特 才 给 出 了 真正 待 破 
解 的 时 间 胶 襄 密 码 问题 。 

在 这 个 时 间 胶 襄 密 码 问题 中 ， 首 先 有 一 个 数 ， 用 字母 :来 表示 。z 代 
表 的 是 一 段 加 密 后 的 信息 。 我 们 需要 用 到 曙 一 个 数字 (数值 密 钥 ) 才能 
破译 上 述 加 密 信息 ， 我 们 用 字母 w 来 表示 这 个 数值 密 铜 。 我 打算 过 一 会 
再 向 读者 详细 解释 破译 信息 的 方法 。 现 在 ， 我 们 首先 来 研究 如 何 找到 w 
的 问题 。 事 实 上 ， 寻 找 w 的 运算 十 分 简单 ， 这 种 运算 是 ， 


w = 2?! (mod n) 
里 韦 斯 特 已 经 癌 所 有 破解 者 提供 了 上 述 算 式 中 的 t 和 m 的 值 。 


在 迷你 版 的 时 间 胶 圳 密码 问题 中 ，t = 10， 而 n = 253。 注 意 253 = 
11x23， 也 就 是 说 253 是 两 个 质数 的 乘积 。 


代入 芍 值 ， 我 们 束 可 以 进行 以 下 计算 : 


w = 22t = 2210 — 21 024 — m 


上 面 这 个 数字 太 大 了 ， 我 的 计算 器 根本 没 法 完成 这 种 运算 。 我 们 也 
没有 办 法 用 科学 记 数 法 来 写 下 上 述 运算 的 结果 ， 因 为 我 们 需要 知道 这 个 
数字 中 的 每 一 位 上 的 具体 数字 。 别 忘 了 ， 接 下 来 的 一 步 是 用 mn = 253 来 除 
上 面 的 得 数 ， 并 取 余数 。 我 们 当然 可 以 写 一 个 计算 机 程序 ， 从 数字 2 开 
始 ， 不 断 地 做 乘 2 的 运算 ， 一 共 做 1 024 次 ， 记 录 下 得 数 的 每 一 位 具体 数 
字 ， 然 后 再 用 这 个 得 数 除 以 253， 看 看 余数 是 多 少 。 但 是 用 上 述 方法 来 
进行 这 种 运算 效率 实在 太 低 了 。 事 实 上 ， 我 们 可 以 通过 另 一 种 方法 来 得 
到 上 述 运算 的 答案 ， 这 种 方法 只 有 10 个 步骤 ， 用 不 着 1 024 个 步骤 。 而 
上 且 ， 在 这 各 方法 下 ， 不 仅 计算 机 可 以 轻松 地 完成 上 述 运算 ， 甚 至 用 纸 笔 
也 可 以 完成 《如 果 你 足够 仔细 的 话 ) 。 

这 种 方法 的 名 字 叫 作 “ 反 复 平方 法 "。 顾 名 思 义 ， 我 们 要 做 的 就 是 不 
断 地 进行 平方 运算 。 首 先 ， 我 们 从 某 个 特定 的 数字 开始 在 我 们 的 例子 
中 ， 这 个 数字 是 2) ， 然 后 取 这 个 数 的 平方 。 接 着 ， 我 们 再 对 上 一 步 的 
得 数 取 平方 。 然 后 ， 对 这 一 步 的 结果 再 取 平 方 ， 以 此 类 推 。 我 们 得 到 ; 


2 = 4; 


42 = 16, 

16^ = 256 = 3 (тоа 253). 
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32 = 9, 

92 = 81, 

812 = 6 561 = 236 (тоа 253), 

2362 = 55 696 = 36 (тоа 253), 

362 = 1 296 = 31 (тоа 253), 


31? = 961 = 202 (mod 253), 


202° = 40 804 = 71 (mod 253). 


到 这 一 步 ， 我 们 就 可 以 停止 了 ! 上 一 步 说 明 : 21 924 (mod 253) = 
71。 


我 们 究竟 是 如 何 得 到 上 述 结果 的 ?为 什么 这 种 方法 只 需要 10 步 ， 而 
不 是 1 024? 

为 了 回答 这 个 问题 ， 我 们 需要 把 上 述 操作 中 的 几 个 步骤 放 在 一 起 
看 。 在 我 们 做 完 4 次 平方 运算 以 后 ， 我 得 到 的 结果 是 (((2*)“)“)“。 当 我 
们 对 一 个 数 的 帘 取 平方 的 时 候 ， 我 们 事实 上 是 在 对 指数 做 乘法 。 因 此 ， 
我 们 得 到 : ((Q2) 2) 2) ? = 2。 也 就 是 说 ， 进 行 4 次 平方 运算 以 后 ， 我 们 
得 到 了 2 的 16 次 早 〈 指 数 的 4 个 2 的 乘积 等 于 16) 。 

根据 上 述 原理 ， 只 要 我 们 对 2 进行 10 次 平方 运算 ， 我 们 最 终 得 到 的 
寡 次 就 是 10 个 2 的 乘积 ， 也 就 是 1 024。 因 此 ， 反 复 平方 运算 可 以 让 我 们 
在 10 步 内 得 到 上 述 问题 的 答案 ， 而 不 需要 进行 1 024 步 运算 。 

反复 平方 法 还 有 另 一 个 好 处 ， 那 就 是 : 如 果 你 想 要 的 最 终 得 数 是 上 
述 结 果 模 253《〈 或 者 模 除 任何 一 个 数字 ) ， 那 么 你 可 以 在 任何 一 步 模 除 
这 个 数字 ， 然 后 继续 将 模 除 后 的 结果 平方 。 不 管 你 在 哪 一 步 进 行 模 除 运 
算 ， 最 终 你 仍然 能 得 到 正确 答案 。 因 此 ， 我 们 可 以 利用 这 种 性 质 ， 在 进 
行 有 反复 平方 运算 的 时 候 一 有 机 会 就 模 除 253， 这 样 可 以 避免 得 数 变 得 过 
大 ， 使 得 运算 更 加 方便 。 因 此 ， 反 复 平 方法 不 仅 运 算 速 度 很 快 ， 而 且 几 
乎 可 以 用 任何 一 种 计算 器 完成 。 即 使 是 对 很 大 的 数字 ， 我 们 也 没 必 要 特 
别 写 一 段 程序 来 完成 上 述 运算 。 

通过 反复 平方 法 ， 我 们 已 经 得 到 w = 71。 接 下 来 ， 我 们 来 看 一 看 在 
里 韦 斯 特 的 例子 中 ， 如 何 根据 w 的 值 解 出 明文 信息 。 

在 里 韦 斯 特 给 出 的 这 个 小 例子 中 ， 已 知 z 的 值 是 “13(hex)”。 括 号 中 
的 “hex” 是 hexadecimal 的 缩写 ， 意 为 十 六 进 制 。 在 通常 的 十 进 制 计 数 系 
统 中 ， 我 们 使 用 0、1、2、3、4、5、6、7、8、9 这 10 个 数字 符号 ， 而 在 


十 六 进 制 计数 系统 中 ， 我 们 使 用 16 个 数字 符号 ， 这 16 个 数字 符号 分 别 是 
0, 1. 2% Эм 4, Bis 6. 7. 8. 9. A. B. Cs D. E. F. 


在 表 11-1 中 列 出 了 我 们 常用 的 十 进 制 数 以 及 这 些 数 对 应 的 十 六 进 制 
数 。 


表 11-1 十 进 制 数 及 其 对 应 的 十 六 进 制 数 


十 六 进 制 计数 系统 在 计算 机 科学 领域 十 分 第 见 ， 在 其 他 领域 则 很 少 
出 现 。 


至 此 ， 我 们 已 经 知道 w = 71〈 十 进 制 ) ，z = 13〈 十 六 进 制 ) 。 在 里 
韦 斯 特 这 个 例子 中 ， 接 下 来 的 一 步 是 把 上 述 两 个 数字 以 某 种 方式 结合 在 
一 起 。 但 是 ， 在 进行 这 一 步 之 前 ， 我 们 首先 必须 将 71 转 化 成 十 六 进 制 
数 ， 这 样 我 们 就 能 以 同样 的 计数 系统 来 表示 w 和 z 的 值 了 。 


十 进 制 数 71 所 对 应 的 十 六 进 制 数 是 47。 因 此 我 们 得 到 : w = 47 (+ 
六 进 制 ) ，z = 13 (十 六 进 制 )。 


接 下 来 的 步骤 是 对 上 述 两 个 数字 进行 “XOR” 运 算 。 下 面 我 将 问 读者 
解释 如 何 进 行 该 运算 ， 并 提供 一 种 完成 它 的 捷径。 有 了 这 种 捷径 以 后 ， 
读者 就 不 再 需要 理会 该 运算 的 细节 了 。 首 先 ， 我 们 需要 把 十 六 进 制 数 转 
换 成 二 进 制 〈 即 以 2 为 基数 的 计数 系统 ) 数 。 十 六 进 制 数 与 二 进 制 数 的 
对 应 关系 如 下 表 所 示 : 


因此 ， 十 六 进 制 数 47 转 化 为 二 进 制 数 是 0100 0111 ， 而 十 六 进 制 
数 13 转 化 为 二 进 制 数 是 0001 0011。 我 将 每 4 个 数字 分 成 一 组 ， 并 且 在 
组 与 组 之 间 加 入 空格 ， 这 并 不 是 必需 的 ， 只 是 为 了 让 读者 能 够 更 清楚 地 
看 懂 我 所 做 的 蔡 换 处 理 。 接 下 来 ， 我 们 把 以 上 的 两 个 二 进 制 数 对 齐 ， 对 
齐 的 方式 和 做 普通 的 十 进 制 加 法 时 一 样 。 再 接 下 来 ， 我 们 将 每 一 纵 列 中 
的 两 个 数 加 起 来 。 但 是 ， 做 二 进 制 加 法 的 方式 和 十 进 制 加 法 稍 有 不 同 。 
在 二 进 制 的 加 法 运算 中 ，0+0=0,，0+1=1，1+0=1 (读者 应 该 可 以 
青 到 这 一 点 ) ， 但 是 1 + 1 = 0。 虽 然 这 种 规则 看 起 来 也 许 有 点 儿 奇 怪 ， 
但 这 实际 上 是 一 种 非常 有 用 的 加 法 规则 ， 在 许多 不 同 的 情况 下 都 适用 。 


XOR 是 “exclusive-or” 的 缩写 ， 意 为 “ 异 或 ”。 与 “ 异 或 ”这 个 概念 相对 
的 概念 是 “ 同 或 ”(inclusive-or， 简 写 为 OR〉。 在 我 们 日 党 瑞 文 中 ， 我 们 
几乎 不 区 分 异 或 和 同 或 。 逻 辑 学 家 经 常用 “ 真 ”(True) 与 “ 假 ”(False) 
来 代替 1 和 0， 这 样 做 可 以 帮助 我 们 理解 OR 和 XOR 之 间 的 区 别 。 在 英语 
中 ， 我 们 可 以 用 “OR” 一 词 造 这 样 一 个 句子 : “he’s strong if he can bench 
press 300 Ibs or squat 400 lbs”( 如 果 他 能 够 甲 推 300 人 磅 或 者 足 举 400 人 磅 ， 
那么 他 束 很 强壮 了 ) 。 显 然 ， 如 果 他 既 能 够 卧 推 300 磅 ， 又 能 够 蹲 举 400 
磅 ， 我 们 当然 会 承认 他 是 很 强壮 的 。 这 就 是 一 个 同 或 CORO 的 例子 。 
M (XOR) 和 同 或 CORO 的 区 别 是 ， 异 或 不 允许 以 上 两 个 条 件 同 
时 为 真 。 在 餐馆 里 点 节 的 时 候 ， 我 们 会 遇 到 异 或 的 例子 。 如 果 服 务 员 问 


3X4]: “Would you like french fries or a potato with your meal? ”( 你 想 要 
KES AIRE 2 ТЕ? 0 我 们 显然 不 能 回答 “是 的 ”来 表示 我 们 
两 种 都 想 要 ， 这 样 只 会 让 服务 员 皱 眉头 而 已 。 在 这 个 例子 

中 ,，“ 真 *XOR“ 真 *( 我 两 种 都 想 要 ) =“ 假 ”( 服 务 员 不 会 两 种 都 给 

R) ， 也 就 是 1 + 1 = 0。 将 XOR 运 算 的 法 则 用 于 上 述 两 个 二 进 制 数 的 加 
法 运算 ， 我 们 就 得 到 : 


0100 0111 


XOR 0001 0011 


0101 0100 


接 下 来 ， 我 们 再 根据 上 表 中 的 对 应 关系 把 这 个 二 进 制 数 转化 成 十 六 
ЖЖ, 0101 0100 二进制 ) = 54 (十 六 进 制 ) 。 也 就 是 说 ， 在 十 六 进 
制 的 计数 系统 中 ， 上 述 加 法 运算 可 以 写 为 : 

47 


XOR 13 


54 


以 上 就 是 对 十 六 进 制 数 做 XOR 运 算 的 方法 ， 为 了 让 读者 能 够 更 方便 
地 直接 进行 十 六 进 制 数 的 XOR 运 算 ， 我 们 可 以 直接 使 用 表 11-2 中 的 结 
果 。 有 了 表 11-2， 我 们 就 不 用 先 把 十 六 进 制 数 转 化 为 二 进 制 数 ， 再 把 运 
算 所 得 的 二 进 制 数 重新 转化 为 十 六 进 制 数 了 。 下 面 ， 我 们 利用 表 11-2 重 
复 上 述 XOR 运 算 。 读 者 应 该 可 以 看 出 ， 有 了 表 11-2 以 后 ，XOR 运 算 的 
过 程 变 得 容易 多 了 。 


表 11-2 十 六 进 制 数 的 XOR 运 算 
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根据 上 表 ， 我 们 可 以 看 出 7 XOR 3 = 4, 4 ХОВ 1 = 5， 因 此 我 们 可 
以 直接 得 到 : 
47 


XOR 13 


54 


在 里 韦 斯 特 的 例子 中 ， 最 后 一 个 步骤 是 在 ASCII 码 表 中 查找 对 应 的 
十 六 进 制 数 。 三 由 于 十 六 进 制 数 在 计算 机 科学 领域 中 非常 常见 ， 所 以 大 
部 分 ASCII 码 表 都 会 同时 提供 每 个 字符 对 应 的 十 进 制 数 和 十 六 进 制 数 ， 
参见 表 11-3 和 表 11-4。 

根据 表 11-3， 我 们 可 以 看 出 54 十 六 进 制 ) 对 应 的 字母 是 T。 
此 ， 这 个 例子 的 明文 信息 就 是 T。 虽 然 明 文 信息 的 内 容 并 不 十 分 振奋 人 
心 ， 但 里 韦 斯 特 提供 的 这 个 例子 回 我 们 解释 了 时 间 上 肌 吉 密码 的 原理 。 

由 于 里 韦 斯 特 特别 指出 破译 者 应 该 查找 的 是 “扩展 ASCII 码 表 ”， 上 所 
以 我 怀疑 时 间 胶 宫 密 码 中 应 该 包含 表 11-4 中 的 一 个 或 多 个 字符 〈 即 十 进 
制 数 128~255 对 应 的 字符 ) 。 

至 此 ， 我 们 已 经 了 解 了 里 韦 斯 特 提 出 的 时 间 胶 宫 密 码 的 性 质 ， 下 面 
我 们 来 看 这 段 密码 的 具体 内 容 。 


LCS35 时 间 胶 圳 密码 谜 题 。 
由 罗伯特 "L. 里 韦 斯 特 于 1999 年 4 月 2 日 创建 。 
该 谜 题 的 参数 (全 部 用 十 进 制 数 表示 是 ) : 


表 11-3 扩展 ASCll 码 表 ( 较 小 数值 ` 


песне а | 7% |DecHex| SM | DecHex | iF | DecHex | 946 | 


同步 空闲 
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取消 
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表 11-4 扩展 ASCll 码 表 (KE ` 


“іне | c [шм | + | 
=. 
=. 


ç 
é 


131 83 163 A3 


132 84 164 A4 
133 85 165 А5 


134 86 | & | 166 A6 


м 


T 


а 


135 87 167 А7 


[mm | š | mas 
шн 
<a 


: 
m um 
ЕЕ 
ШЕЙ 
=” 


173 AD 


145 91 | € | 177 Bl 
146 92 178 B2 

147 93 | & | 179 B3 

148 94 | $ | 180 B4 1 

155 9B 187 BB 219 DB 
156 9C 188 BC 220 DC 
157 9D | ж | 189 BD ЕВ 21 рр 
159 9F 191 BF 223 DF 


< 


п = 63144660830728888937993571261312923323632 
98818330841375588990772701957128924885547308446 
05575320651361834662884894808866350036848039658 
81713619876605218972678101622805574753938383082 
61759713218926668611776954526391570120690939973 
68008972127446466642331918780683055206795125307 
00820202412462339824107377537051273444941695011 
80975241890667963858754856319805507273709904397 
11973361466670154390536015254337398252457931357 
53176536463319890646514021339852658003419919039 
82192844710212464887459388853582070318084289023 
20971090703239693491996277899532332018406452247 
64639663559373670093692127580920862931987270082 
92431243681 


和 前 面 的 例子 一 样 ，" 是 两 个 质数 的 乘积 。 但 是 在 真正 的 时 间 胶 赛 
密码 谜 题 中 ， 要 找 出 这 两 个 质数 是 非常 困难 的 ! 


t = 79685186856218 


HOZ ВТР ERE, AEA f LAW РЕН ЇН] ЗЕ B ЖЕЛТ 
需 的 时 间 恰 好 等 于 35 年 。 那 么 ， 他 估计 的 计算 时 间 是 正确 的 吗 ? 在 对 计 
算 时 间 进 行 估计 的 时 候 ， 里 圳 斯 特 已 经 考虑 了 摩尔 定律 。 根 据 摩尔 定 
律 ， 在 1999 一 2012 年 期 间 ， 计 算 机 内 部 必 片 的 速度 会 增加 到 原来 的 13 
音 ， 而 在 此 后 的 年 份 中 会 再 增加 到 原来 的 5 倍 。 在 这 里 值得 强调 的 一 点 
是 ， 在 里 韦 斯 特 的 估计 中 ， 他 假设 破译 者 一 直 使 用 当时 世界 上 运算 速度 
最 快 的 计算 机 ， 并 且 每 年 都 会 更 换 一 种 更 新 、 更 快 的 机 型 。 

z = 42733852668123941470709948615254190780762393 
04748427595531276995752128020213613672254516516003 


53733949495680760238284875258690199022379638588291 
83988552249854585199748184907457952388042262836375 
19132355620865854807750610249277739682050363696697 
85002263076319003533000450157772067087172252728016 
62783540046380738903334217551898878033907066931312 
49675969620871735333181071167574435841870740398493 
89081123568362582652760250029401090870231288509578 
45498144088862975052260106933756431694036063137537 
53943664426620220505295457067077583219793772829893 
61374561414204719371297211725179287931039547753581 
0302267611143659071382 


要 解 出 这 道 密码 谜 题 ， 要 先 计算 w = 2^(2^t)(mod n). 
然后 对 上 述 运 算 的 结果 用 z 做 XOR 运 算 。 


由 于 w 和 z 对 应 的 数字 串 长 度 不 同 ， 于 是 就 产生 了 一 个 有 些 令 人 迷惑 
的 问题 : 完 竟 应 该 如 何 把 这 两 个 数字 对 齐 进行 XOR 运 算 ? 对 此 ， 里 韦 斯 
特 的 解释 是 : 应 该 把 这 两 个 数字 的 右 侧 对 齐 。 左 侧 多 余 的 数值 无 法 与 其 
他 数值 配对 ， 这 些 多 余 的 数值 代表 一 个 数字 ， 里 韦 斯 特 将 它 称 为 b。 里 
韦 斯 特 指出 ， 破 译 者 应 该 把 这 个 数字 代入 以 下 算式 : 5P (mod 2! 04) , 
就 算 b 的 数值 很 大 ， 计 算 机 也 可 以 很 快 完成 上 述 任务 。 上 述 算 式 的 得 数 
应 该 稍 小 于 m 的 一 个 质 因数 。 因 此 ， 通 过 以 上 的 计算 步骤 ， 破 译 者 就 能 
够 找到 这 个 质 因数 ， 并 据 此 对 n 进 行 因数 分 解 。 


里 韦 斯 特 提供 的 上 述 细节 非常 重要 。 因 为 有 了 这 一 细 市 ， 我 们 就 可 
以 快速 地 验证 一 个 解答 是 否 正 确 。 试 想 ， 如 条 在 未 来 的 茶 一 天 ， 一 位 破 
译 者 称 解 出 了 里 韦 斯 特 的 时 间 胶 吉 密 码 ， 而 万 一 此 时 唯一 知道 正确 解法 
的 人 里 韦 斯 特 本 人 ) 已 经 死 志 或 者 不 记得 密码 的 原文 信息 ， 那 么 采 省 
理工 学 院 计 算 机 科学 实验 室 的 主管 人 员 该 怎么 做 呢 ? 里 韦 斯 特 生 于 1947 


年 ， 我 们 很 难保 证 密码 被 破解 的 时 候 他 仍然 在 世 。 


显然 ， 计 算 机 科学 实验 室 的 主管 不 可 能 要 求 破 译 者 当 着 他 的 面 把 所 
有 和 破译 工作 重复 一 过 ， 以 保证 所 有 计算 过 程 准确 无 误 。 因 为 ， 重 复 上 述 
过 程 虽然 不 至 于 要 再 花费 35 年 的 时 间 ， 但 肯定 也 是 相当 费时 的 。 


然而 ， 由 于 破译 了 时 间 胶 圳 密码 就 得 到 了 对 nm 进行 因数 分 解 的 结 
果 ， 所 以 ， 只 要 破译 者 将 n 的 两 个 质 因 数 交 给 计算 机 科学 实验 室 的 主 
管 ， 束 可 以 充分 证 明 目 己 已 经 解 开 了 里 韦 斯 特 的 文 题 。 验 证 者 只 需要 把 
这 两 个 数 重新 相 乘 (计算 机 可 以 快速 地 完成 这 项 任务 ) ， 并 确认 乘积 是 
人 否 为 n 就 可 以 了 。 人 至 于 密码 本 里 ， 只 要 有 上 文 所 述 的 因数 分 解 结果 ， 就 
可 以 通过 快速 的 计算 取得 密码 的 密 钥 。 计 算 机 科学 实验 室 的 主管 可 以 利 
用 破译 者 提供 的 因数 分 解 结果 快速 高 效 地 破译 出 密码 的 明文 。 

然而 ， 对 大 数 n 进 行 因数 分 解 并 不 是 解 开 时 间 胶 吉 密 码 的 捷径 。 事 
Sk 上， 这 是 一 项 极为 困难 的 任务 ， 因 为 里 书 斯 特 挑选 的 大 数 n 和 上 文 提 
到 的 RSA-2048 长 度 相 当 。 因 此 ， 要 对 大 数 n 进 行 因数 分 解 ， 所 耗费 的 时 
间 理 论 上 应 该 比 直 接 破 译 时 间 胶 圳 密码 所 需 的 时 间 更 长 。 


里 韦 斯 特写 道 : 


如 果 任 何人 认为 自己 已 经 解 出 了 我 的 谜 题 ， 请 将 密码 对 应 的 明 
文 信 息 和 大 数 n 的 因数 分 解 结果 以 及 相关 的 破解 笔记 一 同 交 给 计算 机 
科学 实验 室 的 主管 。 在 确认 解法 正确 无 误 以 后 ， 计 算 机 科学 实验 室 
的 主管 会 举行 一 个 特别 的 庆祝 仪式 ， 并 在 仪式 上 打开 时 间 胶 吉 的 封 
条 。 如 果 到 2033 年 9 月 还 没有 任何 人 提交 正确 的 解法 ， 计 算 机 科学 实 
验 室 的 主管 会 在 实验 室 成 立 70 周 年 的 庆典 仪式 上 (或 者 其 他 合适 的 
仪式 上 ) 打开 时 间 胶 圳 的 封条 。 如 果 届 时 计算 机 科学 实验 室 的 主管 
无 法 前 来 ， 那 么 麻 省 理工 学 院 的 校长 会 指定 另外 的 机 构 或 个 人 完成 
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密码 挑 成 ， 都 是 为 了 测试 密码 破译 领域 中 最 先进 的 技术 和 成 果 而 设计 


的 。 除 了 本 章 中 介绍 的 这 些 挑战 以 外 ， 还 有 许多 其 他 挑 成 也 是 为 了 上 述 
目的 而 被 创造 出 来 的 。 


中 。 


未 来 的 期 街 


ce 


在 我 写作 本 书 的 过 程 中 ， 又 不 断 有 新 的 未 解密 码 出 现在 公众 的 视野 
这 其 中 一 些 密码 己 有 几 十 年 的 历史 ， 而 另外 一 些 密 码 的 历史 甚至 长 


达 数 百年 。 此 外 ， 新 的 挑战 密码 也 在 不 断 地 涌现 出 来 。 如 果 要 详细 地 研 
客 每 一 条 新 出 现 的 未 解 之 谜 ， 仆 人 要 花费 一 个 人 的 毕生 时 间 。 然 而 ， 研 


客 这 些 未 解 之 谜 实在 是 一 项 非常 有 趣 的 工作 ! 


洲 。 


因此 ， 万 一 你 已 经 解 出 了 本 书 中 介绍 过 的 所 有 密码 ， 请 不 要 党 得 失 
记 住 ， 在 本 书 之 外 ， 还 存在 许多 其 他 的 未 解密 码 ， 你 永远 不 必 担 心 


因 缺 乏 挑战 而 变 得 无 聊 。 也 许 再 过 几 年 ， 你 还 会 看 到 本 书 的 续篇 ， 我 将 
会 从 本 书 未 提 及 的 密码 中 挑选 出 较 精 彩 的 介绍 给 你 们 。 


4. 
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“Science Notes,” Scientific American. 
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